
第 !" 卷#第 $ 期 #

!"#$!"# %"$$ #

计 算 机 工 程

&"'()*+,-./0.++,0./

##

%&$' 年 $ 月

12.)2,3 %&$'

!安全技术! 文章编号" !"""#$%&'#&"!($"!#"!!L#"M)))文献标志码" *)))中图分类号" +,$"(

基金项目"国家自然科学基金!($!(%&('%($((%&"("&内蒙古自治区自然科学基金!%&$(=;&(&)%%&$(=;&(&'"#

作者简介"谭跃生!$'"'$"%男%教授%主研方向为信息安全,高性能计算,云计算,大规模数据处理与挖掘&鲁黎明%硕士研究生&王静宇%

副教授,博士#

收稿日期"%&$,7$%7&"##修回日期"%&$)7&$7%!##-#./01"$(%%)(%!(*+RR$:"'

基于安全三方计算的密文策略加密方案

谭跃生!鲁黎明!王静宇

!内蒙古科技大学 信息工程学院%内蒙古 包头 &$!&$&"

摘#要" 针对现有密文策略属性加密方案存在用户密钥易泄露的问题%提出一种基于安全三方计算协议的密文策

略方案# 通过属性授权中心,云数据存储中心及用户之间进行安全三方计算构建无代理密钥发布协议%使用户端

拥有生成完整密钥所必需的子密钥# 安全分析表明%该方案能够有效消除单密钥生成中心及用户密钥在传输给用

户过程中易泄露所带来的威胁%增强用户密钥的安全性#
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")概述

%&&" 年%;2G20和 C2*+,<提出基于模糊身份加

密方案%并提出基于属性加密的观点
'$(

# 基于属性

加密的方法因高效性,动态性,灵活性及隐私性等诸

多优点被广泛研究# 文献'%(提出基于属性加密的

% 种策略)基于密钥策略的属性加密 !4+3 H"#0:3

M**,09)*+62<+? -.:,3(*0".%4H7M6-"和基于密文策

略的属性加密 ! &0(G+,*+Q*H"#0:3 M**,09)*+62<+?

-.:,3(*0".%&H7M6-"# 文献 ' * ( 构造具体的 &H7

M6-方案# &H7M6-方案能够实现细粒度的访问控

制%自提出以来被广泛研究%并有许多新的改进方

案
'!7((

被提出以提高其性能,效率,安全性及访问控

制的细粒度%得到广泛应用# 大多数 &H7M6-方案

均使用单可信授权中心来管理和分发密钥%但是其

有能力单独生成私钥并解密密文%这是密钥托管的

固有缺陷#

文献',7)(将密钥的生成方分为 % 部分%两者通

过一个安全两方计算协议生成不同的秘密密钥组件

部分%组件通过一次加法生成用户私钥%解决密钥托

管问题%并且其私钥形式与传统 &H7M6-方案保持

一致%能够直接应用#

由于密钥托管问题%现有 &H7M6-方案无法直接

应用于云存储系统# 文献''(提出以多授权的方式将

密钥生成中心划分成多个分布式半可信 4M&<来解

决密钥托管问题%其私钥生成形式与传统 &H7M6-方

案保持一致%能够直接应用于云存储系统# 该方案的

缺点是用户方通过每个 4M&为其生成的私钥参数生
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成完整的密钥%其计算复杂度为3!7

%

"%随着用户属性

集的增加%用户方的计算开销也大大增加#

文献'$&(提出一种新的 &H7M6-方案%其主题

思想与 G),大体相同%用户私钥由密钥生成中心

4I&和云服务器 &;之间通过安全两方计算的形式

进行交互生成# 为解决密钥托管问题%该方案添加

个性化元素 ;

&

和 ;R

&

%不同于传统 &H7M6-密钥形

式%其生成 % 个独立的子私钥%但不能有效地融合到

一起%虽然在一定程度上达到消除密钥托管的目的%

但牺牲了其使用的广泛性#

若上述方案在将生成的各子密钥传输给用户时

被窃取%攻击者通过简单猜测,计算及组合就能获得

完整的用户密钥%从而解密密文# 为此%本文设计一

种基于安全三方计算的无代理密钥生成方案 ;NH&7

&HM6-%通过认证中心 ! MM",云数据存储中心

!B;&"及用户!D<+,"之间进行安全三方计算%构建

无代理密钥发布协议%使用户持有生成完整密钥所

必需的子密钥#

!)预备知识
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定义 !#设 >
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是 % 个阶为大素数 1 的乘法

循环群%I 是群 >
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的生成元# 若满足以下性质%则
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定义 &#设 C!J"为 J的 7 次多项式%若给定其

7 .$个不同点 !J
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!J$)访问策略

定义 $#设参与者集合为 "-0"
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B为授权集
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B为非授权集合#

!J%)安全两方乘法协议

定义 %#输入)!有一个实数J%Y有一个实数0#

输出)!得到
$

&Y得到
'

%满足
$

.

'

-J0# 协议)!

和 Y约定一个实数 &%使得 %

&

次加法不可计算%并

进行以下步骤)

$"!产生 &个随机实数 J

$
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%且 J-
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# 对每个 9-$%%%4%&%!产生一个

随机整数 --&%$%并发送! 1
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&)基于安全三方计算的 Q,#*E-方案

&J!)安全三方乘积计算模型

安全三方计算协议是本文研究的基础%其不仅

能够解决基于属性加密方案的密钥托管问题%同时

还能有效提高用户密钥的安全性#

在安全两方乘积计算协议
'$%7$*(

的基础上%本文

设计了一个安全三方协议#

输入)MM,B;&,D<+,各自拥有自己的秘密值

"
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输出)使 MM,B;&,D<+,各自得到一个秘密返回
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#

满足)在协议完成后%任意一方单独不能推知其

余两方的输入,输出信息%任意两方联合不能推知第

三方的输入,输出信息#

安全三方计算协议要解决的具体问题描述为)

MM,B;&及 D<+,各拥有一个秘密值 "

$

,"

%

,"
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%它们

共同约定一个实数 &%使得 %

&

次加法不可计算%在

协议执行完成时%MM,B;&,D<+,各自得到一个秘密

返回值 :
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# 其

基本流程为)
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$
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$
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&J&)无代理密钥发布协议设计

本文设计一种基于安全三方计算的密钥发布协

议%其系统主密钥由MM及B;&各自的主密钥组成%

D<+,,MM及 B;&均作为参与方共同生成私钥 @A%

且 D<+,持有计算完整 @A的私有子密钥# 该方案框

架描述如下)

$"12,2&

#

;+*)(!$

)

"%系统建立函数初始化系

统生成全局安全参数 12,2&# 为简洁起见%下文省

略了 ;+*)( 输出的全局安全参数 12,2&#

%" !"A

MM

%.A

MM

"

#

M4+3I+.! "%MM生成其私

有的公私钥对!"A

MM

%.A

MM

"#

*"!"A

B;&

%.A

B;&

"

#

B4+3I+.! "%B;&生成其

私有的公私钥对!"A

B;&

%.A

B;&

"#

!" 4+3&"'

MM

! $O.A

MM

"

<

4+3&"'

D<+,

! 5M-"%

MM为用户 D<+,认证后分配唯一秘密值 ;

5

%并利用

秘密值 $O.A

MM

与 D<+,的秘密值 5M-进行安全双方

计算%协议完成时 MM得到 7R%D<+,得到 1R# MM利

用得到的计算结果计算出@A

!

%发送给 D<+,#

"" 4+3&"'

MM

!$O.A

MM

"

<

4+3&"'

B;&

!.A

B;&

"%

MM利用秘密值 $O.A

MM

与 B;&的.A

B;&

进行安全

双计算%协议完成时 MM得到 7%B;&得到 -R#

("4+3&"'

D<+,

!5M-"

<

4+3&"'

B;&

!-R"%D<+,利用

秘密值 5M-与 B;&的 -R进行安全双计算%协议完成时

D<+,得到 1RR%B;&的到 -# D<+,计算出@A

G

%B;&利

用得到的计算结果计算出@A

<

并发送给 D<+,#

,"!@A

5

"

#

M4+3I+.!;

5

%@"%MM将 ;

5

及用户

属性集 @ 作为输入%生成用户的属性私钥@A

)

%并将

其与@A

!

发送给 D<+,#

)"! @A"

#

4+3A<<)+!@A

5

%@A

!

%@A

G

%@A

<

"%D<+,

基于输入的各子密钥生成 @A#

&J$)2+,Q#Q,*E-方案构造

;NH&7&HM6-方案基本构造流程如下)

$"初始化

选取长度为 $

)的素数 1%乘法循环群 >

&

%/ 为

>

&

的生成元%散列函数 E%其中 E)0&%$1

,

0

>

&

%全

局安全参数 12,2&-01%>

&

%I%E1#

%"密钥生成

密钥生成阶段主要包括以下步骤)

!$"M4+3I+.!"%MM随机选取
'"

;

Z

,

1

%生成公私

钥对!"A

MM

-I

'

%.A

MM

-

'

"%且 F -"A

MM

# 其中%"A

MM

作为系统公钥的一部分%.A

MM

为MM的主密钥#

!%"B4+3I+.! "%B;&随机选取
$"

;

Z

,

1

%生成

公私钥对!"A

B;&

-)!I%I"

$
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B;&

-

$

"#

!*"4+3&"'

MM

!$O.A

MM

"4+3&"'

B;&

!.A

B;&

"%

MM!$O

'

"与 B;&!

$

"进行安全双方乘法计算%MM获

得 7R%B;&获得 -R%同时满足 7R.-R-

$

2!$O

'

"#

MM与 B;&各自的输入值和输出值彼此相互保密#

!!"4+3&"'

MM

!7R"

<

4+3&"'

D<+,

!5M-"%MM!7R"与

D<+,!5M-"进行安全双方乘法计算%MM获得 7%D<+,

获得 1R%同时满足 7 .1R-7R25M-!其中%5M--$O

&

%

&

为 D<+,随机选取并满足
&"

;

Z

,

1

"# MM与 D<+,各

自的输入值和输出值彼此相互保密# MM计算

@A

M

-I

,O

'

.7

并发送给 D<+,#

!""4+3&"'

B;&

!-R"

<

4+3&"'

D<+,

!5M-"%B;&!-R"

与 D<+,!5M-"进行安全双方乘法计算%B;&获得 -%

D<+,获得 1[%同时满足 -.1[--R25M-# B;&与

D<+,各自的输入值和输出值彼此相互保密# B;&

计算@A

B

-I

-

&D<+,计算 1 -1R.1[及@A

D

-I

1

# D<+,

持有独立于 MM,B;&的私有子密钥 @A

D

%解决单可

信授权中心及用户密钥易泄漏问题#

!("!@A

5

"

#

M4+3I+.!;

5

%@"%MM为每个认证

后的 D<+,所拥有的属性随机选取 ,

9

"

;

Z

,

1

%9

"

M%计

算@A

5
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+

9

"

@)<

9
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,

9

%<R

9
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,

9

"%并将其

和@A

B

发送给 D<+,#

!, " ! @A"

#

4+3A<<)+!@A

5

%@A

!

%@A

G

%@A

<
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D<+,获得其他各子密钥后计算完整的私钥 @A%计算

方式如下)
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+
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9
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9
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该方案生成的密钥形式与现有 &H7M6-方案完

全相同%可以直接应用于加密与解密%其安全性和效

率保持一致%在解决单可信授权中心问题的同时%有

效地保证用户密钥的安全性#

*"加密

!?$"

#

-.:,3(*!"A

MM

%"A

B;&

%.%$"%以系统公

钥!"A

MM

%"A

B;&

",明文.及访问控制策略树$

'$!(

作

为输入%生成加密后的密文 ?$# 加密算法利用访问

控制策略树 $对消息 .进行加密# 该算法由上而

下从根节点 ;给 $中每个节点选取多项式 8

J

%树中

每个节点 J,门限值 -

J

与阶数 '

J

的关系为 '

J

-

-

J

7$# 从根节点 ;开始%随机选取 M

"

Z

,

1

%并设置

8

;

!&" -M%随机选择其他节点 '

J

来定义 8

J

# 对于全

部的叶子节点 0

"

S!叶子节点集合"%266!0"为与树

中叶节点 3 相关联的属性%通过计算在 $上生成的

密文 ?$为)

?$-!N%?

3

-.)!I%I"

$

M%?-F

M

%

+

0

"

S)?

0

-I

8

0

!&"

%?R

0

-E!

2

66!0""8

0

!&""

!"解密

!."

#

B+:,3(*!?$%@A" %输入为带有访问结

构的密文 ?$及用户完整密钥 @A%输出为明文

.# 解密过程是对一棵树进行递归运算%其运算

如下)

,$$
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##B+:,3(*%"?+!?$%@A%J" -

)!<

(

%?

J

"

)!<R

(

%?R

J

"

-

)!I

,

7E!("

,

(

%F

8

J

!&"

"

)!I

,

(

%E!("

8

J

!&"

"

-)!I%I",8

J

!&"%(

"

@

=

%

{
其他

其中%J为 N的叶子节点%(-266!J"#

若 J为非叶子节点%则对 J的所有孩子节点 T%

计算 =

T

-B+:,3(*%"?+!?$%@A%J"# 对于由孩子节

点 J构成的大小为-

J

节点集合 @

J

%持续递归计算&否

则%返回
=

%并计算)

=

J

-

.

T

"

@

J

=

T

(

(%MR

J

!&"

-

.

T

"

@

J

!)!I%I"

,78

T

!&"

"

(

(%MR

J

!&"

-

.

T

"

@

J

!)!I%I"

,78

(2,+.*!T"

!(7')J!T" "

"

(

(%MR

J

!&"

-

.

T

"

@

J

)!I%I"

,78

J

!("7

(

(%MR

J

!&"

-

)!I%I"

,78

J

!&"

其中%(-(7')J%@R-0(7')J!T" 1T

"

@

J

1#

若用户的属性集 @ 满足访问控制策略树 $%即

$!@" -$%算法调用访问控制策略树 $的根节点值

;%并进行如下运算)

!-B+:,3(*%"?+!?$%@A%;" -

)!I%I"

,78

;

!&"

-)!I%I"

,M

那么%解密运算为)

?

3

O!)!?%<R" O!" -

.7)!I%I"

$

M

O!)!I

'

"

M

%I

!

$

.,"O

'

"O)!I%I"

,M

-.

$)安全性分析

关于 MM,B;&,D<+,之间的安全三方计算交互

过程%本文要求一个恶意的 MM!B;&"在进行交互式

计算后只能获得自己对应的输出%而无法获得其他

关键信息# MM与 B;&进行交互式计算时%双方只

能获得各自对应输出%而无法知晓彼此主密钥

.A

B;&

!.A

MM

"的任何信息# 基于身份加密的匿名

密钥发布协议
'$"(

是以保护隐私的方式获得解密密

钥%下文对上述安全要求的具体描述采用了其一些

安全属性#

定义 L#对于 B;&的安全性%对所有任意多项

式时间 !HHN" 的时间敌手 !!

$

%!

%

" 存在模拟器

;0'&"'

B;&

%存在可忽略的函数
,

)

1H

,

'12,2&

#

;+*)(!$

)

"&

!"A

B;&

%.A

B;&

"

#

B4+3I+.!12,2&"&

!"A

MM

%.A

MM

"

#

M4+3I+.!12,2&"&

!9%,

9

%M6"

#

M

$

!12,2&%"A

B;&

%.A

B;&

"&

L

#

M

%

!M6"

#

4+3&"'

B;&

!12,2&%

.A

B;&

%9")L -$( 7

H

,

'12,2&

#

;+*)(!$

)

"&

!"A

B;&

%.A

B;&

"

#

B4+3I+.!12,2&"&

!"A

MM

%.A

MM

"

#

M4+3I+.!12,2&"&

!9%,

9

%M6"

#

M

$

!12,2&%"A

B;&

%.A

B;&

"&

L

#

M

%

!M6"

#

;0'&"'

B;&

!12,2&%.A

B;&

%

.A

MM

%9")L -$( 10

,

!

)

"

其中%M6为敌手保持的信息#

4+3I+. 作为获得输入值的协议本身不会向恶

意的 MM显示任何关键信息%尤其是 B;&的主密

钥 .A

B;&

#

模拟结果表明%假定对手获得.A

B;&

的一部分信

息!即使其目的是为了保护.A

B;&

"%采用安全两方

计算的安全定义%它模拟了即使敌手给出.A

B;&

部分

信息的情况下%敌手仍然无法区分与其作用协议的

是模拟器还是密钥生成方#

定义 M#对于 MM的安全性%对所有 HHN的时间

敌手!!

$

%!

%

"存在模拟器;0'&"'

MM

%存在可忽略的

函数
,

)

1H

,

'12,2&

#

;+*)(!$

)

"&

!"A

MM

%.A

MM

"

#

M4+3I+.!12,2&"&

!9%,

9

%M6"

#

M

$

!12,2&"&

L

#

M

%

!M6"

#

4+3&"'

MM

!12,2&%

.A

MM

%9%,

9

")L -$( 7

H

,

'12,2&

#

;+*)(!$

)

"&

!"A

MM

%.A

MM

"

#

M4+3I+.!12,2&"&

!9%,

9

%M6"

#

M

$

!12,2&"&

L

#

M

%

!M6"

#

;0'&"'

MM

!12,2&%

.A

MM

")L -$( 10

,

!

)

"

对于 MM的安全性%构造模拟器算法 ;0'&"'

MM

和 4+3I+. 模拟对手的视角# 模拟结果表明%MM在

与恶意 B;&进行交互时%该协议没有向恶意的 B;&

显示 D<+,子属性 9所对应的秘密值 ,

9

%否则%就违反

了安全双方计算的安全性#

对于安全三方计算协议交互过程%MM,B;&及

D<+,两两之间进行一次安全两方乘法计算# 对于

MM与 B;&%在第 %$! 节的第 $ 步 3第 * 步中%对每

个 9-$%%%4%&%B;&猜对 J

9

的概率为 $S%%如果

B;&每次都猜对才能获知 J值%那么就必须猜对

&次%故其猜对的概率为 $O%

&

%而在协议开始时%已

经约定 &足够的大%攻击者不具备无限计算能力%取

决于茫然传输协议的安全性
'$((

# 因此%B;&猜对 J

的概率为 &# 在第 ! 步中%MM仅知道 1

-

078

9

-J

9

07

8

9

%说明 J

9

078

9

与 J

9

的关系有 7 个方程%然而却有

8

$

%8

%

%4%8

&

及 0这 &.$ 个未知量%因此 MM无法

通过有效计算获知 B;&的秘密值 0# 同理可证%MM

与 D<+,,D<+,与 B;&之间也无法通过有效计算获知

对方的各自秘密值#

)$$
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MM和 B;&联合不能推出 D<+,的信息# MM和

B;&是不共谋的# 若假定 MM和 B;&联合%可得

( 个常量):

$

%:

%

%"

$

%"

%

%:R

$

%:R

%

%与 D<+,信息相关

联的 ! 个方程为)

:

$

.:

%

.:

*

-"

$

"

%

"

*

!$"

:

%

.:RR

*

-:R

%

"

*

!%"

:

$

.:R

*

-:R

$

"

*

!*"

:

*

-:R

*

.:RR

*

!!"

此方程组有 ! 个未知量):

*

%:R

*

%:RR

*

%"

*

%但方

程!%" 3方程!!"相加即为方程!$"%故上述方程组

有无穷解%说明 MM和 B;&联合不能推出 D<+,的输

入和输出信息#

MM和 D<+,联合也不能推出 B;&的信息# MM

和 D<+,联合可以得出 , 个常量):

$

%:

*

%:R

$

%:R

*

%

:RR

*

%"

$

%"

*

%与 B;&相关联的 * 个方程为)

:

$

.:

%

.:

*

-"

$

"

%

"

*

!""

:

%

.:RR

*

-:R

%

"

*

!("

:R

$

.:R

%

-"

$

"

%

!,"

此方程组有 * 个未知量):

%

%:R

%

%"

%

%但此方程

组的 * 个方程是相关的%将式 ! , " 代入式 ! " "

得式!)")

:

$

.:

%

.:

*

-!:R

$

.:R

%

""

*

!)"

将式!("代入式!)"得式!'")

:

$

.:

%

.:

*

-:R

$

"

*

.:

%

.:RR

*

!'"

联合协议中的第 ! 步 :

*

-:R

*

.:RR

*

得)

:

$

.:R

*

-:R

$

"

*

!$&"

由协议的第 % 步知%式!$&"恒成立%即上述方程

组式!"" 3式!,"有无穷解#

同理可证%B;&与 D<+,联合也不能推出 MM的

信息#

故 MM!D<+,或 B;&"单独不能推知其他两方的

任何信息%同时由任意两方联合 !其中 B;&与 MM

不共谋"也不可能推出第三方的任何信息# 结果表

明%基于安全三方计算的密钥发布协议是安全的#

%)效率分析

本节对两方协议及本文三方协议进行复杂度分

析%同时对比本文方案与现有方案
',7$&(

的效率#

安全两方乘法计算协议的计算复杂度为 3!(7 7

% " %通信复杂度为% 7 %轮复杂度为 7 #本文安全三

方协议仅使用 * 次安全两方乘积计算协议# 其中%

D<+,可以分别与 MM和 B;&同时发起安全两方计

算协议%故在 D<+,处 8

$

%8

%

%4%8

9

仅需随机生成一次

即可%而
'

-

$

&

9-$

8

9

也仅需计算一次# D<+,在两方协

议完成时需做一次加法计算 :

*

-:R

*

.:RR

*

# 而 MM

与 B;&之间的一次安全双方计算仅在系统初始化

时运行一次即可%故在后续每个 D<+,访问时中不再

执行# 安全两方乘法计算协议与本文安全三方协议

的复杂度分析对比如表 $ 所示%其中各复杂度均为

线性复杂度#

表 !)& 种协议复杂度分析对比

协议 计算复杂度 通信复杂度 轮复杂度

安全两方乘法计算协议 3!(7 7%" %7 7

本文安全三方协议 3!$$7 7*" !7 %7

##对于存储开销%每个方案的差异在于密文长度,

密钥长度及公钥长度# 几种方案的数据长度对比如

表 % 所示%其中%B

>&

为 >

&

中数据的长度%B

>$

为 >

$

中

数据的长度%B

$

为访问控制树 N的长度%7 为 N中出

现的属性数%-为用户私钥中出现的属性数# 由表 %

可知%在各数据长度上%本文方案与文献',7)(方案

保持一致%并优于文献'$&(方案#

表 &)% 种方案数据长度对比

方案 密文 私钥 公钥 密钥托管#

文献',(方案
!%7 .$" .B

>&

.

B

>$

.B

$

!%-.$"B

>&

B

>&

.B

>$

否

文献')(方案
!%7 .$" .B

>&

.

B

>$

.B

$

!%-.$"B

>&

B

>&

.B

>$

否

文献'$&(方案
!%7 .$" .B

>&

.

B

>$

.B

$

!%-.$"B

>&

!-.$"B

>&

.B

>$

否

本文方案
!%7 .$" .B

>&

.

B

>$

.B

$

!%-.$"B

>&

B

>&

.B

>$

否

##对用户密钥的存储和用户密钥的计算成本比较

如表 * 所示# 在表 * 中%本文主要测量了计算成本

时间%而不是实际的计算时间%根据 >

&

和 >

$

中的配

对%取幂运算来分析计算成本# 其中%在 >

&

上的运

算用 -Q($A.>

&

表示%其操作时间为 $$& '<%在 >

$

上

的运算用 -Q($A.>

$

表示%其操作时间为 &$% '<# 由

表 * 可以看出%本文方案在提高用户密钥安全性的

同时%计算成本基本保持一致#

表 $)% 种方案计算成本对比

方案
MM!&;" B;&!4I&" D<+,

!-Q($A.>

&

1-Q($A.>

$

" !-Q($A.>

&

1-Q($A.>

$

" !-Q($A.>

&

1M??"

文献',(方案 %-.%1$ $ 1$ $ 1$

文献')(方案 %-.%1$ $ 1$ $1$

文献'$&(方案 % 1$ 7 .-.*1$ $

本文方案 %-.%1$ $ 1$ % 1$

'$$
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##为验证本文上述理论分析%使用:(29+工具包和

1H6&! 12K2 H20,0./762<+? &,3(*"/,2(G3 " 来 执 行

;NH&7&HM6-方案%对密钥托管进行模拟分析# 在

系统上使用 12K2进行实验%使用 A.*+#!J" &",+

!N=" 0*7*%!& &HD+ *$!& IEV和运行 80.$& 的

$($& I6JM=的 H&系统# 为实现 )& 位的安全级

别%实验使用 $(& 位的椭圆曲线组%在 "$% 位有限域

上基于椭圆曲线 0

%

-J

*

.J实现# 根据 >

&

和 >

$

中

的配对%取幂运算来分析计算成本%其中不涉及传输

计算成本# 在时间结果中忽略哈希操作# 此外%所

有模拟的结果均为 $& 次实验的平均值#

该模拟中私钥的属性数为 #-0$&%%&%*&%!&%

"&1# 实验结果如图 $ 和图 % 所示# 由图 $ 可知%本

文方案用户密钥的存储开销与文献')7'(方案相同%

优于文献'$&(方案# 图 % 显示了密钥生成算法在不

同属性个数的情况下%用户根据自己属性集合生成

用户私钥所需时间对比%可以看出%本文 ;NH&7

&HM6-方案在用户密钥的安全性和时间成本之间

存在折中%但优于文献''7$&(方案#

图 !)% 种方案用户密钥存储空间对比

图 &)% 种方案用户密钥生成所需时间对比

L)结束语

&H7M6-方案能够单独生成完整私钥并解密密

文%但其大多数方案均使用单可信授权中心来管理

和分发密钥%这是密钥托管的固有缺陷# 虽然目前

也有方案提出通过加入第三方来消除可信授权中心

以解决密钥托管问题%但密钥在传输给用户时易被

窃取%给用户带来困扰# 本文提出一种基于安全三

方计算协议的密文策略方案%在解决单密钥生成中

心问题的同时%消除现有方案用户私钥在传输过程

中易泄露带来的威胁%从而有效增强用户私钥的安

全性# 本文方案在用户私钥的安全性和计算量上进

行了折中%下一步将对其计算量进行完善%并用更多

的数据集进行实验验证#

参考文献

' $ (#;MEMAM% CMN-J; 6$T)VV3 0?+.*0*3 92<+? +.:,37

(*0".'&( SSH,":++?0./<"L*G+%!*G M..)2#A.*+,.2*0".2#

&".L+,+.:+". NG+",3 2.? M((#0:2*0".<"L&,3(*"/,2(G0:

N+:G.0R)+<$6+,#0.%I+,'2.3);(,0./+,%%&&")!",7!,*$

' % (#I@5M>!% HM%B-5 @% ;MEMAM% +*2#$M**,09)*+

92<+? +.:,3(*0". L",L0.+7/,20.+? 2::+<< :".,"# "L

+.:,3(*+? ?2*2' &( SSH,":++?0./<"L*G+ $**G M&=

&".L+,+.:+". &"'()*+,2.? &"'').0:2*0".<;+:),0*3$

%+85",P%D;M)M&= H,+<<%%&&())'7')$

' * (#6-NE-%&@DJN1%;MEMAM%CMN-J;6$&0(G+,*+Q*7

("#0:3 2**,09)*+792<+? +.:,3(*0". ' &( SSH,":++?0./<"L

%&&, A--- ;3'("<0)' ". ;+:),0*3 2.? H,0K2:3$

C2<G0./*". B$&$%D;M)A---&"'()*+,;":0+*3%%&&,)

*%$7**!$

' ! (#&E-%I5%J-%1%CM%IX%+*2#$M**,09)*+<).0". 0. &H7

M6- 2#/",0*G' L",#2,/+ ).0K+,<+ :,3(*"/,2(G0: 2::+<<

:".*,"#'&(SSH,":++?0./<"L*G+%.? A.*+,.2*0".2#&".L+,+.:+

". &#")? 2.? I,++. &"'()*0./$C2<G0./*". B$&$%D;M)

A---&"'()*+,;":0+*3%%&$%)$)$7$)"$

' " (#EDJ1%B@%I4%$M**,09)*+792<+? 2::+<<:".*,"#80*G

+LL0:0+.*,+K":2*0". 0. ?2*2")*<"),:0./ <3<*+'<' 1($

A---N,2.<2:*0".<". H2,2##+#2.? B0<*,09)*+? ;3<*+'<%

%&$$%%%!,")$%$!7$%%$$

' ( (#CM%XI%>AD 1%B-%I JE$EM;6-)2G0+,2,:G0:2#

2**,09)*+792<+? <"#)*0". L",L#+Q09#+2.? <:2#29#+2::+<<

:".*,"#0. :#")? :"'()*0./ '1($A---N,2.<2:*0".<".

A.L",'2*0". T",+.<0:< 2.? ;+:),0*3% %&$%% , ! % ")

,!*7,"!$

' , (#EDJ1%4@@B%ECM%I;@%+*2#$J+'"K0./ +<:,"8

L,"' :0(G+,*+Q*("#0:3 2**,09)*+792<+? +.:,3(*0". ' 1($

&"'()*+,<2.? =2*G+'2*0:<80*G M((#0:2*0".<% %&$*%

("!'")$*$&7$*$,$

' ) (#王静宇%涂春岩%谭跃生%等$一种无可信第三方的密

文策略属性加密方案 '1($控制与决策%%&$"%*& !'")

$(*&7$(*!$

' ' (#EM%4%>AW%B-%I X$;+:),0*3 2.? +LL0:0+.:3 ?2*2

<G2,0./ <:G+'+L",:#")? <*",2/+'1($&G2"<;"#0*".<2.?

T,2:*2#<%%&$(%)()$&,7$$($

'$&(#XEM@W% XEM%I 5% XEM%I I% +*2#$&0(G+,*+Q*7

("#0:3 2**,09)*+ 92<+? +.:,3(*0". <)((",*0./ 2.3

'"."*".+2::+<<<*,):*),+<80*G")*+<:,"8'1($&G0.+<+

1"),.2#"L-#+:*,".0:<%%&$,%%(!*")(!&7(!($

'$$(#魏晓超%蒋瀚%赵川$一个高效可完全模拟的 . 取 $ 茫

然传输协议 '1($计算机研究与发展%%&$(%"*!$$")

%!,"7%!)$$

!下转第 $%) 页"

&%$



####### 计#算#机#工#程 %&$' 年 $ 月 $" 日

$)结束语

##本文利用 WJ码约束与混沌 I3,2*",变换%提出

一种新的图像加密算法# 在加密过程中%将包含明

文所有信息的 WJ码置于 % 个随机相位掩码的输入

平面%通过利用由二维耦合混沌映射生成的 % 个随

机相位掩码以及 % 个旋转角度%基于两级 I3,2*",变

换%将其强度分布视为最终密文%以方便密钥的管理

与传输# 在解密过程中%将初始 WJ码的三位置检

测模式作为支撑约束条件%改进相位检索算法%提高

其收敛速度并从密文中重构 WJ码%充分利用 WJ码

的纠错能力来提高密文在外来攻击下的解密质量#

实验结果验证了本文算法的合理性与优越性# 下一

步将引入图像融合技术对本文算法进行改进%以实

现多图像同步加密并降低传输载荷#
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