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摘#要" 针对社交网络的边权重隐私泄露问题%提出一种权重社交网络隐私保护算法# 利用无向有权图表示社交

网络%把边权重序列作为一个无归属直方图处理%将包含敏感信息的权重加入拉普拉斯噪声以满足差分隐私保护

要求# 为减少噪音量%对直方图中具有相同计数的桶合并成组%根据组间 :2不可区分性来保证差分隐私保护要求%

通过对原始的权重序列进行一致性推理保持网络最短路径不变# 理论分析和实验结果表明%该算法能够满足差分

隐私保护要求%且提高了信息发布的准确性和实用性#
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"*概述

社交网络如 Q35+M"": 和 >H0**+,%在人们的生活

中扮演着重要的角色%并对人们的生活习惯和行为

方式产生不可低估的影响# 社交网络分析试图发现

重要的社会问题%包括疾病传播'情绪感染和职业流

动# 由于科学研究和数据共享的需要%社交网络应

该在不泄露隐私信息的同时发布数据%其中%可以通

过干扰和加密原始数据来保证隐私%或者在发布隐

私数据之前做匿名处理
(&2*)

#

社交网络隐私保护的研究主要是针对图形结构

信息的保护%结构上的隐私泄露
(!)

包括个体身份泄

露'连接泄露和内容泄露# 其中%个体身份泄露指某

节点被关联到某特定个体%连接泄露指节点间边的

隐私信息被攻击者攻击%内容泄露指与节点相关的

敏感信息%如邮件信息被破坏# 社交网络中边隐私

可以反映交流频率'商业贸易的价格以及关系的亲

密性等# 一个典型的例子是智能网络%其边的权值

表示两机构接触频率%太频繁的通信可能意味着存

在潜在的问题#

为保护社交网络中的边权重信息%基于差分隐

私保护技术%本文提出一种结合合并桶和一致性推
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理!R+,/0./ J3,,+#I3.C &".I0I*+.5A <.*+,+.5+%RJ2&<"

的权重社交网络隐私保护算法# 受文献("2,)方法的

启发%在合并桶的步骤中%为防止因噪音本身的大小

而泄露某些信息%给出了组间 :2不可区分性的定义%

以保证差分隐私#

!*相关工作

##基于差分隐私的边权重保护方法是通过对社交

网络的结构进行扰动以实现隐私保护%其属于修改

网络结构的一类方法# 差分隐私可以隐藏单个记录

的影响%即记录是否在数据集中%对于相同结果的输

出概率并没有明显变化%保证了某条记录无论是否

出现在发布数据集中都不会泄露隐私# 因此%差分

隐私没有假设任何潜在攻击者的背景知识#

关于隐私保护的研究%文献(()考虑社交图的边

权重匿名%为保存图的属性建立线性规划模型%并保

持图的线性性质不变%例如最短路径和最小生成树

等# 文献())考虑保留某些边的权重%试图保持某些

节点对的最短路径不变以及节点对间长度与初始网

络的路径尽可能接近%提出 $ 种隐私保护策略*基于

图论的高斯随机化乘法和贪心扰动算法# 文献(')

分析了如何使用差分隐私来保护图结构中的边权

重# 但是%在权重上简单地添加拉普拉斯噪声会降

低精度# 本文方法是通过差分隐私来保护扰乱边权

重%有效提高了数据发布的准确性和实用性#

文献(&%)方法可以显著提高一般直方图查询类

的准确性并满足差分隐私%其仔细选择要评估的查

询%然后在噪声输出中保持一致性约束# 经过后处

理阶段%最终输出的差异是满足隐私保护和一致性

的%同时更准确# 本文把边权值序列作为一个无归

属直方图%为更好地保持最短路径不变%根据序列的

原始顺序进行一致性推理#

文献 ( &&2&$ ) 提出 %"0I+Q0,I*和 @*,)5*),+D0,I*

$ 种算法来计算差异私有直方图# $ 种算法的主要

区别在于噪声注入和直方图构造的相对顺序#

@*,)5*),+D0,I*算法基于原始数据构建一个最优直方

图%然后%随机移动桶之间的边界%将噪声添加到直

方图的结构中# 在设置所有边界后%将拉普拉斯噪

声添加到平均计数中# 因此%这种方法引入了 $ 种

误差*结构误差和噪声误差# 对于特定的应用程序%

本文的策略是将同一个计数的所有桶合并到一个组

中%然后将拉普拉斯噪声添加到每个计数中%因此只

存在噪声误差# 另外%为防止因噪声自身的大小而

泄露某些信息%提出采用组间 :2不可区分性来保证

差分隐私#

&*权重隐私保护算法

本文针对权重社交网络!被定义为无向有权图"

进行研究%权重是重要的隐私信息%要在发布前对权

重进行隐私保护#

&.!*问题定义

定义 !!加权社交网络" 在简单无向图 "2!,%

%%L"中%,表示社交网络中社会个体对应的节点

集%每个节点都有一个唯一的编号与其相对应%设4,42

$%则节点的编号从 & /$&%表示社会个体间关系的

边集%设4%42)%它是由 )个有序节点对构成的集

合&L为社会个体间连接强度的权重集%表示互动频

率或交易成本等信息&"

*为加噪权重社交网络的图

模型#

&.&*相关知识

定义 &!差分隐私
(&*)

" 对于任意 $ 个数据集 5

&

和 5

$

%它们之间的差别至多为一个记录%若一个随

机函数 F满足
/

2差分隐私保护%则对于所有的 N

4

3E*S+!F"%有*

;,(F!5

&

"

#

N)

(

+N(!

/

" 7;,(F!5

$

"

#

N) !&"

其中%;,(%

#

)表示事件 %

#

的披露风险%取决于随机

函数 F的值%

/

是差分隐私参数%也叫差分隐私预

算%表示隐私保护程度%

/

越小表示隐私保护程度

越高#

定义 $!全局敏感度
(&*)

" 设 R是一个序列的随

机查询函数%且 R*5

!

3

8

%5

&

和 5

$

是 $ 个至多相差 &

的数据集%R的全局敏感度!本文简称为敏感度"为*

2

R

2'3N

5

&

%5

$

8

R!5

&

" 0R!5

$

"

8

&

!$"

定义 %!拉普拉斯机制
(&*)

" 拉普拉斯机制是最

常见的噪声添加机制%通过对数据或者查询的结果

添加符合位置参数为 % 的噪声来干扰输出%以实现

差分隐私的保护# 噪音范围 < 2

2

@

/

%符合尺度参数 <

的拉普拉斯分布4E1!<"的概率密度函数为;,!=2I" 2

&

$<

+N(! 0

I

<

"#

命题 !#设 R是一个长度为 8 的随机查询序

列%输入为数据集 5%输出为向量 ?!5"%则随机算

法 )满足
/

差分隐私#

?!5" 2R!5" 354E1!

2

R

/

" 6

8

!*"

其中%8 2

$!$0&"

$

% 54E1!

2

R

/

" 6

8

为服从尺度参数

为
2

R

/

的 P3(#35+分布的噪音# 命题 & 证明过程见文

献(&!2&")#

在本文中%有时需要在复杂的隐私问题中结合

几个不同的私有机制%因此可以利用差分隐私的组

合属性
(&,)

#

定义 )!无归属直方图" 在无归属直方图中%每

个桶仅代表一个属性值%即单位长度范围# 把每条

边的权重作为一个桶%有序边权重序列作为无归属

直方图#

"&&
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&.$*WT#?L算法

本节运用 RJ2&<算法来实现边权重的差分隐

私# 为估计和量化增加噪声带来的误差%用平方误

差去计算可能的随机性期望值#

定理 !#对边权重序列 N%有
2

R

2L

'3N

0L

'0.

%

其中%L

'3N

是边权重的最大值%L

'0.

是边权重的最小

值# 引入的噪声误差 N

*表示为 %!

"

*

-2&

!N

*

-

0N

-

"

$

"%*

是序列长度#

证明#设图"

&

和"

$

%"

$

为与"

&

至多相差一条边

权重的邻近图%边权重序列 N 只有一个值改变而其他值

都不变%改变的最大值为 L

'3N

0L

'0.

# 根据定义 *%有

2

R

2L

'3N

0L

'0.

%这里简记为
2

L

2L

'3N

2L

'0.

# 又由命

题 !可知%添加P3(#35+噪声的尺度参数为
2

L

=

/

%因此每

个边权重应该添加4E1!

2

L

=

/

"# 算法的误差计算如下*

%HH7H!N

*

" 2%!

"

*

-2&

!N

*

0N

-

"

$

" 2

%!* 7!4E1!

2

L

/

""

$

" 2

* 7%!4E1!

2

L

/

""

$

2

* 7,!4E1!

2

L

/

"" 2

$*

/

$

!

2

L

"

$

!!"

定理 &#每个合并桶添加的噪声为 4E1 !

2

L

P

!&7

/

""%&为合并的桶数%* 个桶合并后的误差上

界为
$*

/

$

!

2

L

"

$

#

证明#设图 "

&

和 "

$

%"

$

为与 "

&

至多相差一条

边权重的邻近图%合并桶后最多影响一个组且敏感

度为
2

L

%组中每个桶的值为
2

L

P&%因此%每个合并

桶添加的噪声为 4E1!

2

L

P!&7

/

""# 其他未合并的

桶直接加 4E1!

2

L

P

/

"%设有 * 个权重%合并成 2组%

2

(

*%每组权重个数依次为 *

&

%*

$

%4%*

2

%*

&

3*

$

34 3

*

2

2*%则误差计算如下*

%HH7H!N

*

" 2%!

"

*

-2&

!N

*

-

0N

-

"

$

" 2

%!

"

*

&

-2&

!N

*

-

0N

-

"

$

3

"

*

$

-2&

!N

*

-

0N

-

"

$

343

"

*

6

-2&

!N

*

-

0N

-

"

$

" 2%!*

&

7!4E1!

2

L

*

&

/

""

$

3

*

$

7!4E1!

2

L

*

$

/

""

$

343

*

6

7!4E1!

2

L

*

6

/

""

$

2*

&

7%!4E1!

2

L

*

&

/

""

$

3

*

$

7%!4E1!

2

L

*

$

/

""

$

343*

6

7%!4E1!

2

L

*

6

/

""

$

3

*

&

7,!4E1!

2

L

*

&

/

"" 2*

$

7,!4E1!

2

L

*

$

/

"" 343

*

6

7,!4E1!

2

L

*

6

/

"" 2

!

$

*

&

/

$

3

$

*

$

/

$

343

$

*

6

/

$

"!

2

L

"

$

2

$

/

$

!

&

*

&

3

&

*

$

343

&

*

6

"!

2

L

"

$

55

$6

/

$

!

2

L

"

$

(

$*

/

$

!

2

L

"

$

!""

定义 N!:2不可区分性" 如果桶数量相同组的个

数是大于或等于 2!整数 2

$

&"%则这些组满足 :2不

可区分性#

例如%在图 & 所示的简单加权图 "中%权重范围

为 & /$"%L

&%$

2L

$%*

2,%L

!%"

2L

"%,

2&%%其他的权重

都不相同# 如果设置 22$%L

&%$

和 L

$%*

合并成一组%

L

!%"

和 V

"%,

合并成另一组# 因此%存在 $ 个合并组%添

加到 L

&%$

和 L

$%*

'L

!%"

和 L

"%,

的噪声为 4E1!&$=

/

"&如

果设置 22*%则没有合并组且添加到每个权重上的噪

声是4E1!$!=

/

"# 假设图 & 中节点,

$

和节点,

"

的边

权重 L

$%"

由 " 变成 &*%那么 L

$%"

2L

*%"

2&*# 当 22$

或 * 时%在第 $ 种情况下有* 个合并组%但对于较大的

2没有合并组#

图 !*简单加权图 4

##定义 R !一致性推理" 干扰序列应满足原始顺

序%即最短路径不变#

事实上%一致性推理是保序回归
(&()

的一个

例子#

RJ2&<算法描述如下*

算法#RJ2&<算法

输入#原始加权图 5! N%%%L" %隐私预算
/

%参数 2

输出#扰动加权图 5

*

! N%%%L

*

"

&$初始化原始加权图%对其权重序列建立一个无归属直

方图&

$$用 &存储权重集合中每个元素出现的次数*&

0

7

&").*

!V

0

" %用 T存储 &集合中每个元素出现的次数*T

0

7

&").*

!&

0

" %8指向原始顺序中相应 V

0

的索引*8

0

7

V

0

&

*$将
9

分成 $ 部分
9

2

9

&

3

9

$

&

!$对 T加噪 T

*

0

2T

0

3P3(!!=

9

&

"

"$D",!9中每个权重 V

0

"

,$0D!T

*

0

$

:"%*4+. V

*

0

7

V

0

3P3(!

,

V

=&

0

7

9

$

"%否则 V

*

0

7

V

0

3P3(!

,

V

=

9

$

" &

($+.C 0D&
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'$0D!V

*

5%" %*4+. V

*

7

V

*

0'0.!V

*

" 3&&

&%$向量 -

*

根据相应索引存储加噪后的权重 ;

*

?

7

@

*

!A

?

" &

&&BCD?EF!@中的索引 ?"G

7

?3&&

&$BCD?EF!@中的索引 G"

&*B?H!?到 GI& 的均值 J(&%G0&) 5;

*

?0&

或者 6;

*

G

" %KDFL G

增 &%否则 ;

*

?

24 2;

*

G

7

J(?%G0&) &

&!BFL= ?H&

&"BFL= CD?EF&

&,B?

7

G&

&(BFL= CD?EF&

&)B重置处理加噪权重 @

*

!A

?

"

7

;

*

?

&

&'B输出 M

*

定理 $#向量 0中的
2

R

2!#

证明#设图 "

&

和 "

$

%"

$

为与 "

&

至多相差一

条边权重的邻近图%边权重序列 N 只有一个值改变

而其他值都不变# 存储相应 L

-

计数的向量 "有$ 个

值改变%一个加 &%另一个减 &# 同理%存储对应 &

-

计

数的向量0有! 个值改变%根据定义 $%对于向量 0有

2

R

2!#

定理 %#RJ2&<算法满足
/

2差分隐私#

证明#在 RJ2&<算法中%根据定理 & 和定理 $

添加拉普拉斯噪声以及定理 * 随机选择合并组保证

了差分隐私%其他行为不会产生额外的隐私预

算# 因此%根据组合性质%RJ2&<算法满足
/

2差分

隐私#

$*实验结果与分析

$.!*实验环境

本文实验采用合成数据集 J1&%该数据集是应

用 J3,3M3I021#M+,*!J1"模型生成的无标度网络# 它

包括 & %%% 个顶点'! ',( 条边%随机为每个边分配权

重# 实验采用 V0.C"HI&% 操作系统%<.*+#!E"&",+

!>R"0"2"*"%7&;7+&$)% F?O%)$%% FJ内存%编

程工具 !@&"C+%采用 ;A*4". 实现#

$.&*数据准确性

本文使用平均相对误差!1L+,3/+E+#3*0L+-,,",%

1E-"来评估数据的准确性%V1E-表示所有边权的

平均相对误差%其数值越小%精度越高#

L93%2

!

"

$

-2&

L

*

-

0L

-

"

$

!,"

在本文实验中%为了权衡隐私和数据效用%将
/

范围设置为 & /"%%权重设置在一个较大的范围内#

如图 $ 所示%本文评估了在不同 2值下 RJ方法的误

差%并与 P3(#35+方法作比较# 2值分别取 &'" 和 &%%

随
/

的增大误差减小# P3(#35+方法的误差最大%因为

它没有合并# 当22& 时%所有相同计数的桶都是无条

件合并的%因此合并桶的数量最多%误差最小# 如果 2

较大%则意味着限制条件更严格%可能有很多相同计

数的桶不能被合并# 因此%当 22" 时%误差在 22& 和

22&% 之间# 图 $ 所示的曲线不光滑%因为它依赖未

合并桶的比例#

图 &*不同 @ 值下的平均相对误差

##然后%在 RJ方法中%为了测试一致性推理引入

的误差%将 2设为 "%实验结果如图 * 所示# 从图 *

可以看出%与 P3(#35+和 P3(#35+2&<相比%RJ有效

降低了误差&但 RJ2&<增加了一些误差%因为 RJ2

&<需要处理更多的数据%在更大的数据集进行一致

性推理时%可能会引入额外的误差%但是 RJ2&<引

入的误差很小#

图 $*@ a) 时的平均相对误差

$.$*数据实用性

T@;表示最短路径不变的比例%$

1

为可达的所

有最短路径数目%$

1G

为所有最短路径不变的数目#

T@;值越大%表示不变最短路径越多%效用越高#

FN02

$

1G

$

1

!("

最短路径的变化是评估数据实用性最重要的

一步%也是衡量全局效用的一个关键指标# 如

图 !所示%随着
/

的增加%最短路径将保持不变#

显然%RJ2&<比 RJ和 P3(#35+能更好地保护最

短路径# 和 RJ相比%RJ2&<的效果更好一点%

当
/

大于 &% 时%RJ2&<保持了 '%!以上的最短

路径不变#

(&&
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图 %*% 种方法最短路径不变比例比较

%*结束语

多数社交网络隐私保护方法集中在对匿名和访

问控制方面的研究%很少对网络权重进行研究# 针

对权重网络的隐私保护%本文提出一种基于差分隐

私保护的 RJ2&<算法# 理论分析和实验结果表明%

该算法能够使大多数最短路径保持不变%有效减少

添加噪声带来的误差%提高发布数据的准确性和实

用性# 将实验合成数据集泛化到实际数据集是下一

步研究的方向#
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