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摘#要" 为解决身份认证过程中可能会出现的打印攻击'视频重播攻击等安全问题&提出一种多线索融合人脸活体

检测方法$ 利用金字塔 BP光流追踪视频帧并将其进行剪切波变换&以获取图像质量特征&通过卷积神经网络对数

据集进行网络微调&得到真假活体$ 在 Q,0.*72**2:J 数据库和 &=<=@数据库上进行实验&结果表明&与 BR5%+*方法

相比&该方法具有较高的人脸活体检测准确率&可用于抵制欺骗攻击$
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"*概述

基于生物特征!尤其是人脸"的身份识别已被广

泛应用于信息安全与身份认证领域&而各种欺骗攻

击手段也接踵而至&企图破解各种认证方式$ 为能

够检测出是否为本人操作获取相关权限并保障个人

的信息安全&开始对活体与欺骗攻击进行区别&即活

体检测$

活体检测方法主要分为 + 类*运动信息分析&纹

理信息分析和人脸三维结构分析$ 运动信息分析如

分析人脸的眨眼
(&)

'张嘴
($)

'点头
(+)

等动态特征&文

献(!)利用多层卷积神经网络!&".G"#)*0".2#%+),2#

%+*H",J&&%%" 提取眨眼信息进行活体检测$ 文

献(")采用多线索融合处理空间域和时间域的活体

检测$ 文献(()利用前后背景的光流相关性来进行

活体检测$ 上述方法虽然对照片攻击有较好的检测

效果&但在面临高质量的视频攻击时则难以达到较

高的精确度$ 纹理信息分析通过对三维活体人脸和

照片成像后的差异性来提取纹理特征进行活体判

断$ 文献())提出一种使用微纹理分析的方式进行

活体检测&但在图像质量较差时效果不佳$ 文献(*)

将纹理特征结合人脸结构特征&能够避免图像质量

较差的缺陷&但算法复杂度较大&对时间要求高$ 人

脸三维结构分析主要利用照片'屏幕作为二维平面&
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人脸作为三维立体来进行活体检测$ 文献(')提出

三维人脸和二维平面光的反射不同的思想$ 文

献(&%)根据不同材料 !皮肤与非皮肤"光反射曲线

的不同来进行活体检测&但需要额外的红外设备&不

易实现$

基于以上研究&本文提出一种多线索融合人

脸活体检测方法$ 该方法采用金字塔 BP光流追

踪视频序列的运动信息&利用剪切波变换
( && )

在多

维数据中捕获异性特征&并提取纹理特征&通过

卷积神 经 网 络
( &$ )

进 行 微 调&以 提 高 检 测 的 准

确率$

!*多线索融合人脸活体检测

本文利用卷积神经网络提取视频序列中的运动

信息以及图像质量信息&通过训练网络判断活体人

脸$ 从视频样本中提取一个 &% 帧的连续视频序列&

将其利用金字塔 BP光流追踪动态信息&同时对

第 & 帧进行剪切波变换&最终把提取的光流特征和

图像质量特征输入到卷积神经网络&再使用 &2II+

框架进行微调&使其具备判断是活体或非活体的

能力$

!H!*金字塔 OD光流

光流是图像表面运动的速度&由此推导出基于

该模型的约束方程&算法流程如图 & 所示$

图 !*金字塔 OD光流追踪算法流程

##在 6时刻&图像上的点 ,0!$&%"的灰度值是

E!$&%&6"&在经过 N6时间后&与之匹配的灰度值变为

E0!$-N$&%-N%&6-N6"$ 当 N6趋近于 % 时&$ 点的

灰度值不变&如式!&"所示$

E0!$-N$&%-N%&6-N6" 0E!$&%&6" !&"

当图像的灰度值随着 $'%'6这 + 个变量变化时&

式!&"由泰勒级数展开为*
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光流场基本方程的矢量形式可表示为*
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其中&

$

E0!=

$

&=

%

"表示点 ,的图像梯度&3

&

0! 2&8"

表示点 ,的光流$ 式!+"为光流约束方程&是基于梯

度的所有光流计算方法的基础$ 本文利用金字塔

BP光流法对视频序列帧进行跟踪&水平方向 :和垂

直方向 <的位移由跟踪结果计算$ 根据式 R0

V

$

%

-V

$

槡 $

&计算出两帧之间的位移幅值&即动态特

征&将其作为卷积神经网络的输入$

!H&*剪切波变换

将经过处理的一张二维图像输入&复合扩张仿

射系统
(&+)

可表示为*
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是各向异性扩散矩

阵&/

'

是剪切矩阵$ 剪切波变换具有较好的各向异

性&在不同的尺度'位置和方向上进行定义&剪切波

能够检测方向信息&并解释多维函数的几何性质$

从人脸图像的剪切波变换到不同的子带&剪切过程

如图 $ 所示$

图 &*基于剪切波的图像质量特征提取过程

##在图 $ 中&子带中的每个元素被定义为*
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其中&9 0&&$&7&(是规模指数 !不包括最粗的尺

度"&'0&&$&7&) 是方向指数&P 0&&$&7&!ST&"

$

是每个子带的块索引&S是正方形图像的大小&&是

每个灰色方块的大小&)#

`

*!9&'&P"为每个灰色方块

的剪切波系数&并在每一个灰色方块中进行了剪切

系数的平均汇集&集合的值被串联成一个对数非线

性的矢量&即*

A/E+M0#8!$

&

&$

$

&7&$

!

" !("

)"$
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其中&!0(5) 5!ST&"

$

是红块的总和$

!H$*卷积神经网络

传统算法需要手工设计特征&卷积神经网络则

不同&需自行设计网络结构&通过训练优化网络中的

权重参数即可$ 本文使用改进 @#+E7.+*卷积神经网

络&结构如图 + 所示$ 卷积神经网络结构包括 & 个

输入层'! 个卷积层'& 个全连接层和 & 个 <"I*'2E

层
(&$)

$ 其中&第 & 个卷积层和第 $ 个卷积层共享权

值&均包含(! 个卷积核&每个卷积核的大小是 " 5"&

第 & 个卷积层和第 $ 个卷积层的后面分别是一个最

大池化层&最大池化层的大小是 + 5+&第 + 个卷积层

和第 ! 个卷积层之间没有共享权值&卷积层分别包

含 +$ 个卷积核&每个卷积核的大小为 + 5+&全连接

层由 &(% 个神经元组成&这些神经元与第 ! 个卷积

层完全相连&最后一层是 <"I*'2E 层&包括 $ 个神经

元&这 $ 个神经元对应于一张真实脸和一张假脸的

二元分类的图像的概率分布$ 输入层的图像是 +$ 像

素 5+$ 像素&包含 FAD的 + 个通道&对该图像进行

预处理后方可进行卷积神经网络处理$ 一个 +$ 像

素 5+$ 像素的图像在 ! 个角和 & 个中心的基础上被

裁剪出 " 幅 $! 像素 5$! 像素的图像&且 " 幅图像水

平翻转$ 一幅图片被切割下来&并被翻过来得到

&% 张图片$ 图像数量增加&即数据量增大&& 张 $! 像

素 5$! 像素的图像通过第 & 个卷积层之后得到

(! 张同样大小的图像块&即特征图$ 在第 & 个混合

池层之后&获得 (! 幅 &$ 像素 5&$ 像素的特征图$

特征图的大小是原始数据的一半&也就是说&最大的

聚合层减少了它的尺寸$ 特征向量的维数是原来的

一半$ 在第 $ 个卷积层和第 $ 个最大池化层之后&

特征图大小变为原来的一半&即 ( 像素 5( 像素&而

第+ 个与第! 个卷积层的后面没有最大池化层&特征

图大小不变$ 在全连接层之后&一副 +$ 像素 5+$ 像

素的图像有 &(% 维特征&<"I*'2E 层根据该特征估计

概率分布$

图 $*卷积神经网络结构

##前向传播卷积层的计算公式为*

%
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其中&$

;

表示第 ;个输入&%

F

表示第 F个输出&I

;& F

表示

第 ;个输入和第 F个输出之间的卷积核&即权重参

数&符号
!

表示卷积运算&P

F

是 F输出的偏移量&隐藏

层使用的激活函数为整流线性单元 !F+BC函数"&

其公式为 *!$" 0'2E!%&$"$ 最大池化层的计算公

式为*

%
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其中&R表示第 ;个输入的非重叠局部区域&%

F

是 R

中的最大值&全连接层与第 ! 个卷积层完全连通&全

连接层表示为*

%

F

0'2E/%&

'

;

$
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其中&$

;

表示第 ! 个卷积层的第 ;个输入&%

F

表示全连

接层的第 F个输出&<"I*'2E 层的输出为 1 个值&表

示 1 类的概率分布$ 本文根据研究内容设计了 $ 种

输出类型&<"I*'2E 层表示为*

%

F

0

+

%Q

F

'

F

+

%Q

F

!&%"

其中&%Q

F

0

'

1

F2&

$

;

6I

;&F

-P

F

&$

;

表示全连接层的&(% 维输

出&%

F

表示 <"I*'2E 层的输出$ 本文只有$ 个类&且

F值是 $$

!H%*网络微调

基于卷积神经网络的人脸检测算法本质上是一

个二元分类问题$ 而对于卷积神经网络来说&分类

越多则对应的监控信号越强&鲁棒性越好&且无法从

二元分类标记中直接提取相应特征$ 本文采用二进

制分类对已训练的网络进行微调&算法框图如图 !

所示$

图 %*微调策略算法流程

*"$
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##本节图像分类包括 & %%% 个类别&在预训练网络

中对应 <"I*'2E 层神经元数量为& %%%$ 经过训练的

网络会对人脸数据进行实时微调$ 在微调之前&

<"I*'2E 层的神经元数量应改为 $ 个&对应 $ 个类

别&即活体和非活体$ 在微调后&所有网络训练结

束&可以判断真假人脸$

本节所使用的卷积神经网络结构基于 &2II+框

架$ &2II+框架是一个常用的深度学习框架&是基于

&--T&C5@架构&支持命令行'Q3*K". 和 1@OB@D

接口&能够在 &QC和 AQC直接无缝切换&适用于人

脸活体检测$

&*实验结果与分析

&H!*实验平台

本文采用 F+(#2372**2:J 数据库'&@<=@7R@<5

数据库&使用 &2II+框架&编程语言使用 &--和

(3*K".&在基于 !<$%&+ 开发的活体检测系统环境中

对相关数据库进行测试$

&H&*实验数据库

本文采用 F+(#2372**2:J 和 &@<=@7R@<5这 $ 种

数据库&具体描述如下*

&"F+(#2372**2:J 数据库

F+(#2372**2:J 数据库收集了 & $%% 个真实拍摄

的视频和 "% 个用户的面部欺骗攻击视频
(&!)

$ 视频

在 $ 种光照条件下记录*第 & 种为受控的光照条件&

具有均匀的背景和人工照明#第 $ 种为不利的光照

条件&具有复杂的背景和自然的照明$ + 种攻击包括

在 @! 纸上打印的高分辨率照片'使用智能手机拍摄

的视频呈现给摄像机'用平板电脑显示的高分辨率

照片和视频展示给相机$ $ 种支持条件包括手持攻

击媒体和固定攻击媒体$ 在 F+(#2372**2:J 数据库

中&所有受试者分别被划分为 + 个非重叠子组&分别

为 &" 个'&" 个和 $% 个对象&通过训练调整分类器

的参数&确定决策门槛&最后进行测试&评估分类

性能$

$"&@<=@7R@<5数据库

&@<=@7R@<5数据库包含来自 "% 个客户端的

(%% 个短片
(&")

&使用 + 种不同成像的数码相机来进

行拍摄以及 + 种不同的欺骗攻击$ 这 + 种攻击包括

照片'切割图片和视频$ 其中&照片是指在铜质纸上

印刷的脸部照片展示给摄像机&通过扭曲的照片模

拟面部动作&切割图片是指眼睛区域与照片分割开

来&显示眼睛闪烁&视频是指高质量的真实视频使用

高分辨率的平板电脑显示$ 成像质量条件包括低质

量'中等质量和高质量 + 种$ &@<=@7R@<5数据库

分为训练子集和测试子集&分别有 $% 个和 +% 个独

立的主题$

&H$*实验数据记录

定义 $ 种 识别失 败参数& 即 误 识 率 ! R2#9+

F+M+:*0". F2*+& RFF" 和拒识率 ! R2#9+@::+(*2.:+

F2*+&R@F"&其计算如下*

VCC0

已拒绝但实际为活体的人脸数

已拒绝的人脸总数
!&&"

V(C0

已接受但实际为非活体的人脸数

已接受的人脸数
!&$"

本文将式!&+"作为其判断算法精度的依据&与

其他方法在 F+(#2372**2:J 和 &@<=@7R@<5数据库上

进行比较&结果如表 &'表 $ 所示$

#3+C0

&

$!V(C-VCC"

!&+"

表 !*不同方法在 T5V20@#0CC0;<上性能对比
!

方法 准确率 #3+C

515-BDQ-<!1方法 % %$%%%

@;-F2.N"'方法 % %$)"%

#8(7*"( 方法 '*$)"% *$"&%

B8( -#N2方法 % &+$*)%

?;;R-B5@!*K,+9K"#N0./"方法 % !$+*%

?;;R-B5@!%%" 方法 % &$$"%

BR5%+*方法 ')$('' +$+*%

&%%方法 % $$&%%

.7BDQ.+*方法 % %$%&)

本文方法 '*$&$" $$%%%

表 &*不同方法在 S+PG+#U+PF上性能对比
!

方法 准确率 #3+C

515-BDQ-<!1方法 % %$%%%

@;-F2.N"'方法 % &$!$%

#8(7*"( 方法 ')$(*% '$+$%

B8( -#N2方法 % '$"%%

?;;R-B5@!*K,+9K"#N0./"方法 % +$)*%

?;;R-B5@!%%" 方法 % $$!$%

BR5%+*方法 ')$*'$ +$&&%

&%%方法 % $$!%%

.7BDQ.+*方法 % %$&+%

本文方法 '*$*'& &$)"%

##经过上述对于不同方法在 F+(#2372**2:J 数据库

和&@<=@7R@<5数据库上的准确率以及?O-F值的

比较&可见&本文方法准确率优于其他方法&且泛化

力大幅提升$

'"$



####### 计#算#机#工#程 $%&' 年 " 月 &" 日

$*结束语

##本文提出一种基于微调策略的人脸活体检测方

法$ 通过融合运动信息和图像质量信息&提高人脸

活体检测的泛化力&利用卷积神经网络进行训练&并

采用网络微调技术判断真假活体$ 实验结果表明&

该方法相对其他方法具有较高的人脸活体检测准确

度和泛化力$ 下一步可将动态纹理特征作为网络输

入&并将其应用到并行计算上$
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