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摘#要"现有自动化网络流协议逆向分析方法处理含有大量二进制报文数据的协议时难以准确推断报文格式$ 为

此&提出一种改进的自动化网络流协议逆向分析方法!Q"P-"$ 通过为关键词添加位置属性&提取出二进制报文数

据中长度较短的关键词$ 利用关键词对报文进行标记&根据标记序列建立协议状态转移模型&同时采用基于报文

分割和关键词提取的递归循环方式&实现更全面的关键词信息提取$ 实验结果表明&与 D0(,"'0.+,方法相比&Q"P-

方法能提取出更多的关键词信息&从而建立更精确的二进制协议模型$
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"*概述

协议逆向技术是指在没有协议先验知识的情况

下&推断协议格式'语义'状态的技术$ 自动化协议

逆向技术通常被划分为基于轨迹和基于网络流两大

类
(&)

$ 基于轨迹的自动化协议逆向技术通过监控协

议软件实体的执行来推断协议信息$ 该技术可以获

取丰富的协议信息&但需要对协议的软件实体有访

问权限$ 基于网络流的自动化协议逆向技术分析网

络中传输的数据&通过聚类等方法获取协议的字段

格式$

现有协议逆向技术可以有效提取报文头部格式

信息&能较好地分析会话中不同类型报文的传输顺

序&但是在分析协议负载时通常效果不好&尤其是当

负载中包含大量二进制信息
($7+)

$ Q=Q

(!)

是较早的自

动化协议逆向工具&其基本思想是使用 %++N#+'2.7

V).9:K 算法对不同报文做字段比较&获取相似字段

格式$ 509:"G+,+,

(")

是基于网络流的自动化协议逆

向工具&通过对报文的每个字节做标记'循环聚类'

融合 + 个步骤完成协议格式提取$ 文献(()从报文

分段的角度出发&使用专家投票方法对报文进行划

分$ 该方法认为报文段内部的熵值较低&边界处的

熵值较高&通过熵值的高低来判断报文边界$ 文

献())也是从报文分段的角度出发&但使用的是语音
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识别领域的 17/,2'方法$ 文献(*)提出一种半自动

协议逆向方法$ 该方法采用半自动化的处理方式&

通过人工导入协议相关信息来提高协议推断的准确

度$ D0(,"'0.+,'@)*"F+-./0.+等方法
('7&&)

采用关键

词提取的方式对协议格式进行推断和建模$ 但面对

二进制报文尤其是短小的二进制关键词时&仍难以

推断报文格式$ 针对其局限性&本文提出一种基于

位置的自动化网络流协议逆向分析方法 !Q"P-"$

该方法通过对关键词添加位置属性&实现从二进制

协议负载部分提取更多样的关键词进行更精确的

建模$

!*关键词提取相关协议逆向技术

通过提取关键词建立协议的状态转移模型是基

于网络流的协议逆向技术的常见方法
(&$7&+)

$ 一般来

说&关键词被定义为连续的具有特定值和长度的字

节段$ 该方法一般包含 + 个步骤*关键词提取&报文

标记&状态转移模型建立$ 在关键词提取步骤中&目

的是提取出现频率高于阈值的关键词$ 在该步骤

中&从长度为 & 的关键词开始统计&逐渐增加关键词

的长度&并且大多数方法均基于 @(,0",0性质
(&!)

&使

用短的频繁关键词组合得到长的关键词候选集$ 在

报文标记步骤中&报文将根据提取出的关键词进行

标记$ 该步骤会把每个报文都标记为一串关键词的

序列$ 在状态转移模型建立步骤中&根据得到的大

量关键词序列&计算关键词之间的状态转移概率&并

以此作为协议的模型描述$

D0(,"'0.+,

(')

是一个经典的基于关键词的协议

逆向方法$ Q,"5+:"N+,

(&%)

是其文本协议的改进版

本$ D0(,"'0.+,的关键词提取和报文标记步骤会递

归循环调用$ 在报文标记步骤中&一条报文在被关

键词标记后&可以划分为已标记部分和未标记部分$

已标记部分将从报文中删除&未标记部分原封不动&

再次进入关键词提取步骤&直至提取不出新的关键

词为止&进入状态转移模型建立阶段$

@)*"F+-./0.+

(&&)

是基于位置的协议逆向方法$

@)*"F+-./0.+在关键词提取步骤中会对关键词相对

于报文头部和尾部位置做统计&获取该关键词相对于

整个报文的位置方差&从而排除一些值相同但位置不

同的关键词$ 但 @)*"F+-./0.+基于位置的方法和本

文方法不同$ @)*"F+-./0.+的位置使用方差进行衡

量&用于排除一些位置不太固定的关键词&起到关键

词过滤的效果$ 而本文方法的位置是每个关键词的

固有属性&用于识别并提取特定位置的关键词$

后续有学者采用隐马尔科夫模型
(&")

和隐半马

尔科夫模型
(&()

建立协议的状态转移模型
(&$7&+)

&但在

关键词提取方法上并没有太大改进$ 基于关键词提

取的协议逆向技术在分析二进制协议负载部分时&

主要问题在于难以提取报文中长度短的关键词$ 二

进制协议的格式相对来说较多变&对格式产生影响

的字段长度往往较短&有时只有 & 个或 $ 个字节$

对于这些长度短的关键词&现有方法很难根据频率

进行有效提取$ 这是因为关键词频率一般定义为出

现特定关键词的报文数!或会话数"与总报文数!或

会话数"的比值$ 而由于负载的影响&单字节的关键

词基本出现在所有报文中&其频率接近 &%%!$ 双字

节关键词的频率略低&但大多数仍高于阈值$ 因此&

在实际应用中&往往会忽略长度短的关键词&导致对

二进制协议负载分析效果不理想$

&*基于位置的自动化协议逆向分析方法

针对一般协议逆向技术在面对二进制协议负载

时存在的问题&本文提出基于位置的自动化协议逆

向分析方法$ 该方法通过对关键词添加位置属性提

取出相同位置的关键词$ 对于长度短的关键词&虽

然在整个报文组中出现频率相近&但在特定位置上

的频率有差异$ 因此&Q"P-方法可以从二进制协议

的负载部分提取出大量长度短的关键词$

&H!*总体描述

Q"P-协议逆向分析方法分为 ! 个阶段*预处

理&基于位置的关键词提取&报文标记与分割&状态

转移模型建立&具体流程如图 & 所示$

图 !*-8D.流程

##在预处理阶段&Q"P-根据通信双方 =Q'端口号

和协议类型对网络会话进行分组$ 对于 O&Q协议&

还将根据 O&Q的 9+U 和 2:J 对报文进行重组$

在关键词提取阶段&对于一组给定的报文&会根

据位置和出现频率信息提取出基于位置的关键词$

每个被提取出来的关键词都满足 $ 个条件*&"该关

键词在该组报文中的位置是固定的#$"该关键词在

该组报文中出现的频率高于某个特定的阈值$ 在关

键词提取的过程中&基于 @(,0",0特性
(&!)

&即频繁集

的子集也是频繁的$ 本文使用 D

!

& 个字节的频繁关

键词生成 D个字节关键词候选集$

在报文标记与分割阶段&根据提取出的关键词

对报文做标记&从而将报文划分为已标记部分和未

标记部分$ 与 D0(,"'0.+,方法
(')

不同的是&本文不

会将已标记部分从报文中移除&而是在报文中提取

出未标记部分&并按照报文标记的格式分组$ 对于

所有新划分的分组&依次执行基于位置的关键词提

"*
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取$ 递归循环调用关键词提取和报文标记分割&直

至提取不出关键词为止$

在状态转移模型建立阶段&将提取出的关键词

作为协议状态&根据报文标记的关键词序列&建立状

态之间的转移概率关系&并以此作为协议的模型$

本文的主要工作是基于位置的关键词提取&重

点介绍关键词提取和报文格式标记与分割过程$ 预

处 理 阶 段 可 以 使 用 多 种 网 络 工 具 完 成& 如

V0,+9K2,J'5(J*等#状态转移模型建立阶段使用马

尔科夫模型建立状态转移矩阵
(')

$

&H&*基于位置的关键词提取

基于位置的频繁关键词提取是指对于给定的报

文组&从中提取出位置固定的频繁关键词$ 字符集

的定义为*

R0/ 4%E%%&4%E%&&7&4%ERR0 !&"

其中&每个元素都是一个单字节的字符$ 在字符

集 R上定义的报文集为*

S0/&

D

7&

D

0E

%

E

&

7E

;

7E

1

D

&E

;

%

R&;0%&&&7&1

D

0

!$"

包含 1 个报文的报文组可以定义为*

H0/&

;

7&

;

%

S&;0&&$&7&10 !+"

报文组中的报文可以是网络会话报文&也可以

是格式标记与分割阶段切割出来的新报文组$

基于位置的关键词是位置和值序列的二元组$

位置指的是关键词首字符相对于报文的偏移量&值

序列是 R中字符构成的字符序列$ 基于位置的关键

词集合定义为*

50/I

D

7I

D

0!7&8

D

"&7

%

&8

D

0E

%

E

&

7E

;

7E

1

D

&E

;

%

R0

!!"

一个基于位置的关键词 I0! 7&8"在报文组 H

中的频率定义为 H中包含 I的关键词的报文数量

和 H中总报文数的比值&具体为*

,!I&H" 0

/&7I

%

&&&

%

H0

H

!""

若I

%

&成立&则当且仅当关键词的值序列8出

现在报文 &的第 7 个字节处&即*

I

%

&

/

E

8

;

0E

&

;-7

&

+

;

%

/%&&&7&"01

8

0 !("

其中&E

8

;

表示字符序列 8的第 ;个字符&"01

8

表示 8

的长度$

基于位置的关键词提取算法基于 @(,0",0性质&

即频繁集的子集也是频繁的$ 具体来说&对于报文

组 H和阈值 3&如果基于位置的关键词 I

D

是频繁

的&即满足 ,!I

D

&H"

$

3&则
+

I

D2&

%

I

D

&I

D2&

也是频

繁的$ 基于该特性&每次在获取 DD3*+关键词时&通

过 DD3*+关键词组合得到 D-& D3*+关键词候选集&

以减少计算量$

基于位置的关键词提取算法输入的是特定的报

文组 H和用来判别是否频繁的阈值 3&输出的是基

于位置的频繁关键词集合 J0

0

J

;

&J

;

表示 ;D3*+

的关键词集合$ 如算法 & 所示&第 ! 行始化单字节

关键词候选集 >H

;

&并限制候选集中关键词的位置

不超过报文最大长度 "01

'2E

#第 ) 行判断候选集中关

键词频率是否大于阈值&若是则放入频繁集中#

第 && 行根据;D3*+频繁集生成 ;-& D3*+候选集&然

后开始新一轮的关键词提取$ 如果 $ 个 ;D3*+频繁

关键词位置相差 &&对应位置的值也相同&则生成对

应的 ;-& D3*+关键词放入候选集$

算法 !#基于位置的关键词提取算法

输入#报文组 H'阈值 3

输出#关键词集合 J0

0

J

;

&$D-A=%

$$#+.

'2E

0'2E

'

%

A

!#+.!'" "

+$00&#P

0

0

1

#

!$&A

0

0/H7H 0!(&G"&H

%

V&( .#+.

'2E

&#+.!G" 000

"$HK0#+&A

0

(1

N"

($I",2##J

%

&A

0

N"

)$0IQ! J&A"

$

O*K+.

*$添加 J 到 P

0

中#

'$+.N 0I

&%$+.N I",

&&$生成 0-& 字节关键词的候选集 &A

0-&

#

&$$000-&#P

0

0

1

#

&+$+.N HK0#+

&!$-%5

&H$*报文标记与分割

报文标记与分割阶段使用报文组 H所对应的基

于位置的关键词频繁集 J&对报文组中每个报文做

标记$ 被关键词标记的部分作为已标记部分&没有

被关键词标记的部分作为未标记部分$ 未标记部分

前后总有 $ 个关键词&除非未标记部分出现在报文

头部或报文尾部&如图 $ 所示$

图 &*报文标记与分割

##本文对未标记部分的报文段进行提取和分组$

分组的依据是未标记部分的前后 $ 个关键词$ 前后

$ 个关键词相同的未标记部分会进入同一个分组$

例如&在图 $ 中&所有未标记部分 T!&&$"会被分到

一个分组&T!$&+"会分到另外一个分组$ 分组完成

后&对于每个新的报文组&分别进行基于位置的关键

词提取$ 通过关键词提取和格式标记分割的递归循

(*
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环&能够有效应对关键词在报文样本中分布不均的

情况&从而提取出更详细的关键词信息$

$*实验结果与分析

本文以 ;,2:#+数据库通信 O%<协议比较本文方

法 Q"P-和一般基于关键词提取的协议逆向分析方法

D0(,"'0.+,$ O%<协议是一种二进制协议&且负载格

式相对变化较多
(&)7&')

$ 图 + 展示了Q"P-方法在关键

词提取方面与 D0(,"'0.+,方法的比较结果$ 虽然网

络流协议逆向分析方法在协议状态建模方面性能较

好
(&&7&+)

&但在关键词提取方面却没有明显改进$ 本文

采用 D0(,"'0.+,经典方法
(')

作为对比方法$ 从图 +

可看出&Q"P-方法可以提取出大量长度短的关键词&

并且由于位置的限制&随着关键词长度的增加&关键

词数量急剧下降&长度超过 &% 的关键词仅有 ! 个$

D0(,"'0.+,方法对于长度短的关键词的提取能力差&

提取出的单字节和双字节关键词数量为 %&且随着关

键词长度的增加&关键词数量下降速度较缓慢&存在

较多 $% D3*+以上的关键词$ 对于一般的二进制协

议&对格式有影响的字段通常较短&因此&Q"P-方法

可以更有效地提取出协议中的关键词$

图 $*协议分析逆向方法的关键词提取结果

%*结束语

本文针对二进制协议负载部分格式难以确定的

问题&提出一种基于位置的协议逆向分析方法

Q"P-$ 该方法对关键词添加位置属性&在关键词提

取时&使用位置属性对不同关键词进行区分&从而能

够识别出长度短的关键词$ 实验结果表明&相对于

一般协议逆向分析方法&Q"P-方法提取出的关键词

更短&且能有效提取单字节和双字节的关键词$ 下

一步将利用递归循环方式提取位置无关的比特级别

关键词&获取更高精度的关键词信息$
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