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摘#要" 为提高军用 >E I"6网络的安全性与可靠性"提出一种分层的网络体系架构% 基于时间戳的直接密钥交

换签密!@P-L;:#方案"采用随机数替代时间戳"设计一种简化的基于随机数的签密!:U:#方案% 根据不同层次

节点的安全性需求以及通信和计算性能"选择 @P-L;:方案或不同签密参数的 :U:方案% 通过网络割点判别"对

网络连通度进行预测"重构网络拓扑"保障网络的可靠性% 性能分析结果表明"该分层网络架构与安全协议可适用

于节点非同构网络%
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"+概述

自 %& 世纪 )& 年代以来"由于 >E I"6网络具有

高度动态的拓扑结构"可快速部署'灵活扩展"并且

具备较强的自组织能力和抗毁性能"被广泛应用在

军用和民用领域% 在 =---+&%$'' 中">E I"6网络

被定义为.所有节点均由移动主机构成的多跳'无中

心'自组织无线网络/"其最初应用于军用无线通信

领域"且多在危险性较高的作战地区被用来延伸数

据通信覆盖范围% 对于战场前沿网络"这种自组织'

无中心网络结构可为单兵作战系统提供可靠的联网

保障% >E I"6网络在民用领域也有较好的发展前

景"近年来相关研究成果呈指数级增加"其基本架构

和协议也日趋成熟% 然而">E I"6网络所具备的一

些重要基本特征"也造成一些缺陷*无需固定的传输

基础设施!路由器和访问接入点#"意味着实现通信

的过程更加复杂$多跳传输"源到目标路径上的多个

节点将进行重传操作$无线传输"信道的固有开放特

性导致网络易受干扰$网络节点位置不固定"即使较

简单的干扰都可能掩盖信号"使其难以检测% 并且

其 <>&机制的设计和源到目标路由的构建都更加

复杂%

军用 >E I"6网络"除了需要解决广播方式传输

导致无线信号冲突频繁"引发较高的数据丢失率的
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问题"还由于主要部署在难以提前架设网络基础设

施的战场前沿或其他特定作战区域"执行侦察'监

视'目标识别'态势感知等战场机动通信任务"面临

比民用领域 >E I"6网络更加复杂严峻的挑战"其信

息数据和路由路径受到更多风险威胁"对许多安全

攻击十分敏感"易受攻击影响"需重点抵御对网络的

摧毁和破坏% 安全性'可靠性是军用网络首先需要

考虑的问题"因此"本文构建鲁棒的军用 >E I"6网

络体系架构"并在此基础上设计安全可靠的协议%

!+相关研究

目前">E I"6网络技术在国内外军用和民用领

域均有成功应用的案例"尤其是美军在部队的各级网

络中广泛采用 >E I"6网络技术部署组网% 例如*美

军在战术互联网中使用近期数字电台 !%+7,;+,'

@0/0*7#U7E0""%;@U#组网应用的 >E I"6网络技

术
(')

"采用双频分级结构% 在这种分级结构的网络

中"簇成员功能简单"无需维护复杂的路由信息% 美

军的地面武士计划"大力发展宽带化手持便携式个人

移动终端% >E I"6网络是建立完善单兵通信系统的

核心技术"它的抗毁性能对增强单兵通信系统网络的

稳定性起到关键作用% 另外用于战场感知的战场前

沿传感器网络以集成方式设置在被测目标附近"构成

自组织无中心网络"实现远距离通信%

美军于 %&&' 年正式提出网络中心战 !%+*C",Q

&+.*,06K7,B7,+"%&K#理论
(%4*)

% %&K 的主要目标是

利用战术网络配置"通过信息网络将地理上分散的传感

器'指挥控制中心'武器平台整合成完善的网络平台"以

网络平台为中心"更高效地实现信息分发共享"协调诸

兵种的联合作战行动% %&K中的先进信息分发技术推

动了>E I"6网络技术的进一步应用
(!)

"例如将其应用

于警用'搜救以及消防等应急领域%

由于工作在敌对环境下并缺乏固定基础设施"

>E I"6网络对各类攻击表现得非常脆弱% 而军用

网络需要同时保障网络的可靠性和安全性"尤其在

战术环境下"对 >E I"6网络有更高的安全性要

求
(%)

"主要体现在*可用性"在遭受拒绝服务等攻击

时"依然能提供网络服务$机密性"某些信息不会暴

露给未授权的实体$完整性"被传输的信息不会被恶

意攻击等破坏$认证"未经授权的节点不能访问网络

资源和信息$不可否认性"节点不能否认发送过信

息% >E I"6网络的可靠性为保证网络节点和链路

在一定的失效概率情况下"维持网络一定的连通率%

为了满足传统军用 >E I"6网络结构的可靠性和安

全性需求"本文提出一种多层自适应网络架构"并设

计针对该架构的安全签密协议"为数字战场提供安

全'实时的多播通信%

在军用 >E I"6网络结构设计方面"采用多层网

络结构化组织形式% 在传统的军用战术网"移动骨

干网络节点!如移动战术中心或车载通信节点#为一

层"常规战术通信节点!如带宽和计算能力有限的手

持通信节点#为一层% 本文根据地面骨干节点的军

事等级'通信能力等"将军用 >E I"6网络中骨干网

分成 % 层"第 ' 层是升空飞行器到移动战术中心!称

为 =类移动地面骨干节点#"第 % 层是移动战术中心

到车载骨干节点 !称为 ==类移动地面骨干节点#%

这样更有利于密钥局部分发和管理%

在安全签密设计方面"目前网络加密方式主要是

基于公钥和混合加密的密钥算法% >E I"6网络由于

缺乏基础设施"无法获取可信第三方密钥分发机构分

发的静态密钥"因此"多采用 @0BB0+4I+##'7. 密钥交换

方案
("4$)

和分布式密钥管理机制
())

% 另外"如果系统

中某些部分被攻击'破坏或者控制"会引发单点失效

!:0./#+N"0.*"BJ70#),+":N"J#问题
(+4()

"重要程度较

高的骨干节点尤其要注意这个问题% 在密钥管理方

面"为了适用于大范围的动态军用分层 >E I"6网络"

一般采用混合密钥管理技术
('&)

"通过降低重定密钥的

工作负载"保障网络前向和后向安全% 同时"采用混

合密钥管理结构还能够最小化 :N"J问题%

本文军用分层 >E I"6网络利用签密方案代替先

签名后加密方案"以提高系统效率% 除了集成基于时间

戳的直接密钥交换签密!@0,+6*P+5 -R6A7./+LD0./

;0'+D*7'( :0/.6,5(*0"."@P-L;:#

(''4'%)

方案外"本文提

出一种简化的基于随机数的签密!:A",*+.+E U7.E"'4

87D+E :0/.6,5(*0".":U:#方案% 和传统先签名后加

密方案相比"@P-L;:方案适合军用 >E I"6网络

高层骨干节点间的成对密钥交换"而 :U:方案适

用于带宽和计算资源受限的常规地面通信节点"如

单兵手持电台等% 多级安全机制为每一层提供了

足够的安全保障的同时"防止网络因为不必要的密

码操作导致过量负载%

&+军用分层 ,Ea9>网络体系结构设计

&/!+军用 ,Ea9>网络

一般的 >E I"6网络协议设计"都是基于同构网

络假设*所有节点具有相同的传输'计算和存储能

力% 然而根据战场任务需求不同"军用 >E I"6网络

通信节点具有异构性"即不同的节点具备不同的通

信'计算和存储能力"并且部分节点或者所有节点都

没有固定基础设施的支持% 因此"同构网络的假设

对于军用 >E I"6网络不适用%

为了解决该问题"传统的军用空地分层 >E I"6

网络一般按照异构网络结构进行分层化设计
('*)

"一般

具有 * 个节点层*升空飞行平台!J#0/A*N#7*B",'"JN#

层"移动地面骨干节点 !<"80#+?,").E 376Q8".+"

<?3# 层和常规地面节点 !&"''". ?,").E %"E+"

&?%# 层% JN层是由有人或无人升空飞行器构成的

空中移动骨干网"在现代战场通信中占据极其重要的

(+'
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地位% 因为可以配置阵列天线"JN层具备很强的通信

能力"可以和低层网络进行通信% 传统军用移动 >E

I"6网络的第 % 层包括了 <?3"例如武装车辆和单

兵"具有较强的通信和计算能力以及较快的移动性%

<?3可作为无基础设施的网络的骨干节点"为 JN层

和&?%层提供中间集成% &?%层由通信和计算能力

有限的单兵通信设备构成% 在这 * 层结构中"JN层具

有极高的移动性"并负责通信覆盖区域内地面骨干节

点通联% JN和 <3?层的 :N"J问题"影响范围更广"

其安全性和可靠性尤为重要%

&/&+本文网络体系结构

和传统军用 >E I"6网络相似"本文采用了空地

分层架构"并将地面节点按照军事重要度'职能'通信

能力分为 =类移动地面骨干节点 <?3'!移动战术中

心和移动指挥基地#'==类移动地面骨干节点 <?3%

!车载台#和 &?%!手持台#% 在这种多层架构下"分

层内的每个单元管理自身所辖区域"选用各层适用的

安全协议保证组内的通信安全% 每个 JN控制一个

<?3' 分组% 同样地"每个<?3' 控制一个<?3% 分

组"每个 <?3% 控制一个 &?%分组"如图 ' 所示%

图 !+军用 ,Ea9>网络层次结构及相应安全协议

##本文在设计加密算法和密钥管理方案时考虑了

<?3层的异构性% JN的重要程度非常高"一般需

要具有防篡改 !;7'(+,U+D0D*7.*N,"(+,*5";UN# 功

能
('!)

% ;UN功能可由自毁机制或者特别的能够保

护证书和加密密钥内容的硬件提供% 一般 <3?' 因

重要程度较高"也具有 ;UN功能%

如图 ' 所示".升空飞行器到 =类移动地面骨

干节点层!JN4<?3'# /包括了无人机等 JN到具有

扩展通信能力的 <?3之间的通信 !如移动战术中

心'移动指挥基地#等"这些单元有足够的能力拥有

;UN功能% JN除了桥接不同的 <3?' 簇外"主要

负责密钥分发和证书处理% 由于直接与 JN相连的

<?3' 数量有限"因此不需要考虑 JN的存储和计

算负载的问题% .=类到 ==类移动地面骨干节点层

!<?3'4<?3%# /是协议的第 % 层% <3?% 通常是

比 &?%有着更高通信能力的移动通信单元"比如

武装车辆等% 在不能获取 <?3' 时"<?3% 可以

执行 <?3' 的功能"采用门限密码技术可解决证

书的可信问题% .==类移动地面骨干节点到常规地

面节点!<?3%4&?%#层 /是协议的第 * 层% 每个

<3?% 控制着多个 &?%% 在该层"根据不同的

&?%需求配置不同的加密技术%

$+密钥技术和安全体系结构

$/!+6H6方案

数据的机密性'完整性以及前向后向保密性是

军用 >E I"6网络的 * 个核心安全需求% 在网络信

道上实现既加密又得到签名认证的信息传输可保障

安全"但传统的.先签名后加密/策略"耗费的通信和

计算代价较高"不适用于战术环境下的移动 >E I"6

网络% 因此"需要采用更为高效的算法"在保证安全

需求的同时降低计算和传输代价%

本文对 @P-L;:

('"4'$)

技术进行改进% 作为一种

重要的加密技术"@P-L;:方案可同时完成安全加

密和数字签名"比先签名再加密方案的计算代价要

小% 本文将 @P-L;:方案应用在第 ' 层的 JN和

<?3'"因为这 % 类节点不需要过多考虑计算和带宽

耗费问题% 而对于 <?3% 和 &?%"由于其计算'通

信能力有限"本文对 @P-L;:方案进行缩减"提出

:U:方案% 在该方案中"随机数被用来替代时间戳

表明消息的时新性的同时"也作为签密三元组计算

的重要参数% 采用随机数的方案不仅避免了网络中

&('
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时钟难以同步带来的问题"也可以认证签名计算值'

防范重放攻击% 由于其可以随时在系统内部进行调

整!设置随机算法参数和随机数位数#"能增强系统

抗截获能力% 在 :U:方案中需要用到符号 和

@P-L;:方案类似"如下所示%

1*发送双方已知的一个较大的质数%

I*1 2' 的一个较大的质数因子"I !1 2'#%

G*元素个数为 1 2' 的有限群('"%"-"1 2')内

的一个整数%

-

5

*发送方的私钥"随机从 ('"%"-"1 2')内选

择"且 -

5

7F!1 2'#%

.

5

*发送方的公钥".

5

/G

-

5

'"E 1%

-

6

*接收方的私钥"随机从 ('"%"-"1 2')内选

择"且 -

6

7F!1 2'#%

.

6

*接收方的公钥".

6

/G

-

6

'"E 1%

:U:方案分为 % 步*

'#发送方对消息 8进行密签"具体步骤如下*

!'#发送方从('"%"-"1 2')中选择一个随机数

-"并计算哈希值 //O!.

-

6

'"E 1#"并以合适的长度

将哈希值 /划分为 /

'

和 /

%

%

!%#计算 %/PO

/

%

!8#%

!*#计算 @/-F!%3-

5

#%

!!#计算 A/*

/

'

!8#%

!"#发送方向接收方发送签密三元组!A"%"@#%

%#接收方对消息8进行解密签"具体步骤如下*

!'#接收方利用接收到的文本!A"%"@#"根据公

开的参数 1'I'G"以及接收方自身的私钥 -

6

"发送方

的公钥 .

5

"进行解密签"计算公式如下*

//!.

5

0G

%

#

@0-

6

'"E 1

!%#用发送方和接收方都已知的合适的长度将

/分为 /

'

和 /

%

%

!*#计算 8/M

/

'

!A#%

!!#如果接收方经过判断得到 PO

/

%

!8# /%"接

收方将认为 8为有效的由 >#06+发送的消息%

上述步骤的证明"即证明接收方可以根据已知参数

集!A"%"@"1"I"G"-

6

".

5

#"计算得到O!!.

5

0G

%

#

@0-

6

'"E 1#

等于发送方计算的O!.

-

6

'"E 1#"也就是证明*

!.

5

0G

%

#

@0-

6

'"E 1 /.

-

6

'"E 1

将 .

5

/G

-

5

'"E 1 代入"得*

左式 /!G

-

5

'"E 10G

%

#

-F!%3-

5

#0-

6

'"E 1 /

!G

-

5

0G

%

'"E 1#

-F!%3-

5

#0-

6

'"E 1 /

!G

-

5

3%

'"E 1#

-F!%3-

5

#0-

6

'"E 1 /

G

!-

5

3%#0-0 F!%3-

5

#0-

6

'"E 1 /G

-0-

6

'"E 1

右式 /.

-

6

'"E 1 /G

-0-

6

'"E 1

左式 /右式"由此证明接收方可以恢复发送方

用于签名和加密的 /%

签密方案协议效率如表 ' 所示% 对于军用 >E

I"6网络"尤其是主要由 &?%构成的末端 >E I"6网

络"节点计算'通信能力有限"因此协议效率问题非常

关键% 由于加解密操作和消息长度有关"且加解密操

作始终不可避免"因此要提高协议效率"需要尽量减

少哈希函数计算和模数计算规模% :U:方案依然采

用加密哈希计算和模数计算保证安全性% 对于传递

的签密文本中的 @"必须同时截获发送方私钥和发送

方自选随机数 -"才可能恢复 %% 而 %又利用了加密哈

希函数的单向性"保证了发送消息的安全性% 同时加

密哈希函数参数 /

%

的安全性是由解离散对数问题的

困难性来保证% 从而 :U:方案在减少计算量的同时

保证了算法安全"应用在战场末端计算能力有限的无

线通信节点上"其效率将体现得更加明显%

表 !+签密方案协议效率

通信端 @P-L;:方案 :U:方案

发送方
% 次模数计算"% 次哈

希计算"' 次加密计算

' 次模数计算"% 次哈希计算"

' 次加密计算

接收方
' 次模数计算"' 次哈

希计算"' 次解密计算

' 次模数计算"' 次哈希计算"

' 次解密计算

通信双方

* 次模数计算"* 次哈

希计算"% 次加T解密

计算

% 次模数计算"* 次哈希计算"

% 次加T解密计算

$/&+多层级安全防护方案

在第 ' 层!JN层#和第 % 层 ! <3?' 层#"需要

高度安全保护!至少需要 %"$ 80*的哈希函数保证单

向性#"所以采用 @P-L;:方案"称第 ' 层'第 % 层

采用的安全标准为 .一级安全标准/% :U:方案比

@P-L;:方案减少分组密码'哈希函数和公钥密码

参数的比特位数"降低了安全级别并减少了计算量"

将其应用于第 * 层 !<3?% # 和第 ! 层 ! &?%#%

第 * 层的安全需求虽然低于第 ' 层和第 % 层"但仍

然很高"称这种安全级别为 .二级安全标准 /%

第 ! 层的 &?%通信能力更弱"通信密度更高且通信

的范围更小"因此"密钥算法需要更高速率'更低计

算和存储需求% 在该层中":U:方案可以进一步降

低加密哈希函数和密码参数的位数"以提高计算效

率"称该层安全标准称为.三级安全标准/%

%+网络连通度恢复策略

军用 >E I"6网络节点移动或受干扰攻击影响均

可能导致拓扑变化"需要对网络可靠性进行提前预

测"进而实施拓扑控制'优化等恢复策略"维持网络连

通"保证路由协议良好生命期% 网络可靠性一般用网

络持续执行预定功能的可能性来衡量"即需要保证网

络运行时间内一定的网络连通度"维持可用性%

并非所有节点在维持网络可靠性过程中具有同

等重要的拓扑控制作用"需要在存在无线干扰攻击

和节点动态移动环境中"找到对网络拓扑变化和网

络连通度起决定性作用的重要节点"即网络割点%

'('



####### 计#算#机#工#程 %&'( 年 $ 月 '" 日

这些重要节点的密度'分布情况与邻居节点链路鲁

棒性决定了网络的脆弱程度%

以时段(N

&

"N

:

)内网络性能测试为例"给出某

>E I"6网络的多跳无线组网的逻辑拓扑图"根据节

点间链路连接强度"判别网络中节点和链路受干扰

和拓扑变化影响的大小"得到强依赖度链路和可靠

转发节点的大致逻辑分布情况"如图 % 所示%

图 &+网络拓扑示意图

##节点度用来评判节点重要性"节点度越大的节

点重要程度越高% 将受攻击干扰影响发生链路阻塞

或因移动脱网后"可能引发网络割裂得节点设定为

阻塞节点% 如果该阻塞节点造成网络分割"即判定

为网络割点% 在图 % 中"处于网络边界外围的节点

'&$"''&$$''&$'%''&$') 发生链路阻塞而脱网成为

阻塞节点"对剩余网络连通性影响不大"将网络边界

收缩"即可保证剩余网络连通度% 如果节点 '&$('

'&$'* 成为阻塞节点"此时剩余网络连通性取决于节

点 '&$!''&$%"一旦其阻塞"将导致网络完全割裂成

% 个部分% 此时节点 '&$! 的节点度为 *"节点 '&$%

的节点度为 *"而节点 '&$'+ 节点度为 !"但即使

'&$'+ 受干扰"并不影响网络其他节点连通性能"不

会成为网络割点% 因此"仅根据节点度来评判节点

重要性以及是否可能成为网络割点并不合理"需要

综合判断节点一跳近邻的状态% 本文提出一种判别

节点重要度方案"选取阻塞节点集合"计算去除某节

点对网络拓扑的影响"影响越大则节点重要度越高%

若重要节点数目较多"则说明网络脆弱程度较高"需

要及时调整网络拓扑结构% 具体的计算步骤为*

'#计算节点-的节点度% 若节点度小于 %"则标记

该节点此时为边界节点$否则执行步骤 %%

%#判断节点 -的一跳近邻节点 06%!-#是否存

在边界节点% 若存在边界节点"则判断 -为边界邻

接节点"退出计算$否则其不为边界邻接节点%

*#判断一跳近邻节点的邻接节点集合除 -外是

否存在空集% 若存在空集"则判断节点 -为重要节

点$否则 -不是重要节点%

一旦节点标记为重要节点"说明当该处链路质

量较差时"其可能成为网络割点"因此须对网络连通

度变化进行预测% 恢复网络可靠性的方案有*网络

割点的邻居节点通过调整发射功率或移动路线控制

改变拓扑结构"以最大程度减少能耗$通过在网络割

点处增加冗余备份节点或增加冗余链路改善拓扑"

消除单点故障或链路失效的影响% 具体的网络拓扑

重构手段限于篇幅"本文不再赘述%

*+军用 ,Ea9>网络安全协议性能分析

本文所提军用分层 >E I"6网络的安全性和可

靠性"与 @P-L;:与 :U:方案的安全性直接相关%

@P-L;:方案提供了机密性'认证'完整性和不可否

认性"其消息的时新性由时间戳提供% 与传统的先

签名再加密方案 U:>

(()

相比"@P-L;:方案节省了

"+!的计算开销和 )+!的通信开销% :U:方案同样

提供了机密性'认证'完整性和不可否认性"其消息

的时新性由随机数提供% 该方案采用随机数替代时

间戳"不仅避免了网络中时钟难以同步带来的问题"

也可防范重放攻击"并且自适应更改随机数生成算

法和随机数位数等手段更可提高系统抗截获能力%

与 @P-L;:方案相比"由于节省了模数计算开销"

具有计算优势"可提高战场移动节点签名加密效率"

适用于性能受限的常规战场通信节点% 本文还提出

一种基于网络割点预测的网络连通度恢复策略"为

网络拓扑重构提供技术支撑%

)+结束语

本文提出一种分层的军用 >E I"6网络体系结构

和 :U:方案% 利用加密哈希函数的单向性和解离散

对数问题的困难性保证协议的安全性"减少计算规

模% 根据不同层次节点重要程度'通信和计算性能

等"分别应用不同的安全策略"在保证网络可靠性和

安全性的基础上"提高网络效率% 本文提出的分层网

络架构和安全协议适用于节点非同构的军用 >E I"6

网络或其他民用多跳无线网络% 下一步将结合网络

层的安全路由'抗干扰路由'拓扑自适应重构等技术"

验证和分析不同安全威胁和恶意干扰场景下的协议

效率问题"减少信息数据泄露'路由暴露以及网络被

恶意中断的风险"保证网络整体的安全性和鲁棒性%
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本文方案计算复杂度较低"签名长度较短"在运算效

率方面更有优势%

'+结束语

本文对无证书签名定义进行改进"并在此基础

上提出一种随机预言机模型下可证安全的无证书短

签名方案% 本文方案在用户生成秘密值的同时计算

用户的部分公钥"并在提取部分私钥时将用户身份

与用户部分公钥进行关联"从而建立用户公钥与用

户之间的认证关系% 将本文方案与经典短签名方案

以及相关无证书短签名方案进行运算效率的比较"

结果表明"本文方案的性能较好"计算复杂度较低"

能够满足实际应用的需求%

参考文献

( ' )#:I><=U>$=E+.*0*5487D+E 6,5(*"D5D*+'D7.E D0/.7*),+

D6A+'+D(&) TTN,"6++E0./D"BK",QDA"( ". *A+;A+",5

7.E >((#067*0". "B&,5(*"/,7(A06;+6A.0W)+D$3+,#0."

?+,'7.5*:(,0./+,"'(+!*!)4"*$

( % )#3G%-I@"92%%3":I>&I>< I$:A",*D0/.7*),+DB,"'

*A+ K+0# (70,0./ ( &)TTN,"6++E0./D "B =.*+,.7*0".7#

&".B+,+.6+". *A+;A+",5 7.E >((#067*0". "B&,5(*"#"/5 7.E

=.B",'7*0". :+6),0*5$3+,#0." ?+,'7.5* :(,0./+," %&&'*

"'!4"*%$

( * )#>94U=2><=::" N>;-U:G% P ?$&+,*0B067*+#+DD

()8#06Q+5 6,5(*"/,7(A5 (&) TTN,"6++E0./D"B=.*+,.74

*0".7#&".B+,+.6+". *A+;A+",5 7.E >((#067*0". "B

&,5(*"#"/5 7.E =.B",'7*0". :+6),0*5$3+,#0."?+,'7.5*

:(,0./+,"%&&**!"%4!)*$

( ! )#?GU>%;9><&":>F-%> >$>. +BB060+.*6+,*0B067*+#+DD

D0/.7*),+ D6A+'+ ( &)TTN,"6++E0./D "B =.*+,.7*0".7#

&".B+,+.6+ ". &"'()*7*0".7#7.E =.B",'7*0". :60+.6+$

3+,#0."?+,'7.5*:(,0./+,"%&&"*''&4''$$

( " )#明洋"詹阳"王育民"等$一个改进的无证书签名方案(1)$

西安电子科技大学学报"%&&+"*"!$#*'&(!4'&(($

( $ )#徐晓琴"卢辉斌$可证明安全的无证书短签名 (1)$

电子技术"%&&("!$!!#*"$4"+$

( ) )#魏春艳"蔡晓秋$标准模型下的高效无证书短签名方

案(1)$计算机工程"%&'%"*+!'*#*''(4'%'$

( + )#;:GU" IL>%? F0.50" :L:=9G K$:*,"./#5 D+6),+

6+,*0B067*+#+DDDA",*D0/.7*),+D(1)$1"),.7#"B:5D*+'D

7.E :"B*C7,+"%&'%"+"!$#*'!&(4'!')$

( ( )#J-%?:A),"./"<G 107""HI>%? I)7"+*7#$&+,*0B067*+#+DD

DA",*D0/.7*),+D6A+'+B,"' 80#0.+7,(70,0./D(1)$>((#0+E

<+6A7.06D7.E <7*+,07#D" %&'*" *+&T*+'T*+%T*+*T*+!*

%!*"4%!*+$

('&)#黄茹芬$一个高效的基于证书的短签名方案(1)$计算

机应用与软件"%&'!"*'!$#**'%4*'!$

('')#;:>=1$> .+C +BB060+.*6+,*0B067*+#+DDDA",*D0/.7*),+

D6A+'+)D0./ 80#0.+7, (70,0./D( 1)$=--- :5D*+'D

1"),.7#"%&'""''!!#*%*("4%!&%$

('%)#汤永利"王菲菲"闫玺玺"等$高效可证明安全的无证

书签名方案(1)$计算机工程"%&'$"!%!*#*'"$4'$&$

('*)#IL%?2" ;:-%? 2" IL>%? :+.DA7.$> ,+O"678#+

6+,*0B067*+#+DDDA",*D0/.7*),+D6A+'+7.E 0*D7)*A+.*067*0".

7((#067*0".(1)$=.B",'7*067"%&'$"%)!*#*"!(4")%$

('!)#周彦伟"李骏$可证安全的高效无证书签名方案 (1)$

陕西师范大学学报 !自然科学版 #" %&')" !" ! " #*

')4%%$

('")#陈亚萌"程相国"王硕"等$基于双线性对的无证书群

签名方案研究(1)$信息网络安全"%&')!*#*"*4"+$

编辑#

..................................................

刘盛龄

!上接第 '(% 页#

( $ )#1I>U3>@-%P" :IU=!>:;>!> U$%+*C",Q 87D+E

D+6),0*5 '"E+#)D0./ D5''+*,06Q+5 6,5(*"/,7(A5 !>-:

%"$4U0M.E7+#7#/",0*A'# C0*A ()8#06Q+5 +R6A7./+(,"*"6"#

!@0BB0+4I+##'7. Q+5 +R6A7./+(,"*"6"## (1)$=.*+,.7*0".7#

1"),.7#"B&"'()*+,:60+.6+"%&'%"'%!+#*$(4)*$

( ) )#陈少华"樊晓光"禚真福"等$一种基于身份的 >E I"6优化

密钥管理方案(1)$计算机工程"%&'$"!%!!#*'*'4'!%$

( + )#U>&I-@=>" 3-%:9=<>%- >$:+6),0*5 7.E (D+)E"4

7.".5'0*5 C0*A 76#)D*+,487D+E 7((,"76A B",<>%-;(&)TT

N,"6++E0./D "B ?#"87#;+#+6"'').067*0".D &".B+,+.6+$

K7DA0./*". @$&$"L:>*=---N,+DD"%&&+*'4$

( ( )#!G@%>9>@" PL<>U : N" >9L!>9> :$>.

+BB060+.*876Q8".+ 87D+E W)06Q #0.Q B70#),+,+6"O+,5

')#*067D*,")*0./ (,"*"6"#(1)$N+,D(+6*0O+D0. :60+.6+"

%&'$"+*'*"4'*)$

('&)#孙斌$移动自组网密钥管理体系的研究 (@)$北京*

北京邮电大学"%&&($

('')#HI-%?2)#07./$@0/0*7#D0/.6,5(*0". ",A"C*" 76A0+O+

6"D*!D0/.7*),+Z+.6,5(*0".# 556"D*!D0/.7*),+# 36"D*

!+.6,5(*0".# (&) TTN,"6++E0./D"B>..)7#=.*+,.7*0".7#

&,5(*"#"/5 &".B+,+.6+$3+,#0." ?+,'7.5* :(,0./+,"

'(()*'$"4')($

('%)#N=%;:G!9>" !>%:;G%- : >$N"D*7# ,+O+.)+

6"##+6*0". 0. *A+ E0/0*7#7/+( &) TTN,"6++E0./D "B

=.*+,.7*0".7#&".B+,+.6+ ". J0.7.607#&,5(*"/,7(A5$

3+,#0."?+,'7.5*:(,0./+,"%&&&*'&"4'%&$

('*)#N-=?)7./5)"92I"?-U9><"+*7#$I0+,7,6A067#,")*0./

B",')#*04#75+,>E4I"6C0,+#+DD.+*C",QDC0*A L>!D(&)TT

N,"6++E0./D"B=---<0#0*7,5 &"'').067*0".D&".B+,+.6+$

K7DA0./*". @$&$"L:>*=---N,+DD"%&&%**'&4*'!$

('!)#=2-UUP" @>3UGK:P= N" %>PP> %" +*7#$

U+6".B0/),78#+*7'(+,4,+D0D*7.*A7,EC7,+D)((",*7/70.D*

0.D0E+,*A,+7*D* *A+*,)D*+E =99=>& 7((,"76A ( <) TT

:;G9JG:1"3-99G!=% :<"P-UG<2;=:> @"

+*7#$=.D0E+,>**76Q 7.E &58+,:+6),0*5$3+,#0."?+,'7.5*

:(,0./+,"%&&+$

('")#2>!LH>>" >9>?GH J" >%>U=< -$I=<L;:=:*

A0+,7,6A067#')#*04*0+,7E7(*0O+7E4A"6.+*C",Q D+6),0*5 (,"*"6"#

87D+E ". D0/.6,5(*0". *5(+Q+5 +R6A7./+D6A+'+D(&)TT

N,"6++E0./D"B=.*+,.7*0".7#:5'("D0)' ". &"'()*+,7.E

=.B",'7*0". :60+.6+D$3+,#0." ?+,'7.5* :(,0./+," %&&$*

!*!4!!!$

('$)#><=%U"3=:K>:? N$> D+6),+#0/A*C+0/A*D6A+'+

B",)D+,7)*A+.*067*0". 7.E Q+5 7/,++'+.*0. ')#*04

/7*+C75 87D+E C0,+#+DDD+.D",.+*C",QD( 1)$>E I"6

%+*C",QD"%&'""*$*"+4+&$

编辑#刘盛龄

+('


