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!)概述

数据质量问题在现实生活中是普遍存在的$其

主要来源于企业数据录入以及数据集成时的差异$

而数据清洗一直是提高数据质量的有效手段
'%(

# 数

据清洗的处理对象是脏数据$按其不同的表现形式

可概括为残缺数据%错误数据%重复数据# 其中$由

多数据源合并而导致的数据重复是数据清洗的关键

问题$因此重复数据检测便成为了研究的热点
'"(

#

提高重复数据的检测精度$一方面能够进一步优化

存储空间$消除分布在存储系统中的相同文件或者

数据块&另一方面能进一步减少在网络中传输的数

据量$从而降低能量消耗和网络成本$并为数据复制

节省网络带宽#

针对由插入或删除少量字节而导致匹配失败数

据段的问题$本文提出 @DD: 算法!@#0E0./ D#"7B0./

C#/",0*8' 60*8 D37B*,37B0./ :0.E"6"$通过回溯匹

配失败数据段$从而检测重复数据段#
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&)相关工作

##现有的研究根据检测粒度可划分为 ' 个等级)

文件级$块级$字节级# 文件级的检测技术
''(

是通过

计算整个文件的哈希值从而判定 " 个文件是否重

复$此方法适用于大文件$但检测精度太低$即使对

文件作轻微的修改$也会导致哈希值的变化# 块级

的检测技术
'!5((

是通过将文件分块$计算和比较 " 个

文件的数据块的哈希值$从而寻找重复数据块# 字

节级的检测技术
'&5+(

是通过比较 " 个文件的字节从

而计算文件的相似度$此方法检测精度高$但通常具

有较高的时间复杂度$不利于大文件检测# 由此可

知$块级的检测技术在算法效率和检测精度之间达

到了平衡#

尽管目前存在许多块级别的重复数据检测方

案$但解决插入问题!在原来的数据流中的某处插入

少量新字节$其他部分不变"和删除问题!在原来的

数据流中的某处删除少量字节"的研究依然匮乏#

文献 ',5)(都是基于 A320. 指纹算法对数据进行分

块$插入或删除小部分字节都只会影响一二个数据

块$但由于是基于内容的划分$数据块的大小不一导

致了数据块的划分长度难以掌握# 文献'%$(提出的

滑动分块算法是通过强%弱哈希算法结合的方式计

算滑动窗口内每个重叠块的哈希值$此算法可以很

好地解决插入和删除问题$但是无法检测出匹配失

败数据段中的重复数据段# 文献'%%(在滑动分块算

法的基础上添加回溯子块的功能$提出 @DD@算法

可以检测出由插入%删除问题导致的匹配失败数据

段中的部分重复数据段$但当插入!删除"的字节接

近匹配失败数据段的两侧时会导致回溯功能的局部

甚至完全失效#

本文提出的 @DD: 算法是通过改变窗口的移

动模式$采用滑动与滚动相结合的窗口移动模式$

降低滑动分块算法和 @DD@!@#0E0./ C#/",0*8' 60*8

D37B*,37B0./ @)252#"7B"算法的窗口计算量# 利用

回溯窗口$以强%弱哈希算法相结合的计算模式检

测匹配失败数据段中的重复数据段#

$)7@@7算法分析

$P!)由插入'删除问题导致的匹配失败数据段

在滑动分块算法中$原始文件被划分成长度相

同且互不重叠的数据块$并将计算出的每个数据块

的强哈希值和弱哈希值存储在二维表中# 被测文件

用一个与原始文件分块长度相同的滑动窗口来计算

每个重叠块的弱哈希值$并与先前存储的值进行比

较$若匹配$则进一步计算窗口内数据块的强哈希

值&若依然匹配$则为重复数据块&否则窗口继续滑

动 % D4*+$直至窗口到达文件末尾$其处理流程如

图 %所示#

图 !)滑动分块算法的处理流程

##若在原始文件中插入%删除某些数据段而导致

原始划分界线发生变化$那么包含这些插入%删除数

据段的数据块称为由插入%删除问题导致的匹配失

败数据段# 滑动分块算法无法检测此类匹配失败数

据段中的重复数据段$具体说明如下)

假设 -

#*%

$-

#

$-

#1%

是原始文件划分出的 ' 个数

据块$如图 "!3"所示# 现将 -

#

中插入一个长度为 P

的数据段$则 -

#

与随后的所有数据块的下边界整体

下移 P 个距离# 在滑动分块算法中$当滑动窗口的

下界从 -

#*%

的下界开始移动时将无法检测出 -

#

为

重复数据块$直到滑动窗口的下界到达 -

#1%

的原始

下界时$才可以与原始文件的 -

#1%

匹配$-

#

就成为了

匹配失败数据段$如图 "!2"所示#

在 @DD@算法中$首先计算原始文件的每个数

据块以及各数据块的 %O" 上子块%%O" 下子块%%O!

上子块%%O! 下子块的哈希值$并将它们存储起来$划

分情况如图 ' !3"所示# 然后按照滑动分块算法计

算被测文件中每个重叠块的哈希值$若窗口检测出

-

#1%

为重复数据块$则通过回溯子块的方式检测匹

配失败数据段 -

#

)从 -

#*%

的下界开始先计算 -

#

的

)'
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%O!上子块的哈希值$若-

#

中 %O! 上子块与原始文件

中 -

#

的 %O! 上子块匹配成功$再进一步匹配 -

#

中

%O" 上子块的哈希值$否则终止对 -

#

上子块的检测&

同理$-

#

下子块的检测从 -

#1%

的上界开始# 从

图 '!2"可以看出$@DD@算法可检测出 -

#

中 %O! 上

子块和 %O" 下子块为重复数据段#

图 &)原始文件插入数据段后的边界变化

图 $)7@@7算法对 %

/

的划分

##因为删除数据段的情况与插入数据段的情况类

似$所以不再赘述# @DD@算法不仅保持了滑动分块

算法的检测精度$而且可以检测出由插入%删除问题

导致的匹配失败数据段中的部分重复数据段$但该

算法依然存在局限性#

$P&)7@@7算法的局限性

假设原始文件中数据块的划分长度为 ;#_7$在数

据块 -

#

的上下 %O! 子块中分别插入长度分别为 ,

和 ! 的数据段# @DD@算法会对 -

#

中上下子块进行

检测$因为算法分别是从 -

#*%

的下界和 -

#1%

的上界

开始计算 %O! 子块的哈希值$当 %O! 子块匹配成功

时才会检测 %O" 子块# 从图 ! !3"可以看出$@DD@

算法对 -

#

的检测完全失效# 换句话说$只要插入的

数据段位于 -

#

的 %O! 上下子块中$@DD@算法就会

检测失败# 对于插入的数据段而言$若 -

#

中上下子

块中插入位置的概率相同$@DD@算法通过回溯子块

的方式检测出 -

#

中上下子块的重复数据段的概率

只有 ($!#

因为插入或删除的数据段只影响所在子块的内

容$其他子块仅是原始边界发生了变化$其内容均未

改变$所以在 @DD:算法中$首先计算原始文件的每

个数据块以及数据块的各 %O! 子块的哈希值# 对于

匹配失败数据段 -

#

$另设置一个数据块 %O! 长度的

回溯窗口$滑距为 % 个字符$让其从 -

#*%

的下界移动

到 -

#1%

的上界$回溯窗口在移动过程中计算窗口内

数据段的哈希值$并与先前存储的 -

#

中各 %O! 子块

的哈希值比较$若匹配成功$则为重复数据段# 从

图 !!2"可以看出$该方法可以检测出 -

#

中 %O" 重复

数据段#

当在原始文件的 -

#

的上 %O! 子块中删除长度

为 P!P /;#_7O!"的数据段时$从图 ( !3"可以看出$

@DD@算法只能检测出 -

#

中 %O" 下子块为重复数据

段$对 %O" 上子块的检测是失效的# 而从图 (! 2"可

以看出$采用 @DD:算法可以检测出 -

#

中 'O! 的重

复数据段#

图 %)插入数据段位于 !W% 子块内的情况

图 K)删除数据段位于 !W% 子块内的情况

$!
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##由以上分析可知)在匹配失败数据段 -

#

中$所

插入或删除数据段的位置直接影响到 @DD@算法的

检测精度# 当插入或删除的数据段位于 %O! 上下子

块内时$就会导致 @DD@算法的回溯功能局部甚至

完全失效$而 @DD: 算法克服了 @DD@算法的局限

性$虽然 -

#

未能够被完全匹配$但进一步提高了

@DD@算法的检测精度#

%)7@@R 算法

%P!)窗口移动模式

@DD:算法中包含了 " 个窗口$一个是用于检

测重叠块的窗口$长度与原始文件中数据块的长度

相同&另一个是用于检测匹配失败数据段中的重复

数据段的回溯窗口$长度是原始文件中数据块长度

的 %O!#

为了减少滑动分块算法和 @DD@算法在窗口滑

动时的计算量$@DD:算法中的窗口都采用滑动与滚

动结合的移动模式# 假设 -

#*%

和 -

#1%

是非重复数据

块$-

#

是重复数据块$当 -

#*%

的哈希值匹配失败时$窗

口将向下滑动 % D4*+$直至滑动到 -

#

$如图 &!3"所示#

当 -

#

的哈希值匹配成功时$窗口将直接滚动到下一个

数据块 -

#1%

上计算其哈希值$如图 &!2"所示# 如此

循环$直至窗口到达被测文件的末尾#

图 ()窗口移动模式

##由此可知$若文件被划分成 ,个数据块$数据块

的大小为 " WD$其中$重复数据块有 ! 个 ! !

$

,"#

当 @DD@算法和 @DD: 算法的滑距为 % D4*+时$在

不考虑匹配失败数据段的前提下$@DD@算法需要计

算约 " $!,!,*%"次哈希值$而 @DD: 算法仅需要

计算约 " $!,!,*! *%" 1! 次哈希值#

%P&)哈希校验算法

哈希校验通过把数据块压缩成数字指纹$大幅

降低了字符匹配的时间$为了进一步提高数据块之

间以及匹配失败数据段中数据段的匹配速度$

@DD: 算法采用了强%弱哈希算法结合的计算模

式# 虽然弱哈希算法发生散列冲突的概率较高$但

是可以快速地识别非重复数据$而强哈希算法却可

以准确地识别重复数据# 对窗口下的数据块 !段"

进行弱哈希校验$若与原始文件中数据块 !段 "的

弱哈希值相同$则对该数据块 !段"继续进行强哈

希校验$若依然相等$则匹配成功&否则匹配失败#

@DD:算法采用 A?4.7滚动校验和算法
'%"(

作

为检测重叠块和匹配失败数据段的弱哈希函数# 计

算公式具体如下)

"!3$U" %

!

U

#%3

=( )
#

'"E @ !%"

/!3$U" %

!

U

#%3

!U)#8%"=( )
#

'"E @ !""

;!3$U" %"!3$U" 8"

%&

/!3$U" !'"

其中$=

#

表示第 #个数据块& ;! 3$ U" 是表示从

第 3个 3第 U个数据块的 A?4.7滚动校验和# 当求

第 31% 个 3第 U1% 个数据块的 A?4.7滚动校验和

时$公式具体如下)

"!38%$U8%" %!"!3$U" )=

3

8=

U8%

"'"E @

!!"

/!38%$U8%" %!/!3$U" )!U)38%"=

3

8"!38%$U8%""'"E @ !("

;!38%$U8%" %"!38%$U8%"

8"

%&

/!38%$U8%" !&"

##由此可知$A?4.7滚动校验和算法能够从文件

的任意位置开始计算滚动校验值$并且后续校验值

可以由当前校验值通过递推关系获得$所以$可以

高效地计算连续数据块的校验值$大幅减少窗口计

算量#

@DD:算法采用 GQ( 滚动校验和算法作为检

测重叠块和匹配失败数据段的强哈希函数# GQ(

算法是以 (%" 20*分组来处理输入的信息$算法输出

是由 ! 个 '" 20*分组级联后生成的一个 %", 20*散列

值$散列冲突的概率极低#

%P$)7@@R 算法流程及其性能分析

@DD:算法首先计算并存储原始文件的每个数

据块以及数据块的各 %O! 子块的校验值# 然后利用

一个长度与原始文件中数据块长度相同的窗口按照

滑动与滚动结合的移动模式计算被测文件中每个重

叠块的哈希值$若窗口检测出 -

#1%

为重复数据块$则

利用回溯窗口来检测匹配失败数据段 -

#

# 回溯窗口

的长度是原始文件中数据块长度的 %O!$滑距为

% D4*+$依据上述移动模式从 -

#*%

的下界移动到

-

#1%

的上界$计算匹配失败数据段中数据段的哈希

值# 窗口在移动过程中都要先计算 A?4.7滚动校验

值$并与先前存储的值比较$若匹配$则进一步计算

%!



####### 计#算#机#工#程 "$%& 年 " 月 %( 日

GQ( 值&若依然匹配$则为重复数据块!段"&否则窗

口继续移动# 由此可知$算法在处理重叠块和匹配

失败数据段的流程相同$@DD: 算法检测匹配失败

数据段的伪代码具体如下)

输入#匹配失败数据段 -

#

输出#$ 个 3' 个数据块 %O! 长度的重复数

据段

D+/0.

%$新建数据块 %O! 长度且滑距为 % D4*+的回溯窗口&

"$回溯窗口的上界寻找数据块 D

0*%

的下界&

680#+!窗口的下界小于等于 D

01%

的上界" 1

'$计算窗口内数据段的 A?4.7滚动校验值&

!$与原始文件中 D

0

的 %O! 子块的 A?4.7滚动校验值进

行比较&

0I!相等" 1

($计算窗口内数据段的 GQ( 值&

&$与原始文件中 D

0

的 %O! 子块的 GQ( 值比较&

##0I!相等" 1

+$失败数据段 D

0

中该 %O! 数据段匹配成功&

,$窗口直接滚动到下一个 %O! 数据段&

2+#?+1

)$窗口向下滑动 % D4*+&

2

2+#?+1

%$$窗口向下滑动 % D4*+&

2

2

-.E

滑动分块算法对原始文件数据块的划分长度直

接决定了数据块数量%窗口大小以及被测文件中滑

动窗口的计算量# @DD: 算法不仅如此$而且还决

定了检测匹配失败数据段时的回溯窗口长度以及回

溯窗口的计算量# @DD: 算法对匹配失败数据段的

处理流程如图 + 所示#

图 L)7@@R 算法对匹配失败数据段的处理流程

"!



第 !" 卷#第 " 期 郑亚光$潘久辉)一种基于滑动分块的重复数据检测算法 ##

##在 !$% 节中已经讨论了 @DD:算法在不考虑匹

配失败数据段时的计算复杂度$本节主要讨论检测

匹配失败数据段时的计算复杂度# 设原始文件中数

据块的长度为 ;#_7$插入或删除数据段的长度为 P! P

/;#_7O!"$具体分析如下)

!%"若 -

#

有 'O! 个子块匹配成功$至多增加

!;#_7O!" 7P 1" 次 A?4.7滚动校验值的计算%' 次

GQ( 值的计算#

!""若 -

#

有 %O" 个子块匹配成功$至多增加

!;#_7O"" 7"P 1% 次 A?4.7滚动校验值的计算%" 次

GQ( 值的计算#

!'"若 -

#

有 %O! 个子块匹配成功$至多增加

!';#_7O!" 7'P 次 A?4.7滚动校验值的计算%% 次

GQ( 值的计算#

!!"若 -

#

所有子块匹配失败$增加 ;#_77!P 次

A?4.7滚动校验值的计算#

对于约 , WD匹配失败数据段$当插入或删除的

数据段接近原始边界时$@DD: 算法将至少匹配约

! WD的重复数据段$而 @DD@算法却至多匹配约

! WD# 在计算量上$由于滑动分块算法的窗口是按

字节滑动的$需要进行约 , $$$ 次的哈希计算$而

@DD:算法只需要在低于 , $$$ 次的基础上进行平

均 $$&"(;#_71"$(P 1"$"( 次哈希计算就可以匹配

至少 ! WD的重复数据段#

K)实验结果与分析

KP!)实验环境

实验将 @DD:算法%@DD@算法%滑动分块算法

作比较$评估 @DD: 算法的检测精度和算法效率#

硬件环境)主机为 &FKH.*+#F+.*0)'Q)3#"$$ =><$

内存 " =D$:0.E"6?UF# 测试环境)-7#0(?+'$+$

9QW%$& 版本$数据库为 T,37#+%%/# 实验对象)将大

小为 "( %&( WD的日志文件作为原始文件$通过在

其中插入%删除%修改原始文件中的记录$得到 " 个

修改文件$其信息如表 % 所示#

表 !)修改文件的相关信息

场景
修改文件

大小OWD

修改文件中

重复数据OWD

重复数据段

分布情况

场景 % ($ +&" ", ("&

" WD3'" WD

均匀分布

场景 " (% $", '$ %$&

" WD3'" WD

非均匀分布

KP&)查全率对比

设 ' 种算法的窗口滑距全部设为 % D4*+$并且

@DD:算法回溯时的窗口滑距也为 % D4*+$依次选择

" WD$! WD$, WD$%& WD$'" WD作为数据块的划分长

度$观察 ' 种算法在重复数据段均匀分布和非均匀分

布时的查全率# 查全率的计算公式如下)

查全率 %

正确识别的重复数据量

实际的重复数据量
!+"

##从图 , 可以看出$在重复数据段均匀分布时$

' 种算法的查全率呈现平稳下降趋势# @DD: 算法

的查全率比 @DD@算法平均高约 !$'"!$比滑动分

块算法平均高约 )$",!#

图 ')$ 种算法在重复数据段均匀分布时的查全率

##从图 ) 可以看出$在重复数据段非均匀分布时$

' 种算法的查全率呈现不规则下降趋势# @DD: 算

法的查全率比 @DD@算法平均高约 ($",!$比滑动

分块算法平均高约 )$++!#

图 -)$ 种算法在重复数据段非均匀分布时的查全率

KP$)额外存储开销对比

设原始文件的数据量为 4

",0/0.3#4I0#+

$由原始文件计

算出哈希值的数据量为 4

?*,"./483?8

14

6+3B483?8

&强哈希

值位数为 -

?*,"./483?8

$弱哈希值位数为 -

6+3B483?8

&原始文

件中数据块划分长度为 ;#_7$数据块数量为 !&每个

数据块下子块数量为 ,$子块的强哈希值位数为

-\

?*,"./483?8

$子块的弱哈希值位数为 -\

6+3B483?8

# 额外的

存储开销计算公式如下)

额外存储开销 %

4

?*,"./483?8

84

6+3B483?8

4

",0/0.3#4I0#+

%

! N'-

?*,"./483?8

8-

6+3B483?8

8!-:

?*,"./483?8

8-:

6+3B483?8

" N,(

! N;#_7

%

-

?*,"./483?8

8-

6+3B483?8

8!-:

?*,"./483?8

8-:

6+3B483?8

" N,

;#_7

!,"

##由此可知$' 个算法的存储开销与原始文件的数

据块数量无关$图 %$ 适用于均匀分布和非均匀分布

" 个场景# 由于 @DD: 算法与 @DD@算法选择的哈

'!



####### 计#算#机#工#程 "$%& 年 " 月 %( 日

希算法所计算出的哈希值的位数相同$并且所划分

的子块数量 ,均为 !$因此 @DD: 算法和 @DD@算

法的额外存储开销也是相同的#

图 !")$ 种算法的额外存储开销

##从图 %$ 可以看出$' 种算法的额外存储开销之间

的差距在不断缩小# 当划分长度在'" WD$'" WD(时$

@DD:算法%@DD@算法与滑动分块算法的存储开销

差距也从 $$&&,!下降至 $$$),!#

实验结果表明$随着数据块划分长度的不断增

加$在与滑动分块算法的额外存储开销的差距不断

缩小的同时$@DD: 算法与另外 " 种算法的查全率

的差距却在扩大# 虽然具有相同的额外存储开销$

但是 @DD:算法的查全率要高于 @DD@算法#

()结束语

滑动分块算法虽然能够很好地解决插入问题和

删除问题$但是无法检测由插入%删除问题导致的匹

配失败数据段中的重复数据段$而 @DD@算法在插

入或删除的字节接近匹配失败数据段的两侧时会导

致回溯功能的局部甚至完全失效# 为此$本文提出

的 @DD: 算法在窗口的移动模式和计算模式上对

" 个算法进行改进$不仅可提高检测精度$而且解决

了@DD@算法所存在的问题 #同时对由插入或删除

少量字节导致的匹配失败数据段的重复数据检测具

有一定的参考作用#
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