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摘#要" 位置图压缩是空间域水印嵌入算法中的关键问题$ 为此%以提高嵌入容量为目标%提出一种基于差值位置
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可逆水印技术的研究起源于美国的 " 项发明专

利)文献 '& (提出了数字产品的数据认证方法#文

献'"(提出了同时无失真提取水印和恢复原始载体

的方法$ 当然%此时可嵌入的水印容量非常有限%从

功能上看%更侧重实现简单的归属认证$ 截至目前%

根据水印嵌入空间的不同%可逆水印可分为空间域

水印
'$5+(

和变换域水印
'&%5&!(

$ 总体来看%空间域水印

主要利用像素间的实际差值或者虚拟差值%综合直

方图平移&预测和排序等技术手段实现%具有算法简

单&计算复杂度低&嵌入容量和保真性高的优点$ 变

换域水印则利用离散余弦变换或者离散整数小波变

换%具有可视质量高&抗攻击能力强等突出性能$ 本

文主要关注嵌入容量的提升%重点研究空间域嵌入

算法$ 文献'$(基于压缩最低有效位提升了嵌入水

印容量$ 文献'!(通过扫描图像的像素对%对其差值

进行扩展%大幅提升了嵌入容量%该文献提出的算法

具有重要的里程碑式的意义%成为后续各种方法的

研究基础$ 文献'((将文献 '!(的像素对差分扩展
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到了像素矢量差值%提升了嵌入比特率%并分析了三

像素矢量和四像素矢量的嵌入方法$ 文献''(将差值

拓展到了相邻两像素中$ 文献'*(通过预测可扩展位

置有效压缩了位置图!="32*0". 12(%=1"长度$ 文献

')(则将差分扩展!;0KK+,+.3+-N(2.G0".%;-"&直方图

平移和预测技术相结合%在嵌入容量和可视质量两方

面都有了很大提升$ 文献'+(算法结合了分块和差值

扩展%文献'&%(提出了一种自适应融合的小波域水印

方法%文献'&((则使用了差值直方图的方法使嵌入容

量得到进一步提升$ 不难看出%文献'!(提出的基于

差分扩展的算法是重要基础%其中对嵌入容量提升的

瓶颈是对位置图的压缩%压缩率越高%嵌入容量越大%

反之则越小%这也是基于空间域水印嵌入算法面临的

公共问题$ 为此%本文提出基于位置图调整的差分扩

展优化算法!;0KK+,+.3+-N(2.G0". 92G+F ". ="32*0".

12( >FJ)G*'+.*%=1>5;-"%以期提升嵌入容量%改善

图像质量$

&)差分扩展模型

本文进行如下假设)

假设 !#默认处理灰度图像%对于彩色图像可对

应 :A9相应成分进行分组嵌入$

假设 &#省略对水印信息的预处理环节%如置乱

和加密$

假设 $#水印信息采用二值图像$

差分扩展算法主要思想是按照一定方式扫描图

像%获取灰度值
'!(

$ 不妨假设相邻像素对为M!H%I"%

其中%H和 I分别表示相邻像素对应的灰度值%H%I

!

A

且 %

/

H%I

/

"(($

水印嵌入过程如下)

步骤 !#逐行 !列"扫描图像%获取相邻像素对

灰度值%得到满足式!&"的均值 -SF/ 和差值 ?:CC$

-SF/ /

H1I

"

?:CC/H,

{
I

!&"

步骤 &#分析差值的防溢出条件%进行差值分

类%要求可扩展的差值 ?:CC同时满足式!""$

?:CC

/

'0.!!"!"(( ,-SF/""%!"-SF/ 1&""

!""

扩展后的差值 ?:CC

S

满足式!$"$

?:CC

+

/"?:CC1&

?:CC

+

/

'0.!!"!"(( ,-SF/""%!"-SF/ 1&

{
""

!$"

其中%&为二进制数%表示要嵌入的水印信息位%&

!

A

%&

!

/%%&0$

步骤 $#为获得更好的可视质量%合理设置差值

阈值 '

F

%只扩展 ?:CC

/

'

F

的差值$

水印提取是在嵌入位置图的基础上%提取相应

像素对差值的最低有效位%如式!!"所示$

H

,

/-SF/ 1

?:CC

+

1&

"

I

,

/-SF/ ,

?:CC

+

"










!!"

其中%H

,

和 I

,

分别为恢复后相应的像素对灰度值%

如果满足 H

,

/H%I

,

/I%则可以无损恢复原始载体

图像$

$)位置图及其调整方法

$L!)差值位置图

设载体图像的像素点灰度值矩阵为)

Q

HT

/'V

!:%<"

(

R2/

!("

其中%V 表示灰度值#!:%<"表示像素位置#%

/

V

!:%<"

/

"((#R和 / 分别为灰度值矩阵的行数和列数$ 则

差值位置图矩阵为)

0/ L

!:%<

[ ]
" R

L

2/

L

/ L

!:%<

[ ]
" R2

/

"

!'"

其中%L

!:%<"

表示像素对! M!:%"<,&"%M!:%"<""%&

/

:

/

R%&

/

<

/

/

"

的差值类型%因此%L

!:%<"

!A

且 L

!:%<"

!

/%%&0$本文定义 L

!:%<"

/% 表示可扩展的差值%二

值图中显示为黑色点#L

!:%<"

/& 表示不可扩展的差

值%二值图中显示为白色点$ 此处%R

L

/R%/

L

/

/

"

%

这说明位置图尺寸为载体图像灰度值矩阵的一半$

因为位置图要作为辅助信息用于水印信息定位%所

以为增加水印嵌入容量%一般会先对位置图采用无

损压缩%如 :=-游程压缩或 @9HA" 压缩
'!(

$ 载体图

像及其差值位置图示例如图 & 所示$

图 !)载体图像及其差值位置图

$L&)零组

定义 !#将连续 / ! /

#

&"个可扩展差值标志

,%-记为一个零组$

当 / /& 时%记为单零组 ++ / \{ }
KK

%\

KK

!A

%且

\

KK

/%#

当 / /" 时%记为双连零组 ?+ / \

KK

&

%\

KK

{ }
"

%\

KK

&

%

\

KK

"

!A

%且 \

KK

&

/\

KK

"

/%#

当 / /$ 时%记为三连零组 '+ / \

KK

&

%\

KK

"

%\

KK

{ }
$

%

%("
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\

KK

&

%\

KK

"

%\

KK

$

!A

%且 \

KK

&

/\

KK

"

/\

KK

$

/%$

定义 &#位置图中同类型零组数量占零组总数

量的百分比%称为零组比!C+," L+*:2*0"%CL:"$

定义 $#位置图中同类型零组中零的数量占零

的总数量的百分比%称为零比!C+," :2*0"%C:"$

表 & 显示%当 '

F

/( 时%单零组比 X+7

++

达到了

!*$*(!%接近半数#当 '

F

/&% 时%X+7

++

达到了$&$+(!%

占 &O$#当'

F

进一步增加到 '

F

/&( 和 '

F

/"% 时%X+7

++

也分别达到了 "'$+!!和 "!$!'!%占 &O! 左右$ 当 '

F

/(和'

F

/&% 时%双连零组比X+7

?+

分别达到了"$$"%!

和 "%$$+!%都占 &O(#当 '

F

/&( 和 '

F

/"% 时%X+7

?+

也

分别达到了 &)$'&!和 &*$(%!$

表 !)位置图中的零组及其零分布

'

F

++

X+7

++

O! X7

++

O!

?+

X+7

?+

O! X7

?+

O!

'+

X+7

'+

O! X7

'+

( &$ )&* !*$*( "&$!& ' *&! "$$"% "%$)& $ (+( &"$!" &% *)(

&% ) "+" $&$+( +$!% ( "+& "%$$+ &&$++ $ (') &$$*( &% *%!

&( ' $)& "'$+! '$(+ ! !%) &)$'& +$&% $ &!" &$$"' + !"'

"% ( !"+ "!$!' ($$) $ ))$ &*$(% *$*% " )+' &$$(% ) '))

##位置图中可扩展的差值 % 和不可扩展的差值 &

数量因具体图像而不同%相同点是分布不均匀且不

连续的零数量大%这正是不能大幅提升压缩率的关

键原因$

$L$)位置图调整

位置图调整是指对位置图中的元素按照某种策略

进行修改%使之更有利于增加压缩率%从而提高嵌入容

量比特率!即每像素所占比特数!90*G(+,Q0N+#%9QQ""

和峰值信噪比!Q+28 L0/.2#*" %"0G+:2*0"%QL%:"$

调整方法为零组置 & 操作%如式!*"所示$

X+

2

/C

G"

!X+

:

" / \{ }
:

%&

/

:

/

R2

/

"

%\

:

/& !*"

显然)

X+

2

/

C

G"

!++" { }/ & :/&

C

G"

!?+" / &%{ }& :/"

C

G"

!'+" / &%&%{ }& :/$

C

G"

!X+

:

"










其他

!)"

定义 %#调整位置图零组的长度%称为调整强

度%记为
(

2

%其意义为若
(

2

//%/

!A

且 /

#

&%则将

A!&

/

A

/

/"零组全部置 &$

%)仿真实验与结果分析

采用 12*#27 :"%&$2平台对 (&" 2(&" 像素的标

准灰度图像 =+.2$7'( 和 Q+((+,G$7'( 进行测试%得

到如图 " 和图 $ 所示的位置图!调整强度为 $"%并进

行了 $ 组满负荷嵌入实验$

图 &)H?<0 图像差值位置图调整前后对比

图 $),?SS?9B图像差值位置图调整前后对比

##图 " 通过二值图像显示了 =+.2图像位置图零

组反转前后的视觉变化%其中黑点为零组信息%白色

区域为非零组信息$ 图 " ! 7"显示位置图零组反转

前可扩展差值非常分散%黑色区域和白色区域混杂%

能清楚地看到图片中相应物体的轮廓%这是因为在

轮廓交界处会出现灰度变化%差值比较明显$ 翻转

后的图 "!3"显示出明显的长零组效应%黑色和白色

区域出现蔓延性浸染%物体轮廓模糊化%甚至出现大

片白色区域或黑色区域%这是由于舍弃了部分可嵌

入水印点造成的$ 图 $ 显示的 Q+((+,G图像也有类

似结果%但调整后的零值集中度明显更高$

表 " 列出了 =+.2图像和 Q+((+,G图像在短零组

反转前后的水印净荷容量和峰值信噪比的变化$ 为

使对比效果更明显%用加粗部分表示调整后的数据

指标$ 从数据看%=+.2图像在差值阈值较小%即 '

F

/( 时%调整后的水印净荷容量提升了 &' )&" ,' **$

/&% %$+ 70*%接近原值的 "$!) 倍%相应的 QL%:值提

升了 (!$(* ,!*$&+ /*$$) F9$ 当'

F

/&% 时%水印净

荷容量提升了 !& %!' ,$' $"" /! *"! 70*%QL%:值提

升了 !+$&+ ,!!$$! /!$)( F9$ 可见%'

F

越大%短零组

反转对性能的提升程度越小$ 做类似分析可以看出

Q+((+,G图 像 也 具 有 同 样 特 点$ 与 =+.2相 比%

Q+((+,G提升效果更为明显%当 '

F

/( 时%嵌入容量提

升了 &! &%* ," ')% /&& !"* 70*%QL%:值提高 (!$*)

,!'$*) /) F9$

&("



####### 计#算#机#工#程 "%&' 年 $ 月 &( 日

表 &)H?<0 和 ,?SS?9B实验数据对比

图像 '

F

(

2

水印净荷容量O70* QL%:OF9

=+.2

( % ' **$ !*$&+

M $ !( '!& M%$MN

&% % $' "&% !!$$!

!" $ %" -!! %-$!-

Q+((+,G

( % " ')% !'$*)

M $ !% !"N M%$N'

&% % !& &*( !!$%&

!" $ %M %"$ %'$%!

##实验 !#保持差值阈值 '

F

不变%验证调整强度

(

2

对水印净荷嵌入容量和峰值信噪比 !QL%:"的

改善$

图 !!2"表明%差值位置图调整会对水印净荷嵌入

容量产生影响%是具有峰值的波动函数$ 当
(

2

较小

时%可显著提升水印净荷嵌入比特率%对应
(

2

/&%"#

而随着
(

2

增大%水印净荷出现了缓慢下降%与
(

2

#

$%

甚至当
(

2

#

! 时%调整后的性能还不如调整前好$

图 !!7"表明%差值位置图调整影响 QL%:%且随着
(

F

增大%QL%:呈单向递增变化%且变化率不断增大$ 当

(

2

/" 和
(

2

/$ 时%嵌入容量都达到最大值%而后者的

QL%:值较高%因此%

(

2

/$ 为最佳调整强度$

图 %)差值阈值保持不变时调整强度对水印性能的提升

##实验 &#保持调整强度
(

2

不变%验证不同差值

阈值 '

F

下%调整强度
(

2

对水印净荷嵌入容量和峰

值信噪比!QL%:"的改善$

图 ( !2"表明%水印净荷性能随着'

F

单向递增%

且变化率逐渐减小$ 当调整强度较小
(

2

!

/&%"%$0

时%净荷容量是明显提升$ 当
(

2

/&%" 时%容量最

大#当
(

2

0" 时%则出现容量回落$ 图 ( ! 7"表明%

QL%:性能随着 '

F

单向递减%且变化率逐渐减小$

(

2

越大%QL%:值也越高%在低差值阈值阶段表现得

更为明显$

图 M)调整强度保持不变时差值阈值对水印性能的提升

##实验 $#与传统差分扩展算法综合性能对比%验

证对其性能的优化$

图 ' 的性能对比是在差值阈值 '

F

//(%&%%&(%

"%%"(%$%%$(%!%%!(%(%0下得到的$ 其中%=+.2图像

和 Q+((+,G图像具有相似的作用规律)'

F

越小%短零组

反转产生的性能增益越明显#'

F

越大%调整增益越小%

"("
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超过增益和损耗的平衡点后%负增益效果将显现$ 对

于特定的 '

F

%调整强度
(

2

不是越大越好%否则将会越

过峰值点%性能降低%因此%

(

2

是有最优值或者优选值

的$ 不同的图像产生的调整增益程度是不一样的%但

其趋势是一致的$ 相同调整强度对 Q+((+,G带来的容

量增益明显大于 =+.2%QL%:增益也略大$

图 ()位置图调整算法的峰值信噪比对比

##可见%位置图调整对差分扩展算法的性能是有

明显改善的%调整部分短连续零组%既可以提升水印

净荷嵌入比特率%又可以提升 QL%:值#差值阈值 '

F

不同%最佳调整强度
(

2

也不同%但一般不宜太大%

(

2

/" 或
(

2

/$ 为优选值#当 '

F

较小时%调整性能比较

明显%因为此时的短连续零组个数比较多$

M)结束语

本文研究了位置图的 %O& 分布特点%明确了影

响位置图压缩的关键原因是大量分散的可扩展差值

存在%并针对该问题%提出了 =1>5;-可逆水印嵌

入算法%通过修改短连续零组%获得了更多的水印净

荷嵌入空间%同时提升了嵌入水印图像的峰值信噪

比$ 仿真算例证明该算法对差分扩展算法性能提升

非常明显$ 但事实上%位置图是空间域算法中的公

共问题%因此%对其他同类算法也具有类似的提升作

用%这将作为下一步的研究方向$
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