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摘#要" 针对空间时延容忍网络高延时(连接易中断等特点&提出一种非交互式的密钥交换协议&并在随机预言模

型下对其进行安全性证明% 该协议无需用户交互即生成一个共享的对称密钥&可消除对传统公钥基础设施中证书

的依赖&减少通信与存储开销&同时避免基于身份的公钥加密体制中存在的密钥托管问题% 分析结果表明&该协议

未使用耗时的双线性对运算&具有较高的计算效率&更适用于计算能力受限(能量资源宝贵的空间环境%
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!)概述

时延容忍网络 #C+#9K J"#+,9.*%+*M",D&CJ%$

是一种位于区域网络之上的覆盖网&用以克服受限

网络环境下频繁的网络断开(高延迟和异构性等问

题% 随着深空探测(星际网络等领域研究的发展&空

间 CJ%越来越受到关注&然而该网络环境具有传播

时延大(链路不对称和连接易中断等缺点&终端节点

的能量和计算能力有限% 因此&传统网络的安全协

议和机制对这种网络并不适用
)%*

%

在传统网络中&研究者广泛使用公钥基础设施

#3)=#0;6+K >.I,9:*,);*),+&36>$来保证数据的机密

性和完整性&然而这需要大量的证书合法性验证和

证书撤销列表检查操作&对网络连接可用性以及带

宽有很高的要求&显然这在 CJ%环境中是无法满足

的% 为了保证空间 CJ%网络中数据的机密性和完

整性&>PJT的 CJ%研究小组#CJ%P2$发布了一个

安全协议规范 FH3

)"*

&提供了 ! 种网络层上的安全

服务&但这并未完全解决 CJ%空间网络中的密钥管

理问题% 文献)+*利用基于身份的非交互式密钥协
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商方案提出了适用于 CJ%的匿名通信协议 #>C8

%>6-$&其具有无需用户交互的优点&但是由于使用

了基于身份的密码&存在固有的密钥托管问题% 文

献)%&!*探讨了利用双信道加密和带外传输来传递

公钥&为 CJ%的安全通信提供前提保障&但并未涉

及如何协商对称密钥% 文献)(8&*设计了适用于卫

星网络的密钥协商协议&但采用的是交互式协商方

式&对延迟较大的空间 CJ%并不适用%

保证安全通信最基本的方法是使用对称密钥对

传输数据进行加密&本文主要关注如何在空间 CJ%

环境中产生用于安全通信的对称密钥% 对称密钥通

常可由密钥协商协议产生&现有密钥协商方案为具有

各种安全属性&多数设计为基于交互式的&例如被广

泛使用的HH7和J7H协议&但是这类协议需要通信双

方一轮或多轮的交互&耗费大量时间的同时也消耗大

量带宽和能量&因此在空间 CJ%网络中并不适用%

文献)-8)*提出了非交互式的密钥交换#%".80.*+,9;*0L+

6+K -B;E9./+%>6-$协议&该协议可以令通信双方在不

需要任何交互的情况下&仅利用自己私有的信息和对方

公开的信息&计算产生一个双方共享的对称密钥%

%>6-具有节省通信量和带宽(低能耗
)%$*

等优点&但

是&目前大部分 %>6-方案都是基于 36>或基于 >C&

根据上文分析&36>并不适合空间 CJ%网络&基于

身份密码则存在密钥托管问题&在非交互式的密钥

协商中&私钥生成中心#3,0L9*+6+K 2+.+,9*",&362$

总是能够计算出用户间共享的对称密钥&造成一定

的安全隐患&而且基于身份的公钥加密体制 #>C8

=9:+< 3)=#0;6+K &,K(*"/,9(EK& >C836&$ 需 要 在

362和用户之间建立安全信道来传递 362生成的

私钥%

本文在已有研究的基础上&提出一种适用于空

间 CJ%的非交互式密钥交换协议&使 CJ%节点在

不需要交互的情况下&协商出会话密钥%

&)预备知识

&.!)非交互式密钥协商定义

%>6-方案包含 + 个算法+系统初始化# 1I&L($&

用户公私钥对生成算法#54Y][YIU<I.$和用户共享

密钥生成算法 # 1Q+6IMYIU$% 本文的 %>6-是定义

在无证书密码环境下的&用户的私钥由用户选取的

秘密值和密钥生成中心 # 6+K 2+.+,9*",&+.*+,&

62&$产生的部分私钥共同计算产生%

#%$1I&L( 算法+

#/S7&(+6+/S$

9

1I&L(#%

7

$

输入安全参数 7&输出系统公共参数 (+6+/S和

系统主密钥 /S7&其中&(+6+/S公开&/S7保密%

#"$54Y][YIU<I. 算法+

#(7

4O

&S7

4O

$

9

54Y][YIU_I.#(+6+/S&/S7&4O&;$

输入系统公共参数 (+6+/S(系统主密钥 /S7(用

户身份 4O(用户选取的秘密值 ;&输出用户的公私钥

对#(7

4O

&S7

4O

$%

#+$1Q+6IMYIU算法+

Y

8&@

9

1Q+6IM7IU#(+6+/S&4O

8

&1Y

8

&4O

@

&!Y

@

&-$

由用户执行&输入系统公共参数 (+6+/S(用户 1

和用户 F的身份 4O(用户 1的私钥 1Y

1

和用户 F的

公钥 !Y

F

#用户 F使用自己的私钥 1Y

F

和用户 1的

公钥 !Y

1

$&-为时间戳或密钥协商次数&输出共享对

称密钥 Y

1&F

%

%>6-要求双方用户计算共享密钥时使用的算

法相同&且给定任意 " 个用户 4O

1

&4O

F

对应公私钥对

#!Y

1

&1Y

1

$&#!Y

F

&1Y

F

$&满足一致性要求+

1Q+6IMYIU#(+6+/S&4O

1

&1Y

1

&4O

F

&!Y

F

&-$

## :1Q+6IMYIU#(+6+/S&4O

F

&1Y

F

&4O

1

&!Y

1

&-$

&.&)无证书公钥体制

为解决 >C836&中存在的的密钥托管问题&文

献)%%*提出了无证书公钥加密体制 #&+,*0I0;9*+#+::

36&&&7836&$&&7836&同时也消除了传统 36>中

对证书的使用% 在 &7836&中&由于用户的私钥是

由 62&和用户共同生成的&因此 62&不知道用户

的完整私钥&即使 62&被敌手攻陷也会在一定程度

上保护用户的秘密通信% &7836&的提出解决了

>C836&的密钥托管问题&同时相比传统 36>体制减

小了成本和开销% 目前&已有许多基于无证书的加

密(签名(密钥协商方案被提出%

&.$)困难假设

本文提出的协议安全性依赖于 &C@困难假设

#&"'()*9*0".9#C0II0+8@+##'9. 9::)'(*0".&&C@$+令

(&P 为 " 个大素数&且满足 P/( *%&令 _ 是 R

1

P

的一

个 P 阶生成元&给定一个元组# _&_

+

&_

J

$ &其中&+&J

%

R

1

P

是未知的&要计算 _

+J

'"< ( 是困难的%

$)本文协议

$.!)系统模型

空间 CJ%本质是一种存储8运载8转发网络&数

据存储在 CJ%设备的永久存储体中&当链接可用时

再转发至其他节点% 在 CJ%体系结构中&主要有

+ 个组成部分+节点&网关和路由% 路由主要在同种

网络中工作&网关负责不同网络之间的传输% 在下

文描述中&空间 CJ%各类通信节点和终端统称为用

户% 空间 CJ%系统模型如图 % 所示
)%"*

%

'+%
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图 !)空间 7+C系统模型

$.&)非交互式密钥交换协议

本文协议流程如图 " 所示&其中主要包含 + 个

阶段+系统初始化&用户注册和共享密钥生成% 为了

方便描述&空间 CJ%环境中的航天器(卫星等通信

节点在协议中都统称为!用户"% 系统初始化用于生

成系统公共参数(系统主密钥以及系统公钥'用户注

册阶段即用户密钥生成阶段&完成注册的合法用户

会获得保密私钥和公开的公钥'在获得对方的公钥

后&用户利用共享密钥生成算法来生成共享的对称

会话密钥&进而进行安全通信%

图 &)本文协议过程

##具体步骤如下+

#%$ 系统建立

系统初始化阶段&输入安全参数 7&生成 " 个大

素数 ( 和 P&( 0"P 2%&其中&P 的长度为 7'_ 是 R

1

P

的一个阶为 P 的生成元% 随机选择 C

%

R

1

P

&计算 U

0_

C

'"< (作为 62&的系统公钥%

选择 @9:E 函数 N

%

5N

+

%

N

%

+.$&%0

1

ER

1

(

ER

1

(

#

R

1

P

N

"

+.$&%0

1

#

R

1

P

N

+

+.$&%0

1

#

R

1

P

##公布系统公共参数 (+6+/S0. (&P&_&U&N

%

&N

"

&

N

+

0&系统主密钥 /S70C&系统公钥 /(70_

C

%

#"$ 密钥提取

用户注册阶段&用户获得保密的私钥并公开自

己的身份信息和公钥%

%$用户身份为 4O&用户随机选择 ;

4O

%

R

1

P

&计算

(

4O

0_

;

4O

'"<(&将
(

4O

发送给 62&%

"$62&接收到 4O和
(

4O

后&随机选择 S

4O

%

R

1

P

&

计算+

-

4O

:_

S

4O

'"<(

M

4O

:S

4O

>CN

%

#4O&

-

4O

&

(

4O

$'"<P

然后将#

-

4O

&M

4O

$发送给用户%

+$用户收到 #

-

4O

&M

4O

$后&验证部分私钥 M

4O

的

合法性以及 _

M

4O

0

-

4O

U

N

%

#4O&

-

4O

&

(

4O

$

是否成立&若等式

成立则接收#

-

4O

&M

4O

$&否则拒绝%

!$设置私钥 1Y

4O

0#;

4O

&M

4O

$&公钥 !Y

4O

0#

(

4O

&

-

4O

$%

#+$ 共享密钥计算

用户 1公私钥对为#!Y

1

&1Y

1

$&用户 F公私钥

对为#!Y

F

&1Y

F

$%

%$用户 1计算+

Y

1

:#

(

@

Q

1&F

-

@

U

^

F

$Q

F&1

;

1

>M

1

其中&Q

1&F

0N

"

#4O

1

&

(

1

&

-

1

&4O

F

&

(

F

&

-

F

&-$&-起到

时间戳的作用&可以理解为 1和 F第 -次计算共享

密钥'^

4O

0N

%

#4O&

-

1

&

(

1

$% 然后计算共享密钥&这

里假设 4O自然有序&有+

Y

1&F

:

N

+

#4O

1

&

(

1

&

-

1

&4O

F

&

(

F

&

-

F

&Y

1

&-$#4O

1

K4O

F

N

+

#4O

F

&

(

F

&

-

F

&4O

1

&

(

1

&

-

1

&Y

1

&-$#4O

1

A4O

{
F

##" $同理&用户 F使用相同的算法&进行如下

计算+

Y

F

:#

(

1

Q

F&1

-

1

U

^

1

$Q

1&F

;

F

>M

F

##然后计算共享密钥+

Y

F&1

:

N

+

#4O

1

&

(

1

&

-

1

&4O

F

&

(

F

&

-

F

&Y

F

&-$#4O

1

K4O

F

N

+

#4O

F

&

(

F

&

-

F

&4O

1

&

(

1

&

-

1

&Y

F

&-$#4O

1

A4O

{
F

$.$)协议正确性分析

用户 1拥有自己的私钥 1Y

1

#;

1

&M

1

$(用户 F

)+%
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的公钥 !Y

F

#

(

F

&

-

F

$以及系统公共参数% 用户 1计

算得出的共享密钥为+

Y

1

:#

(

F

Q

1&F

-

F

U

^

F

$ Q

F&1

;

1

>M

1

:##_

;

F

$ Q

1&F

_

S

@

#_

S

$

N

%

#4O

F

&

-

F

&

(

F

$

$

Q

F&1

;

1

>M

1

:#_

Q

1&F

;

F

>S

F

>SN

%

#4O

F

&

-

F

&

(

F

$$

Q

F&1

;

1

>M

1

:_

# Q

1&F

;

F

>M

F

$ # Q

@&8

;

1

>M

1

$

##用户 F拥有私钥 1Y

F

#;

F

&M

F

$(用户 1的公钥

!Y

1

#

(

1

&

-

1

$以及系统公共参数% 用户 F计算得出

的共享密钥为+

Y

F

:#

(

1

Q

F&1

-

1

U

^

1

$

Q

1&F

;

F

>M

F

:##_

;

1

$ Q

F&1

_

S

1

#_

S

$

N

%

#4O

1

&

-

1

&

(

1

$

$

Q

1&F

;

F

>M

F

:#_

Q

F&1

;

1

>S

1

>SN

%

#4O

1

&

-

1

&

(

1

$

$

Q

1&F

;

F

>M

F

:_

#Q

F&1

;

1

>M

1

$#Q

1&F

;

F

>M

F

$

##可见&Y

1

0Y

F

&然后用户 1&F使用一致的方法

生成 Y

1F

和 Y

F1

&因此&Y

1F

0Y

F1

&满足一致性要求&

双方计算出相同的会话密钥%

%)协议安全性及效率分析

%.!)安全性分析

对本文协议进行安全性分析+

#%$ 安全模型% 本文协议的安全性由挑战者 &

和攻击者 1

>

&1

>>

之间的游戏来描述% 无证书环境下

存在 " 类攻击者+第 % 类攻击者 1

>

表示一个普通的

攻击者&他不知道系统主密钥&但是可以替换用户公

钥'第 " 类攻击者 1

>>

模拟 62&的被动攻击&他知道

系统的主密钥&但是不能替换用户的公钥%

#"$ 系统建立% 挑战者运行 1I&L( 算法&然后将

系统参数 (+6+/S发送给给 1

>

&将系统参数 (+6+/S

和系统主密钥 /S7发送给 1

>>

%

#+$ 询问阶段% 敌手可以做如下询问+公钥询问

3)=#0;6+K-B*,9;*&部分私钥询问 39,*09#6+K-B*,9;*&秘密

值询问H+;,+*!9#)+-B*,9;*&公钥替换 3)=#0;6+KP+(#9;+&

共享对称密钥询问HE9,+<6+KP+L+9#%

#!$ 猜测阶段% 敌手选择 " 个用户1&F的共享

密钥 Y

1F

% 然后随机选择 J

%

.$&%0&如果 J 0$ 则返

回 Y

1F

给敌手'否则随机选取 Y)

1F

%

.$&%0

.

&. 为 Y

1F

的长度&返回 Y)

1F

给敌手% 敌手猜测 J)&如果 J)0J

则敌手获胜%

如果不存在多项式时间的敌手 1

>

&1

>>

能够以不

可忽略的优势赢得上述游戏&则称该 %>6-方案是

安全的%

游戏中对敌手 1

>

&1

>>

做如下限制+1

>

不能对

#4O

1

&4O

F

$进行 39,*09#6+K-B*,9;*询问'1

>>

不能进行

H+;,+*!9#)+-B*,9;*询问和 3)=#0;6+KP+(#9;+询问'敌

手 1

>

&1

>>

不能对 #4O

1

&4O

F

$进行 HE9,+<6+KP+L+9#

询问%

定理 !#在随机预言模型下&如果 &C@难题假

设成立&则本文提出的协议是安全的% 本定理由以

下" 个引理得出%

引理 !#假设 &C@问题是困难的&本文协议在

随机预言模型下对第 % 类攻击者是安全的% 详细

地&如果存在一个敌手 1

>

&能够在多项式时间内以不

可忽略的优势赢得上述游戏&则存在一个算法能够

以不可忽略的优势解决 &C@问题%

证明+挑战者 &收到一个 &C@问题实例#_&_

+

&

_

J

$&&把 1

>

作为子程序在游戏中与其交互&目标是

计算出 _

+J

%

#%$&运行 1I&L( 算法&将系统公共参数 (+6+/S

发送给 1

>

&随机选择用户 1和用户 F%

#"$询问阶段+设置用户 1的部分私钥为 +&用

户 F的部分私钥为 J#+&J 未知$%

%$N

%

询问+维护列表 3

%

#4O&

-

&

(

&I$&如果询问

元组#4O&

-

&

(

$已经存在则返回 I&否则随机选择

I

%

R

1

P

&返回 I并更新列表%

"$39,*09#6+K-B*,9;*#4O$询问+维护列表3

(9,*09#

#4O&

M$% 如果 4O

%

.1&F0&则 &退出'否则&随机选取 ;&

S

%

R

1

P

&计算
(

0_

;

&

-

0_

S

&M 0S2CN

%

#4O&

-

&

(

$

-

0_

S

&

返回 M% 将条目#4O&M$插入列表 3

(9,*09#

&将条目#4O&

-

&

(

$插入列表3

()=

&将条目#4O&;$插入列表3

L9#

%

+$3)=#0;6+K-B*,9;*#4O$询问+维护列表3

()=

#4O&

(

&

-

$&如果 4O存在于列表中&则查询并返回#

(

&

-

$'

否则&如果 4O

)

.1&F0&首先进行 39,*09#6+K-B*,9;*

#4O$询问&然后返回#

(

&

-

$'如果 4O

%

.1&F0&假设

4O 01&随机选取I&;

%

R

1

P

&计算
-

0_

+

_

*CI

&

(

0_

;

&将

#4O&

-

&

(

&I$插入 3

%

&将#4O&

-

&

(

$插入 3

()=

&将#4O&;$

插入 3

L9#

% 由于
-

U

^

4O

0_

+

_

*CI

_

CI

0_

+

&因此这样的模

拟是合法的% 若 4O0F&计算
-

0_

J

_

*CI

&其余操作

相同%

! $ H+;,+*!9#)+-B*,9;*# 4O$ 询 问+ 维 护 列 表

3

L9#

#4O&;$&如果 4O存在于列表中则返回 ;'否则进

行 3)=#0;6+K-B*,9;*#4O$询问&然后返回 ;%

($3)=#0;6+KP+(#9;+询问+敌手 1

>

输入要替换

公钥的用户 4O和要替换的公钥&&查找列表 3

()=

&替

换#4O&

-

&

(

$为 1

>

选择的#4O&

(

)&

-

)$&将 3

L9#

中条目

设置为#4O&;)$%

&$HE9,+<6+KP+L+9##4O

%

&4O

"

$询问+用户共享密

钥询问&如果#4O

%

&4O

"

$ 0#4O

1

&4O

F

$&则 &退出游

戏'否则使用 4O

%

的私钥和 4O

"

的公钥#或者 4O

"

的

$!%
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私钥和4O

%

的公钥$计算并返回 HE9,+<6+K 给1

>

%

#+$猜测阶段+1

>

选取一对 #4O

%

&4O

"

$进行猜

测&如果#4O

%

&4O

"

$

'

#4O

1

&4O

F

$&则 &退出游戏'否

则 &随机选取 Y

1F

%

.$&%0

.

返回给 1

>

% 如果 1

>

能

成功猜出#4O

1

&4O

F

$的会话密钥&则他必定询问过

N

+

#4O

1

&

(

1

&

-

1

&4O

F

&

(

F

&

-

F

&Y

1

&-$&&计算如下结果

作为 &C@问题的解答+

Y

1

_

Q

F&1

;

1

1Q

1&F

;

F

#_

J

$Q

F&1

;

1

#_

+

$Q

1&F

;

F

:_

+J

##根据上述证明&如果 1

>

能够攻破协议&则模拟

者可以利用其解决 &C@问题&而解决 &C@问题是

假设困难的% 综上所述&该协议对攻击者 1

>

是安

全的%

引理 &#假设 &C@问题是困难的&本文协议在

随机预言模型下对第 " 类攻击者是安全的% 详细

地&如果存在一个敌手 1

>>

能够在多项式时间内以不

可忽略的优势赢得上述游戏&则存在一个算法能够

以不可忽略的优势解决 &C@问题%

证明+挑战者 &收到一个 &C@难题实例 # _&

_

+

&_

J

$ &目标是计算出 _

+J

&&把 1

>>

作为子程序并

在游戏中与其交互% &选择用户 1&F&设置
(

1

0_

+

&

(

F

0_

J

% 如果 1

>>

最后获得了游戏的胜利&

则 &计算+

Y

1

#_

+

$Q

F&1

M

F

#_

J

$Q

1&F

M

1

_

M

1

M( )
F

%

Q

1&F

Q

F&1

:_

+J

作为 &C@问题的解答&即如果敌手 1

>>

能够攻破协

议&则存在一个算法能够利用 1

>>

解决 &C@问题&而

解决 &C@问题是假设困难的% 综上所述&该协议对

攻击者 1

>>

是安全的%

本文协议具有部分前向安全性&如果之前所协

商的共享对称密钥不慎泄露&但是双方私钥都处于

保密&那么下一次协商出的对称密钥对攻击者来说

也是保密的%

%.&)效率分析

!$"$%#通信效率分析

由于本文协议采用非交互式密钥协商的设计

思想&因此节省了通信耗时以及发送信号所产生的

能量消耗&在传输时延较大的空间 CJ%环境中&本

文协议的优势更加明显&与其他协议的比较结果如

图 + 所示% 其中&横坐标为特殊网络环境中的传输

时延'纵坐标表示从发起密钥协商到用户完成计算

共享密钥结束所用时间'文献 )(8& *协议为交互式

密钥交换协议'文献)-*和本文协议为非交互式密

钥交换协议%

图 $)不同网络时延下各协议通信耗时对比

##由图 + 可见&随着网络环境的传输时延增大&交

互式密钥交换协议的通信耗时呈线性增长&而非交

互式密钥交换协议的通信耗时几乎不变%

!$"$"#计算效率分析

对文献)-&%+8%!*密钥协商协议进行计算效率

分析% 在 3>!+ 2@R处理器((%" 5F内存环境下&

各种密码基本单元的计算耗时如表 % 所示% 其中&

:;9$')#代表标量乘%

表 !)密码基本单元计算耗时
':

密码基本单元## 耗时

5"<)#9,+B( ($+%

390,0./ "$$$!

390,0./8=9:+< :;9$')# &$+'

-&&8=9:+< :;9$')# "$"%

59(8*"8("0.*E9:E +$$!

##比较单个用户完成密钥协商所需的计算耗时&

并采用文献)%(*的简单方法评估计算效率% 各协议

计算耗时对比结果如图 ! 所示% 其中&纵坐标表示

用户计算出共享密钥所需的时间%

图 %)各协议计算耗时对比

##文献)-*协议是基于身份的非交互式密钥交换

协议&使用了 " 个双线性对操作'文献)%+*协议属于

自认证公钥密码#H+#I8;+,*0I0+< 36&$&计算共享密钥

时使用一个双线性对操作&但是需要使用额外的一

个双线性对来验证公钥'文献 ) %! *协议需要使用

" 个双线性对及 " 个点乘操作'而本文协议由于未使

%!%



####### 计#算#机#工#程 "$%& 年 ! 月 %( 日

用计算代价最高的双线性对运算&因此在计算效率

方面计算代价较低&具有明显优势% 同时&由于计算

量的大小会直接影响通信终端节点的能量消耗&因

此对于计算能力受限的网络终端和能量资源宝贵的

网络环境&本文方案优势会更明显%

L)结束语

本文针对空间 CJ%高延时(连接易中断等特

点&提出一种适用于空间 CJ%环境的非交互式密钥

交换协议% 该协议结合无证书密码和非交互式协议

的设计思想&无需用户交互&并且可避免证书的使用

和密钥托管问题% 数据分析结果表明&本文协议较

传统协议具有更高的存储(计算和通信效率&更适用

于节点能量受限的空间 CJ%% 本文协议的安全性证

明是在随机预言模型下进行的&如何构建标准模型

下可证安全且高效的协议&是下一步的研究方向%
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