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摘#要" 针对医学数字成像和通信#VF&I1$文件头信息在公网上传输时可能会被非法篡改的问题&提出一种保护

VF&I1文件头信息的方法% 将文件头信息作为图像像素灰度值进行处理&利用信息4摘要算法 $ 构造的 G2:7 函数

生成文件头的消息摘要值&并将该消息摘要值作为水印&以可逆不可见的方式嵌入 VF&I1图像&使用提取水印与

重新生成水印的差异进行文件头信息篡改检测% 实验结果表明&该方法对文件头信息篡改具有极强的敏感性&可

以检测到 & M0*的篡改&认证过程计算简单&且准确性较高%
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!+概述

与一般图像文件的文件头不一样&医学数字成

像和通信 #V0/0*2#F'2/0./ 2.8 &"'').052*0".:0.

1+8050.+&VF&I1$

)&*

文件头是整个 VF&I1文件中

最复杂的部分&它包含一些非常有用的信息&如患者

姓名'器官部位'图像模态等% 这些信息涉及到医院

的知识产权&不允许随便修改% 虽然目前各个医院

系统之间是相互独立的&且今后医疗信息会共享&于

是信息在公网上传输时可能被非法篡改
)"4!*

&因此&

保护这些信息的安全问题就变的极为重要%

然而&目前绝大部分的篡改检测是针对 VF&I1

图像部分
)$4(*

&很少见到研究除图像像素部分外的

VF&I1 文件头中信息安全的相关文献出现&而

VF&I1文件在公网上传输时&文件头信息就暴露在

外&这些重要信息极易被修改&例如病人的名字'图

像的模态等&而当使用者并未察觉这些信息被非法

修改过&就会导致医疗信息的错误使用&引起医疗事

故'医疗纠纷等%

针对这个问题&本文提出一种适用于保护

VF&I1文件头信息的方法&该方法将所有文件头字

节进行处理&利用信息4摘要算法 $ #1+::2/+4V0/+:*

H#/",0*7' $&1V$$构造的 G2:7#散列$函数生成的

图像消息摘要值作为水印&并以可逆不可见
)*4)*

的方



####### 计#算#机#工#程 "%&' 年 $ 月 &$ 日

式嵌入 VF&I1图像部分&以进行之后的文件头信息

篡改检测%

&+KMFLR文件简介

VF&I1标准是美国放射学会和美国电器制造

商协会组织制定的标准&包括了医学的数字成像与

通信 " 个方面&目前已被医疗设备生产商和医疗界

广泛应用% VF&I1文件是根据 VF&I1标准而存储

的医学文件& 它的后缀名为$85'& 一般由一个

VF&I1文件头和一个 VF&I1数据集合组成
)&%*

%

与一般图像文件的文件头不一样&VF&I1文件

的文件头包括很多有用的信息&这些信息用来标识

数据集合&是整个 VF&I1文件中最复杂的部分
)&&*

%

VF&I1文件必须包含 VF&I1文件头&一般 VFI&1

文件头的最开始是文件前言&由 &"* 个 %%G字节组

成% 接下来是 VF&I1 前缀& 它 是 一 个 字 符 串

!VF&1"&长度为 ! ;3*+&该值用来判断一个图像文

件是否为 VF&I1文件% 在文件前言和前缀之后&是

一些很有用的信息&这些信息是 VF&I1文件区别于

一般文件的主要部分&如与文件相关的信息&包括文

件名'生成日期'类型'大小'规格等(如与患者相关

的信息&包括患者姓名'性别'年龄'医院名称'扫描

时间等(如与设备相关的信息&包括设备的序列号'

生产厂商'名称等(与图像相关的研究信息&包括图

像模态&如计算机断层扫描#&"'()*+8 ="'"/,2(73&

&=$' 磁共振成像 # 12/.+*05D+:".2.5+F'2/0./&

1DF$等(器官部位&如心脏'脑颅等(还有扫描时的

参数设置&如曝光时间'扫描层面的位置'滤波器的

类型等% 具体如表 & 所示%

表 !+KMFLR 文件头中的有用信息#部分$

标签号 标签名 描述 实例

#%%%*&%%'%$ 1"82#0*3 模态 1D

#%%&%&%%&%$ R2*0+.*%2'+ 患者姓名 H;

#%%&%&%%"%$ R2*0+.*FV 患者编号 "%&%%.%)%%!

#%%&%&%%!%$ R2*0+.*K+O 患者性别 1

#%%&%&&%&%$ R2*0+.*H/+ 患者年龄 ."

##VF&I1数据集合是由 VF&I1数据元素按照一

定顺序排列组成的
)&"*

% 数据元素#V2*2-#+'+.*$是

VF&I1文件中最基本的单元&它主要由 =2/ #标

签$'值类型描述#!2#)+D+(,+:+.*2*0".&!D$'值长度

#!2#)+B+./*7$和值域#!2#)+<0+#8$! 个部分组成%

VF&I1 医学图像的像素部分就包含在标签名为

#(<-% %%&%$的数据元素值域中%

$+KMFLR文件头信息水印算法实现

本文提出一种基于无损数字水印的 VF&I1文

件头信息篡改检测方法&此方法大致分为+

#&$新建一个空白图像&把 VF&I1文件头所有

字节作为此图像像素值填入%

#"$利用 1V$ 算法构造的 G2:7 函数生成此图

像的消息摘要值%

#.$使用基于固定位置的可逆整数变换将消息

摘要值作为水印嵌入 VF&I1图像中%

#!$提取嵌入的水印值进行 VF&I1 文件头信

息篡改检测&同时恢复 VF&I1图像像素值%

VF&I1文件头认证信息的生成和嵌入过程如

图 & 所示%

图 !+文件头认证水印生成及嵌入过程

$/!+KMFLR 文件头认证信息生成过程

.$&$&#文件头字节填入空白图像的过程

VF&I1文件在生成以后&在用于共享时&即使

授权的医院或医生一般也不允许修改相关信息&医

生只是借助该影像来辅助医疗&所以&可以将整个文

件头信息一起进行处理%

针对一个具体的 VF&I1文件实例&首先获取整

个文件的大小&然后计算得出 VF&I1图像像素部分

的大小&以整个文件的大小减去 VF&I1图像像素部

分的大小得到文件头的大小&将整个文件头以字节

的形式读入内存&把它们填入某空白图像中% 这样

能保证整个文件头的字节值不变&也就是内容不变

又能描述全部 VF&I1文件头信息% 如图 "#2$是采

用的实验示例 & 的文件头图片&大小为 . '*' ;3*+&

图 "#M$是示例 " 的文件头图片&大小为 " %"* ;3*+%

图 &+示例对象 KMFLR 文件头图片

.$&$"#文件头消息摘要值的生成

本文采用 1V$ 算法构造的 G2:7 函数生成文件

头图片的消息摘要值% G2:7 函数具有高度敏感性&

"$&
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且基于 1V$ 算法的 G2:7 函数具有数字指纹的特

性&它是目前应用最广泛的一种文件完整性校验和

#&7+5N:)'$算法%

G2:7 就是把任意长度的输入&通过散列算法&

变换成固定长度的输出&该输出就是散列值%

1V$4G2:7 算法的原理
)&.*

是算法的输入为任意

长度的消息&首先把输入的消息分为 $&" M0*的数据

块&然后把每一个 $&" M0*的数据块划分为 ." M0*的

子块&共 &' 个子块&每个 ." M0*的子块分别进行处

理&经过计算后&算法的输出结果为 &"* M0*的摘要%

与一般的加密算法不同&G2:7 算法的安全性高&且

它是一个不可逆的单向函数&不同的输入几乎不可

能得到相同的 G2:7 结果% 因此&当 1V$ 输入发生

任何微小变化时&即 VF&I1 文件信息发生任何改

变&则生成的 VF&I1 文件头信息摘要必然发生改

变&敏感性高的 G2:7 函数使得文件头信息的篡改检

测非常直观&如果重新生成的文件头水印与提取的

嵌入水印不一致&则说明 VF&I1 文件头已经被篡

改% 该算法计算效率高&对图像的篡改敏感性高&适

合保护 VF&I1文件头信息的完整性%

$/&+认证水印的嵌入

本文使用基于固定位置的可逆整数变换将

VF&I1文件头的消息摘要值作为水印值嵌入

VF&I1图像中% 基于固定位置的可逆整数变换
)&!*

分为正变换和逆变换&正变换用来嵌入水印&逆变

换用来提取水印和还原原始图像&是具有代表性的

空域算法之一% 该算法实现简单&且嵌入容量大&

能抵抗一般攻击&而且是无损不可见的&适用于高

质量要求的医学图像应用% 水印嵌入的具体步骤

如下+

#&$首先按照从左到右'从上到下的扫描顺序扫

描原始 VFI&1图像 3&将 3划分成 " 2" 互不重叠的

子块% 对每个块中的 ! 个像素&选取左上角的第一

个像素作为参考像素 /:!&整个过程中参考像素的值

是不变的%

#"$对于图像块中除参考像素 /:!之外的任一像

素 1&根据 1 与 /:!的关系嵌入水印% 如果满足

1 +/:!1D&那么像素 1 可嵌入 & M0*信息&1 的值

按式#&$修改% 否则转步骤#.$%

1

-

&

1 4D (F;#%$ &&

1 +D (F;#%$ &

{
%

#&$

其中&D表示嵌入水印的阈值&这里 D/$&D的大小

可以根据具体情况进行调整&D的值越大&水印嵌入

的容量就越大&不过图像的失真也相应会越大&它可

取的最大值为大于所有 1 +/:!的最小整数值(1

-

表

示嵌入水印后的像素值((F; 代表待嵌入的 &"* 位文

件头认证信息(%表示待嵌入二进制流 (F; 的下标&

必须满足 &

*

%

*

&"*%

#.$对于 1 +/:!

!

D&那么 1 不能嵌入信息&1

的值按式#"$修改%

1

-

&

1 4D 1

!

/:!{
1 +D 1 ^/:!

#"$

###!$重复执行上述步骤#"$和步骤#.$&所有的

水印均被嵌入或者所有的图像块均被处理完就截

止&得到水印 VF&I1图像 3[%

为了防止溢出&所有像素点的值必须满足 %

*

1

-

1"$'% 对于溢出像素点&进行像素点的记录&将记

录作为水印的一部分进行嵌入%

嵌入水印后的 VF&I1图像显示与嵌入水印前

的 VF&I1图像几乎是一样&肉眼看不出来区别&不

会对图像的应用造成较大影响% 如图 . 是示例 & 嵌

入水印前后的 VF&I1图像对比%

图 $+嵌入水印前%后示例 ! 的 KMFLR 图像对比

$/$+水印提取%图像恢复与篡改检测

合法使用者在使用共享的 VF&I1文件时&首先

得先检测该 VF&I1文件头是否被人篡改&再加以使

用&避免不必要的事故和纠纷% 水印提取'数据恢复

以及 VF&I1 文件头信息的篡改检测过程如图 !

所示%

图 %+水印提取%数据恢复及篡改检测过程

.$&
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##本文针对 VF&I1文件头信息部分进行篡改检

测&在得到嵌入水印的 VF&I1文件后&首先提取嵌

入的水印值并恢复图像% 具体步骤如下+

#&$首先按照与嵌入时相同的扫描顺序&扫描水印

VF&I1图像3[&将3[划分成 " 2" 互不重叠的块% 对每

个块中的 ! 个像素&选取左上角像素为参考像素/:!%

#"$对于图像块中除参考像素 /:!之外的任一像

素 1

-

&将其与参考像素 /:!进行比较&根据它们的关

系恢复图像像素值&如式#.$所示%

1

/

&

1

-

+D 1

-

!

/:!

1

-

4D 1

-

{
^/:!

#.$

其中&1

/

为恢复后的像素值%

#.$判断 1

/

与 /:!的关系&如果 1

/

+/:!1D&则

按式#!$提取水印信息&否则不能提取水印信息&继

续处理块中剩下的像素%

(F;#%$ &

& 1

-

!

/:!

% 1

-

{
^/:!

#!$

###!$重复执行上述步骤#"$和步骤#.$&当所有

块被处理完毕或者水印已经提取完毕时停止&得到

提取出的水印序列 (F;[%

然后用嵌入时相同的方式计算出水印 VF&I1

文件头的消息摘要值 (F;% 将 " 个水印值 (F; 与

(F;[进行比较&是否一致&若一致&则表示 VF&I1文

件头信息并未被人篡改&可以安全使用&若不一致&

则表示 VF&I1文件头信息被篡改&不宜使用%

例如水印示例 & 的 VF&I1文件头信息没有被篡

改&按嵌入时的方式生成水印示例 & 的 VF&I1文件头

的 G2:7 消息摘要值为 !J&("8*M)+&)!%J())8(%J%(%*

+!+M2!!"#G2:7 值的十六进制表示&下文的 G2:7 值都

用十六进制表示$&且从水印示例 & 的 VF&I1图像部

分提取的水印序列为 !J&("8*M)+&)!%J())8(%J%(%*+

!+M2!!"&对比后完全一致&可知文件头信息未被篡改%

而当水印示例 " 的 VF&I1文件头中某一项信息被修

改时&例如修改病人的名字&则生成的 VF&I1文件头

的 G2:7 消 息 摘 要 值 为 !2''%$%"".&((+2+%5%'!"+&%

82(J$!.'"而从水印示例 " 的 VF&I1图像部分提取的

嵌入的水印值为!$$8'*)MJ!.+"'M%$2.8$)!&&.)5M*&$J"&

对比可知这 " 个水印值是明显不一致的&由此判断文件

头信息是被修改过的%

由此表明&本文方法对篡改具有极强的敏感性&

且认证过程简单'准确性很高% 采用的水印嵌入算

法计算简单&且嵌入过程可逆&可以恢复医学图像的

原始像素值&能抵抗一般的攻击&适用于 VF&I1文

件头的保护%

%+实验结果分析

本文采用 12*#2M 软件进行模拟仿真实验&实验

选择了 "% 幅 VF&I1标准的原始医学图像作为实验

对象&限于篇幅&随机选取其中 " 幅为例% 示例 & 为

"$' 2"$' 像素的 1D图像&VF&I1 文件头大小为

. '*' ;3*+&文件头信息图片的 G2:7 消息摘要值为

!J&("8*M)+&)!%J())8(%J%(%*+!+M2!!"&嵌入前'后的

VF&I1图像对比见图 .% 示例 " 为 $&" 2$&" 像素的

&=图像&VF&I1文件头大小为 " %"* ;3*+&文件头信息

的消息摘要值为!$$8'*)MJ!.+"'M%$2.8$)!&&.)5M*&$J"&

嵌入前'后的VF&I1图像对比见图 $%

图 )+嵌入水印前%后示例 & 的 KMFLR 图像对比

%/!+水印不可见性实验

图 . 和图 $ 分别表示了示例 & 和示例 " 嵌入水

印前和嵌入水印后的 VF&I1图像对比%

由图可见&嵌入水印后的 VF&I1图像显示与嵌

入水印前的 VF&I1图像几乎是一样&肉眼看不出来

区别&水印图像的视觉质量良好&适合于高质量要求

的医学图像&并且最后恢复出的图像和原始图像毫

无差异&证明了算法的可行性%

%/&+嵌入水印图像的质量

结合均方误差#1+2. KP)2,+-,,",&1K-$&对图

像的质量采用峰值信噪比 #R+2N K0/.2#*" %"0:+

D2*0"&RK%D$来进行评价% 其计算公式如下+

## G

1K-

&

$

G

%

$

$

.

#3#%&.$ +3E#%&.$$

"

G 0$

I

RK%D

&&% 0#/

#"

?

+&$

"

G

1K-

#$$

其中&G&$分别表示原始载体图像的长和宽(3表示

原始图像(3[表示嵌入水印后的图像(? 为图像像素

位深%

水印图像的视觉质量与阈值 D的选取相关&由

于医学图像不允许大的失真&本文设定 D

*

$% 最

坏的情况就是所有像素值均被调整了 $ 个灰度级&

根据式 # $ $的计算得到最小的 I

RK%D

/.!$&$ 8;%

而且通过计算嵌入水印后的示例 & 图像和示例 "

图像的 RK%D值也可以看出&水印的嵌入对医学图

!$&
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像的质量影响很小&因此&可以看出本文所采用的

无损水印算法在满足不可见性要求的同时具有较

高的峰值信噪比&适用于 VF&I1医学文件的文件

头信息认证%

%/$+篡改检测实验

G2:7 算法是单向函数&它也是不可逆的函数&

安全性高&不同的输入几乎不可能得到相同的 G2:7

结果% 因此&当 VF&I1文件信息发生任何改变时&

则生成的 VF&I1文件头信息摘要必然发生改变&敏

感性高的 G2:7 函数使得文件头信息的篡改检测非

常直观%

为了验证算法的有效性&本文对实验对象的一

些基本文件头信息进行修改&修改程序采用 12*#2M

9EF来实现
)&$*

&程序界面如图 ' 所示% 下面展示

示例 " 的篡改检测实验&原始文件头的 G2:7 值为

!$$8'*)MJ!.+"'M%$2.8$)!&&.)5M*&$J" &具体的修

改项及篡改后文件头 G2:7 值如表 " 所示%

图 (+基于 R2@42HNCM的文件头信息修改程序界面

表 &+示例 & KMFLR 文件头篡改检测

描述 原始信息 篡改后信息 篡改后 G2:7 值

模态 &= 1D

J*J58*&M5&!$2'&."2'22

+'"(*2!2!8M

患者姓名 HH ;;

2''%$%"".&((+2+%5%'!

"+&%82(J$!.'

患者出生

日期
&)!)%"%( &))!%"%(

5!')($%J.$&..(%&"+*!

$$%M5!8'!('%

患者性别 1 <

&M%*+%!'%2%8'.!J)+!%

JM82$').5M8&

患者年龄 '% "%

$'%!M$)58('(()*5+)$(

8+!*!.+($2++

##篡改时只篡改对应一项&而保持其他项内容不变%

从水印示例 " 的VF&I1图像中提取的 G2:7 水印值都

为!$$8'*)MJ!.+"'M%$2.8$)!&&.)5M*&$J"&对比可知&文

件头信息被篡改&且每一项的篡改都能检测出来% 从

表中可以看出&虽然只修改了一点点内容&但是文件

头的 G2:7 值变化很大% 说明本文算法能正确检测出

VF&I1文件头信息是否被篡改&且本文算法运行效

率高&能够有效保护 VF&I1文件头中的信息安全&同

时保护了医院的知识产权不受侵害%

)+结束语

基于 G2:7 函数和无损不可见水印算法&本文提

出一种适用于保护 VF&I1文件头信息的方法% 实

验结果表明&该方法能检测出对 VF&I1文件头信息

很小的篡改&且准确性很高% 由于算法是针对整个

VF&I1文件头进行处理的&并未具体定位到文件头

中某项数据元素的数据域值被篡改&因此今后将对

VF&I1文件头信息具体篡改定位和恢复方面进行

研究&使之更符合医院及研究人员的需要%
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