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摘#要" 基于现实网络病毒的潜伏性以及网络中不同状态节点移出网络概率的不相等性&根据传播动力学理论&建

立一个具有不同移出率和直接免疫的网络时滞 KFD病毒模型% 利用时滞微分方程的稳定性有关理论&分析模型的

动力学行为&为有效控制'消除计算机病毒在网络上的传播提供理论依据% 通过时滞对模型解的影响分析&表明在

网络病毒传播控制中&提高病毒检测识别技术的重要性&并且该模型能够有效地隔离染病节点%
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!+概述

计算机病毒是一种能自我复制的计算机指令或

程序代码&其本身带有隐蔽性'破坏性'传染性'潜伏

性'触发性且扩散面广
)&*

% 据调查&企业网络受到的

安全威胁 *%!以上来自于计算机病毒
)"*

% 因此&研

究如何有效防止计算机病毒在网络中的扩散传播具

有深远意义% 只有深入了解计算机病毒的传播机

理&才能对病毒的传播与危害状况做出准确的预测&

同时采取有效措施防止或降低危害% 建立适当的数

学模型是研究病毒的传播机理和预测病毒发展变化

趋势的重要方法之一%

自第一次用传染病数学模型研究计算机病毒的

传播以来
).*

&许多学者在此基础上针对网络中实际

情况&从不同角度描述了网络中节点的状态及节点

之间的转换关系&不断加以改进&提出了新的计算机

病毒传播模型
)!4'*

% 目前现有模型有如下不足+

#&$假设各个状态的节点移出率 #自然死亡率$相

等&即认为网络中各状态节点以相同的概率移出网

络系统
)(4**

% #"$计算机病毒潜伏性考虑不够&即大

部分模型没有考虑计算机病毒潜伏性&即使有的考

虑了病毒潜伏性&但是没有深入分析潜伏期对病毒

的传播预防有何影响
))4&%*

% 然而&在现实网络中&感

染病毒的节点移出网络系统的概率显然比其他状态

节点要高(另外&多数病毒进入到计算机以后不会立

即开始活动&一般都是在计算机系统中隐蔽一段时

间后才开始破坏模块&而这段时间就是潜伏期&正是

在这段时间里病毒大量地传播'再生
)&&*

&可见这一

时期对病毒的传播也至关重要%

基于现实网络中不同状态节点移出网络概率的
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不同以及网络病毒的潜伏性&将网络中一台计算机

主机或路由器看作一个节点&根据传播动力学理论&

建立一个具有不同移出率和直接免疫的时滞微分方

程的 KFD模型% 利用时滞微分方程稳定性有关理

论&分析模型的动力学行为% 通过时滞对模型解的

影响分析&深入分析潜伏期对病毒的传播'预防的影

响% 说明在网络病毒传播控制中&提高病毒检测识

别技术的重要性以及对染病节点实施有效隔离的有

效性&为有效控制和消除计算机病毒在网络上的传

播提供理论指导%

&+模型建立

本文假设网络节点总数是随时间连续变化的%

以 \#C$表示 C时刻未感染病毒的易感染节点数&

3#C$表示 C时刻已感染病毒的感染节点数&Q#C$表示

C时刻对病毒具有免疫能力的免疫节点数% 节点状

态的转换关系如图 #所示% 其中&" 表示新增的节点

数(

#

表示表示易感染节点与感染节点的传染率系

数(#& +?$表示新增节点数中由于事先装有防火墙

或者装有主动防御病毒软件而直接进人免于状态的

概率(

*

&

&

*

"

&

*

.

分别表示 . 种状态节点移出率(

$

表

示易感染节点由于反病毒软件将病毒查杀或重装系

统进人免疫状态的治愈率(*表示易感节点通过事先

安装有效杀毒软件'防火墙'预先检测等一系列反病

毒措施获得免疫的反病毒措施实施率(

:

表示病毒的

潜伏期&即节点感染病毒到病毒发作的时间间隔#从

节点感染病毒到发现病毒的时间间隔$% 从而单个

易感节点被感染的感染率为
#

3#C+

:

$%

图 !+病毒传播模型

##根据上述假设及传播动力学理论&建立如下具

有不同移出率和直接免疫的网络时滞 KFD模型+
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&所有参数均为
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$+模型解的有界性

引理 !#式#&$模型满足初值条件的解均为正%

证明+

先证明 \ #C$ 3%% 若不然&则必存在 C

%

&使得

\#C

%

$ /%&又因为 \#C$ 3%&C

"

) +

:

&%*&所以 C

%

3%&

不妨取 C

%

/0.J.C3%& \ #C$ /% 0&则有 \ #C

%

$ /%&

\E#C

%

$

*

%&但由式#&$模型的第 & 个方程知&当 C/C

%
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:
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##这与 \E#C

%

$

*

% 矛盾&故有 \#C$ 3%%

再证 3#C$ 3%%

当 C

"

#%&

:

*&即 C+

:"

) +

:

&%$时&\#C$ 3%&3#C

+

:

$

!

%&由式#&$模型的第 " 个方程可得+
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同理可证&当 C

"

# "

:

&# " -&$

:

*&" /&&"&/&有

3#C$ 3%%

类似于 3#C$ 3% 的证法&可证 Q#C$ 3%%

引理 &#式#&$模型满足初值条件的解有界%

证明+

记
*

/'0..

*

&

&

*

"

&

*

.

0&令$#C$ /\#C$ -3#C$ -Q#C$%

式#&$模型的 . 个方程相加可得+

8$

8C

/" +

*

&

\#C$ +

*

"

3#C$ +

*

.

Q#C$

*

" +

*

#\#C$ -3#C$ -Q#C$$

*

" +

*

$#C$

由微分方程比较定理可知+

#0'

C

.

-

:

:)($#C$

*

"

*

结合引理 & 可得式#&$模型的解有界%

对于易感状态节点数 \#C$&还有如下结论+

引理 $#式#&$模型的解 \#C$&存在 D&当 C3D

时&有 \#C$ 1

?"

*

&

-*

%

证明+

由引理 & 和式#&$模型第 & 个方程可得+

8\

8C

*

?" +#

*

&

-*$\#C$

即有 #0'

C

.

-

:

:)(\ #C$

*

?"

*

&

-*

&从而必存在 D&当

C3D时&\#C$ 1

?"

*

&

-*

% 若不然&则存在 C

%

3D&满足+

\#C$ 1

?"

*

&

-*

&D1C1C

%

\#C

%

$ /

?"

*

&

-*

&\E#C

%

$

!

%

然而根据式 # & $ 模型第 & 个方程&在 C

%

处&

\E#C

%

$ /+

#

?"

*

&

-*

3#C

%

+

:

$ 1%&这与 \E#C

%

$

!

% 矛盾%

)'&
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所以存在 D3%&当 C3D时&\#C$ 1

?"

*

&

-*

"

%

记
"

*
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&

&
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*

&

-*

/(

"

&则集合 6/.# \&3&Q$ 4%

1\#C$ 1(

"

&% 13#C$&Q#C$ 1(

&

0是式#&$模型的最

终不变集% 故下文在区域 6内论述%

%+平衡点的稳定性

本节通过研究式#&$模型在平衡点的稳定性来

分析模型反映的病毒传播机理%

记模型基本再生数为+

Q

%

/

?

#

"

#

*

&

-*$#

*

"

-

$

$

当 Q

%

*

& 时&式 #&$模型在 6内有唯一的病毒

消除平衡点 a

%
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*

.

#

*

&
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$

当 Q

%

3& 时&式 #&$系统在 6内除了病毒消除

平衡点 a

%

之外&还有一个病毒流行平衡点 a

(

+

a

(

/#\

(
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(
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$
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%
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#

&
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$

3

(

-*\

(

*

( )
.

定理 !#当 Q

%

*

& 时&病毒消除平衡点 a

%

全局

渐近稳定%

证明+

对函数

N#C$ /3#C$ -

>

C

C+

:

#
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-

-

:

$3#

-

$8

-

沿式#&$模型求导得+
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#
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:

$ +

*

"
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$
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-

#
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#
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:

$
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#
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:

$ +#

*

"

-

$

$*

对充分大的 C&因为 % 1\#C$ 1

?"

*

&

-*

&所以有+

NE#C$ 13#C$)

#

?"

*

&

-*

+#

*

"

-

$

$*

/3#C$#

*

"

-

$

$)Q

%

+&*

*

%

即有NE#C$ 1%&由 B2:2##+不变原理&可得 #0'

C

.

-

:

3#C$

/%%

下面证明#0'

C

.

:

\#C$ /\

%

% 取
'"

#%&&$&因为#0'

C

.

:

3#C$

/%&所以存在D

'

3%&当C3D

'

时&有 % 1

#

3#C$ 1

'

&所以

当C3D

'

-

:

时&就有+

?" +#

*

&

-*-

'

$\#C$

*

\E#C$

*

?" +#

*

&

-*$\#C$

由微分方程比较定理及
'

的任意性可得+

#0'

C

.

:

\#C$ /

?"

*

&

-*

/\

8

%

类似地&可以证明#0'

C

.

:

Q#C$ /Q

8

%

%

定理 &#当 Q

%

3& 时&病毒流行平衡点 a

(局部

渐近稳定%

记 )#C$ /#\#C$&3#C$&Q#C$$

=

&则+

)#C+

:

$ /#\#C+

:

$&3#C+

:

$&Q#C+

:

$$

=

式#&$模型在平衡点 a

(处的线性系统为+

)E#C$ /K)#C$ -6)#C+

:

$

其中+

K/

+

#
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+

*
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特征方程为+

#

!

4

*

.

$)#

!

4

?

#

R

*

"

4

$

$#
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4

*

"

4

$

$

+#

!

4

*

&

4*$#

*

"

4

$

$+

+

!:
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##显然
!

/+

*

.

为负根(方程式#"$后一部分可简

化为+

!

"

41

!

48

!

+

+

!:

49+

+

!:

42&% #.$

##其中+

1 &

?

#

"

*

"

4

$

4

*

"

4

$

8 &+#

*

"

4

$

$

2&?

#

R

9 &+#

*

&

4*$#

*

"

4

$

$ #!$

##当
:

/% 时&特征方程式#.$简化为+

!

"

4#1 48$

!

4249 &% #$$

##由式#!$可知 1 -8 3%&2-9 3%&即方程式#$$

只有负实根&这说明当
:

/% 时&a

(局部渐近稳定%

为了讨论
:

3% 时 a

(的稳定性&应用文献)&"*

中的时滞微分方程稳定性方法% 设
!

/0

)

&

)

3% 是

方程式 # . $ 的一个纯虚根&将
!

/0

)

代入方程

式#.$&分离实部与虚部&得+

2+

)

"

-8

)

:0.#

):

$ -95":#

):

$ /%

1

)

-8

)

5":#

):

$ +9:0.#

):

$ /%

消去 :0.#

):

$&5":#

):

$&得到关于
)

的方程+

)

!

4#1

"

+8

"

+"2$

)

"

4#2

"

+9

"

$ &% #'$

##经计算得 1

"

+8

"

+"23%&2

"

+9

"

3%&所以方

程式#'$没有正实根&根据文献)&"* #定理 .$.$&$

可知&式#& $模型在平衡点 a

(处的稳定性不会出

现开关现象&即
:

3% 时 a

(的稳定性与
:

/% 时的

稳定性相同% 因此&对任意的
:!

%&a

(是局部渐近

稳定的%

)+数值模拟与分析

与常微分方程不同&在时滞微分方程中&方程平

衡点的稳定性不仅和方程的系数有关&而且和时滞
:

%(&
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值有关% 随着时滞
:

值的变化&方程平衡点的稳定

性可能会出现开关现象&并在时滞
:

的某些临界值

处出现 G"(J分岔现象&产生周期解% 下面通过数值

模拟验证结论的正确性以及模型的有效性&并分析

时滞对式#&$模型平衡点稳定性的影响
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& 时&对任意的非负
:

值&病毒消除平衡点 a
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全局稳定性% 由定理 " 可

知&当 Q

%

3& 时&病毒流行平衡点 a

(是局部渐进稳

定的% 这说明时滞
:

的改变不影响式#&$模型平衡

点的稳定性&式#&$模型不会出现 G"(J分岔现象%
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/%$($ 1&&取不同的初值&分别对
:

/& 和
:

/&% 进行

数值模拟&结果如图 "'图 . 所示%
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/"$&% 3&&取不同的初值&分别对
:

/& 和
:

/&% 进

行数值模拟&结果如图 !'图 $ 所示%

图 %+&
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b! 时模型轨线
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%

*

& 时&对于任意的
:

值网

络病毒最终都会消除% 图 !'图 $ 表明&当 Q

%

3& 时&

对于任意的
:

值网络病毒不会被消除&而是稳定在

一定水平%

在其他参数不变的情况下&取不同的
:

值&对各

个状态节点数目随时间的变化进行数值模拟&发现尽

管时滞不会影响平衡点的最终稳定性&但是影响着模

型解趋于平衡点的速度% 当
:

值较小时&式#&$模型

的解在较短时间内趋于平衡点&随着
:

值的增大&系

统解趋于平衡点的时间增大&如图 ''图 ( 所示% 这意

味着如果能在节点感染病毒但未发作之前就能识别

出病毒并采取措施&就能实现在短时间内有效控制病

毒传播
)&!*

% 事实也是如此#早发现&早杀毒$% 这一

方面说明了病毒的检测技术在控制计算机网络病毒

传播中的重要性&另一方面说明了式 #&$模型的可

行性%
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##图 ''图 ( 表明&当 Q

%

*

& 时&对不同的
:

值&网

络中的病毒最终都会消亡&但是
:

/&% 时病毒消除

时间#C3"%$明显大于
:

/& 时的病毒消除时间 #C

3(%$%

(+结束语

考虑现实网络中不同状态节点移出网络概率的

不同以及网络病毒的潜伏性&本文建立了一个具有

不同移出率和直接免疫的网络时滞 KFD病毒模型&

通过模型的动力学行为分析&为有效控制和消除计

算机病毒在网络上的传播提供理论指导% 根据定理

& 和相关数值模拟&实现在短时间内消除网络病毒的

目的&应从以下方面着手+首先&减小 ? 增大 *的值&

即事先做好防范 #如安装防火墙'杀毒软件等$(其

次&减小时滞
:

值&即提高病毒的检测技术&尽可能

早地识别病毒并采取措施#如及时更新病毒库&修复

系统漏洞等$(最后&减小
#

&"&增大
$

的值&即发现

病毒后立即采取控制措施#如减小新增网络节点数&

切断节点间通信&针对病毒开发反病毒软件实施杀

毒$% 根据定理 " 和数值模拟&减小时滞
:

值&同时

增大移出率
*

"

的值&能够使染病节点数目在短时间

内稳定在较低的水平% 这说明提高病毒的检测识别

技术十分重要
)&$*

&同时也说明在针对新病毒的反病

毒软件没有开发出来之前&对染病节点实施隔离是

控制计算机网络病毒传播的有效办法%
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