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!+概述

随着虹膜识别技术的发展&虹膜识别技术已经

大量运用于实际生活中&如机场安检'煤矿'公司考

勤'刑侦等领域&并且研究人员提出了许多虹膜识别

算法
)&4!*

% 然而&随着虹膜识别技术的快速发展&虹

膜识别系统也越来越容易受到攻击% 特别是伪造虹

膜的攻击&使虹膜识别系统的应用受到很多限制%

因此&必须开发一些智能算法来保护虹膜识别系统&

以免造成不必要的损失%

利用伪造虹膜攻击虹膜识别系统是一种比较

常见的攻击方式% 伪造虹膜图像可能为佩戴隐形

眼镜的虹膜'合成虹膜'打印在纸上的虹膜'显示在

液晶屏上的虹膜等% 虹膜活体检测主要是检测输

入虹膜是否来自真正的生物体% 因此&虹膜活体检

测是虹膜识别系统不可缺少的部分&本文利用卷积

神经网络 #&".@"#)*0".2#%+),2#%+*L",N&&%%$自

动学习虹膜的纹理特征&区分真实虹膜和伪造

虹膜%

&+相关研究

特殊的传感器可以用来检测伪造虹膜% 例如&

通过关闭照明设备来检测虹膜的反光度来判断真伪

虹膜% 文献)$*提出一种伪造虹膜检测方法&该方法

通过平行 FD4B-V的高光点来检测伪造虹膜% 文

献)'*发现在 ($% .'0*$% .'之间虹膜具有较强的
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活性&据此可以区分打印伪造虹膜和人造眼球虹膜%

利用特殊的传感器可以有效检测部分伪造虹膜&但

是依靠传感器来检测伪造虹膜不太稳定&容易造成

错误检测%

近年来&研究人员通过设计智能检测算法区分

真伪虹膜% 文献)(*提出基于频率分析的方法检测

印刷虹膜% 文献)**提出纹理统计的方法检测佩戴

隐形眼镜的虹膜&该方法利用灰度共生矩阵法和支

持向量机来分类真实和伪造的虹膜图像% 文献))*

提出一种基于纹理特性的检测方法来检测佩戴隐形

眼镜的虹膜% 文献)&%*利用加权 B;R特征来区分

真伪虹膜% 文献)&&*根据虹膜图像质量来区分真伪

虹膜% 文献)&"*利用多方向的 92M",滤波器求出虹

膜特征区域上半部和下半部熵值差来区分真伪虹

膜% 文献)&.*提出基于小波包分解的虹膜防伪检测

方法&能有效区分真伪虹膜% 由此可见&利用智能检

测算法来检测伪造虹膜不需要依赖硬件设备% 真实

虹膜通常具有光滑的纹理特征&真伪虹膜具有显著

的纹理差异#见图 &$% 所以&纹理分析是虹膜活体

检测的关键%

图 !+真伪虹膜图像纹理特征对比

##虽然现有大量方法被用于检测虹膜活体&然而

虹膜活体检测还存在很多问题% 现有的方法主要是

基于手工纹理特征&一些特征选择算法
)&!*

可以有效

定义真伪虹膜的纹理特性&然而并没有严格地定义

真伪虹膜图像的纹理模式% 相比之下&通过机器自

动学习纹理特征具有很大的优势&如卷积神经网络&

能找到合适的纹理特征%

$+基于卷积神经网络的活体检测

本文提出 . 种基于卷积神经网络的虹膜活体检

测方法% &%%虹膜活体检测流程如图 " 所示&主要

包括 . 个步骤+虹膜图像预处理&&%%设计&特征训

练和分类% 同时&本文提出归一化法#%DIF$'分块

归一化法#F%DIF$和直接切取法 #DIF$ . 种不同的

虹膜预处理方法来检测伪造虹膜%

图 &+基于 F\\的虹膜活体检测流程

$/!+归一化法与卷积神经网络

.$&$&#%DIF-&%%虹膜图像预处理

虹膜图像预处理主要包括 .个步骤#如图 .所示$+

步骤 !#将虹膜图像归一化到极坐标系&归一化

的虹膜图像大小为 $&" 像素 2*% 像素%

步骤 &#每一个归一化虹膜图像分成两部分&左

边部分 F& 和右边部分 F"&然后使 F" 逆时针旋转 &*%d

和 F& 重叠% 通过以上步骤&归一化虹膜图像的大小

为 "$' 像素 2&'% 像素%

步骤 $#通过步骤 " 得到归一化为 "%% 像素

2"%% 像素的图像&即归一化虹膜图像&然后进行卷积

神经网络训练%

图 $+\5LM[F\\虹膜图像预处理

.$&$"#卷积神经网络设计

卷积神经网络的结构如图 ! 所示% 第 & 层是卷

积层&将 "%% 像素 2"%% 像素的输入图像中 '! 个大

小为$ 2$的核进行卷积% 第 " 层是抽样层&利用 "

2"的核进行抽样% 第 . 层是卷积层&利用 $ 2$ 的

核对特征图进行卷积% 第 ! 层是抽样层&得到全连

接层&" 个全连接层都有$. ()" 个神经元% 最终得

到 " 个神经元&这 " 个神经元称为决策神经元%

图 %+卷积神经网络结构

.$&$.#特征训练和分类

伪造虹膜为负样本&真实虹膜为正样本% 先利用

&%%训练分类器&再使用 &%%分类器分类测试样

本% 虹膜图像的特征训练和分类流程如图 $ 所示%

%!"
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图 )+\5LM[F\\特征训练和分类流程

$/&+分块归一化法与卷积神经网络

该方法通过统计虹膜真实子块检测伪造虹膜&

F%DIF-&%%算法流程如图 ' 所示% 该算法由 . 个

步骤组成+虹膜图像预处理(&%%设计(训练和获得

真伪虹膜图像的真实子块的概率密度分布&并确定

阈值来检测伪造虹膜%

图 (+M\5LM[F\\算法流程

.$"$&#F%DIF-&%%虹膜图像预处理

归一化后的虹膜图像大小为 $&" 像素 2*% 像素&

构建一个 *% 像素 2*% 像素的窗口&以 &' 像素步长对

虹膜图像进行遍历&得到 "* 块 *% 像素 2*% 像素的虹

膜子块&操作过程如图 ( 所示%

图 *+M\5LM[F\\虹膜图像预处理

.$"$"#&%%训练和 9KV特征抽取

每一张真实的虹膜图像或伪造的虹膜图像可分

为 "* 个子块&这有助于增加训练样本的数量% 首先&

数据库有 " 张真实的虹膜图像和 (张伪造的虹膜图

像&所以&共有 "* 2#(-"$个子块% 然后&真实的虹

膜子块被标为 &&伪造的虹膜子块被标为 %% 最后&利

用 &%%来训练这些子块得到子块分类器% 通过子块

分类器来判断每张虹膜的 "* 个子块的真伪% 对于一

张真实的虹膜图像&利用 &%%得到的错误率为 !&那

么它有 "* 2#&

%

!$个虹膜子块被判定为真子块% 以同

样的方式&对于一张伪造的虹膜图像&如果 !为错误识

别率&那么它有 "* 2!个子块被判定为真子块%

@

9KV

&

"* 0#& +!$ =18=:&

"* 0! =18=:

{
%

#&$

!&

被判定为真子块的个数

"*

#"$

##一般来说&当一张虹膜图像的 9KV#9+.)0.+

K)M4(2*57 V+:5,0(*",$值比较大时&则它可能为真实

的虹膜图像(否则&它可能为伪造的虹膜图像% 例

如&图 *#2$是一张真实的虹膜图像&它的 9KV值为

"(% 图 *#M$是一张伪造的虹膜图像&它的 9KV值

为 %% 该例子说明 9KV值可以作为虹膜活体检测的

指标%

图 '+基于 NSK的真伪虹膜图像区分

##%V4&".*25*数据库上真实虹膜和伪造虹膜的

9KV概率密度分布曲线&如图 ) 所示&可以通过一个

阈值 D来区分真实虹膜图像和伪造虹膜图像%

图 P+\K#F;<@29@数据库上真伪虹膜的 NSK概率密度

.$"$.#阈值 D确定和真伪虹膜图像分类

利用真实虹膜图像和伪造虹膜图像的 9KV概

率密度分布曲线来确定一个阈值 D区分真伪虹膜&

定义 " 条概率密度分布曲线的交叉点为阈值 D% 如

果虹膜图像的 9KV大于阈值 D&系统可以判断该虹

膜图像为真实虹膜图像% 如果虹膜图像的 9KV小

&!"
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于阈值 D&系统可以判断该虹膜图像为伪造虹膜图

像% 所以&基于 &%%和 9KV设计分类器来区分真

实虹膜图像和伪造虹膜图像%

$/$+直接切取法与卷积神经网络

对于 DIF-&%%&直接将原始的虹膜区域输入

到 &%% 中进行训 练% 与 %DIF-&%% 和 DIF

-&%%相比较&只是预处理的方法不同&DIF-&%%

的预处理方式如图 &% 所示% &%%的结构'特征训练

和分类的过程与 %DIF-&%%一样&在此不进行具

体描述%

图 !"+5LM[F\\虹膜图像预处理

%+实验结果与分析

本节进行 . 个实验来测试不同条件下虹膜活体

检测算法的性能% 首先&将 %DIF-&%%和 DIF

-&%%在混合数据库 &HKFH4F,0:4<2N+上进行测试%

并在数据库 &HKFH4F,0:4<2N+上&利用不同数量的训

练样 本 测 试 算 法 的 泛 化 性 能% 然 后& 将 %DIF

-&%%&F%DIF-&%%&DIF-&%%在单样本数据库

%V4&".*25*上进行测试%

%/!+实验数据库

据笔者所知&%V4&".*25*虹膜库
)&$*

是全球最大

的隐形眼镜伪造虹膜数据库% 这个数据库中包含了

未佩戴隐形眼镜'佩戴软性隐形眼镜和佩戴美容隐

形眼镜的虹膜% 在本文研究中&未佩戴隐形眼镜和

佩戴软性隐形眼镜被视为真正的虹膜图像% 佩戴美

容隐形眼镜的虹膜被当作伪造虹膜样本% 图 && 显

示了 %V4&".*25*中的部分样本图片%

图 !!+\K#F;<@29@数据库中的一些样本示例

##由于 %V4&".*25*只有一种类型的伪造虹膜图像&

因此实验中还用到了数据库 &HKFH4F,0:4<2N+

)&'*

&该

数据库有 ! 种虹膜类型&其中 . 种为伪造虹膜&分别为

打印在纸上的虹膜'佩戴隐形眼镜的虹膜'塑料眼球

虹膜% 图 &" 显示了 &HKFH4F,0:4<2N+中的部分样本

图片%

图 !&+F,SM,#M837#A2X6数据库中的一些样本示例

%/&+F,SM,#M837#A2X6数据库上的实验

为了评价虹膜活体检测算法的整体性能&将

%DIF-&%%&DIF-&%%算法在数据库 &HKFH4F,0:4

<2N+上进行实验% 使用文献 )&%*提出的加权 B;R

算法与本文算法作比较% 分别用 &%%&"%%&!%%&'%%&

*%%&& %%%&& "%%&& !%%&& '%% 的真伪虹膜数量加入

到 &%%网络中训练分类器% 数据库中剩余的虹膜

图像作为测试集% 本文得出正确识别率 #&",,+5*

D+5"/.0*0". D2*+&&DD$随训练样本数目变化的曲

线&结果如图 &. 所示%

图 !$+正确识别率随训练样本数目的变化

##从图 &. 可以得出如下结论+

#&$当利用大量样本训练时&" 种虹膜活体检测

算法可以达到较高的精度% 从图 &. 可以看出&当训

练样本数达到很大时&%DIF-&%%&DIF-&%%几

乎可以达到 &%%!的正确识别率&说明基于深度学习

的算法对大数据量的训练集更有用% 因为大量的真

伪虹膜图像可以构建最优的 &%%分类器来区分真

伪虹膜%

#"$本文提出的基于深度学习的 %DIF-&%%

和 DIF-&%%算法比加权 B;R的性能更好&因为它

们充分利用虹膜图像的原始像素信息进行活体检

测% 但使用加权B;R特征提取的虹膜图像会失去一

些重要的信息%

#.$DIF-&%%比 %DIF-&%%的检测效果更

好% 该结论表明&在极坐标虹膜归一化可能会失去

"!"
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活体检测的一些有用信息%

%/$+\K#F;<@29@数据库上的实验

为了探讨虹膜活体检测算法在单个数据集上的

性能&本文使用 %V4&".*25*数据库% 该数据库只包含

单一类型的假虹膜图像&即佩戴隐形眼镜的虹膜% 所

有算法都在该数据库上进行测试&并与局部约束线性

编码#B"52#0*345".:*,20.+8 B0.+2,&"80./&BB&$和层次

视觉编码#G0+,2,57052#!0:)2#&"8+M""N&G!&$进行比

较% %V4&".*25*中包含 " *%% 张真实虹膜图像和

& !%% 张佩戴眼镜的虹膜图像% 其中&训练集有

. %%% 张虹膜图像#" %%% 张真实虹膜样本和 & %%% 张

伪造虹膜样本$(测试集有 & "%% 张虹膜图像#*%% 张

真实虹膜样本和 !%% 张伪造虹膜样本$% 实验结果如

表 & 所示%

表 !+各检测算法在 \K#F;<@29@数据库上的性能比较

算法 正确识别率Q! 测试时间Q':

BB& &%%$%% %$!&

G!& &%%$%% %$$%

%DIF-&%% ))$*. %$.)

F%DIF-&%% &%%$%% %$*)

DIF-&%% &%%$%% %$.)

##所有算法在该数据库上均具有较好的性能% 为

了展示 %DIF-&%%&F%DIF-&%%和 DIF-&%%

的优点&只使用 %V4&".*25*中 .%!的训练图像用于

训练&其他 (%!的训练图像用于测试% 所有算法的

结果如表 " 所示%

表 &+\K#F;<@29@中使用 $"!训练图像的性能比较
!

算法 正确识别率

BB& )!$%(

G!& )*$")

%DIF-&%% )'$("

F%DIF-&%% )'$)!

DIF-&%% )*$'(

##从表 " 可以得出如下结论+

#&$%DIF-&%%&F%DIF-&%%和 DIF-&%%

具有较高的正确识别率&即使采用 %V4&".*25*数据

库上较小的训练样本数据&也都可以获得较好的正

确识别率&从而表明基于深度学习的虹膜活体检测

算法具有很好的泛化能力%

#"$在利用 %V4&".*25*中 .%!的训练数据时&

DIF-&%%具有很高的正确识别率&甚至略优于

G!&

)&(*

&G!&是手工提取特征最好的方法% 该结果

说明&手动提取特征的方法会损失一些潜在的特征&

然而通过机器自动学习得到的特征更加鲁棒且符合

真伪虹膜的特性%

#.$F%DIF-&%%略优于 %DIF-&%%&这表明

结合多个区域的虹膜活体检测结果更加优于单个区

域的活体检测结果%

)+结束语

虹膜活体检测是虹膜识别系统中的一个重要模

块% 本文提出一种基于卷积神经网络的虹膜活体检

测算法% 同时&提出 . 种不同的虹膜预处理方式&并

把处理结果输入到卷积神经网络中对虹膜进行活体

检测% 该算法通过机器自动学习图像的隐藏特征&

提取出隐藏的纹理特征&使真实虹膜和伪造虹膜的

特征更具区分性&这就是深度学习算法优于 92M",'

局部约束线性编码'层次视觉编码等传统方法的根

本原因% 未来的工作将利用深度学习框架来解决其

他虹膜分类问题&如种族分类'虹膜图像质量评

估等%
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图 !$+本文方法实验结果
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基于边缘检测方法和阈值分割方法&本文提出

一种壁画线描画生成方法% 实验结果表明&当局部

范围内的笔道灰度值小于背景的灰度值时&该方法

能够生成定位准确'保留壁画原有风格的笔道% 由

于壁画中可能存在灰度值大于周围背景的笔道以及

不同程度的病害&因此后期需要改进该方法&使其可

以适用于更多的应用场景%
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