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摘#要" 云服务器端在缓解用户本地存储压力的同时"也存在对数据进行窃听的隐患"用户往往选择把数据的密文

形式上传到云服务器端' 然而"经典的数据加解密算法均未提供搜索功能"影响用户的使用效率' 为此"提出一种

非对称可搜索加密方案' 该方案针对任何人均可生成陷门(密文可随意篡改(密钥对由用户各自生成(对身份进行

加密(4 形同虚设等 ) 个漏洞作改进' 分析结果表明"该方案在延用原方案类似框架的基础上"解决了原方案中的

上述 ) 个漏洞"使通信双方的信息语义得到保障'
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近年来"随着数据量的日益增大"越来越多的用

户选择将所拥有的数据存放在云服务器端"以缓解

本地存储压力' 与以往的客户机U服务器 !&#0+.*U

4+,O+,"&U4#模式不同"人们往往认为云服务器是半

可信的"即它有可能对用户数据进行窃听"因此"需

要对数据先进行加密再执行上传操作' 然而"传统

的数据加解密算法"如高级加密标准 !16O7.9+6

-.9,L(*0". 4*7.67,6" 1-4#( <41( 数据 加 密 标 准

!@7*7-.9,L(*0". 4*7.67,6"@-4#等"均不支持搜索'

当数据量浩大时"不管从存储空间来看"还是从带宽

来看"要求云用户将他U她的所有密文数据取回本

地"再解密并提取其中所需部分是不可行的' 因此"

设计可搜索密文数据的方案势在必行' 文献)&*首

创搜索控制(可证机密性(查询隔离(查询隐藏等安

全性质"并构造相应的可搜索加密方案' 此后"可搜

索加密引起了学术界的普遍兴趣' 根据索引生成和

查询请求是否采用相同的密钥"可搜索加密可细分

为对称可搜索加密和非对称可搜索加密
)"*

' 此处"

笔者仅详细讨论后者'

文献)(*以邮件系统为例"构造关键词搜索公

钥 加 密 ! M)E#09 B+L -.9,L(*0". Q0*8 B+LQ",6

4+7,98"M-B4# 模 型"基 于 双 线 性 @0DD0+5:+##'7.

!G0#0.+7,@0DD0+5:+##'7."G@:#假设和陷门排列分

别设计了一个方案"最后附带提出了采用 ?79"E0符
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号的构建' 文献 ) ! *细致地分析了 M-B4的一致

性"证明了文献)(*方案是计算一致的"随后构造

了一个统计一致的新方案"最后指出将匿名基于身

份的加密!K6+.*0*L G72+6 -.9,L(*0"."KG-#方案转为

安全 M-B4方案的方法' 文献))*基于 B5容忍 KG-

构造了一个 M-B4方案"在标准模型下达到了 K%@5

&B1安全' 文献)'*基于 AKM提出了一个 M-B4

方案' 文献 )+ *构造关键词连结搜索公钥加密模

型!M-&B# "随后基于 @=@:假设设计方案' 与前

人方案比较得到"新方案的密文和私钥最节约空

间' 最后"将模型和方案扩展到多用户情况下' 文

献)$*针对文献 )( *中遗留的 %刷新关键词 & (%移

除安全信道& (%处理多关键词&等 ( 个问题提出了

改进方案' 文献)**指出文献)$*过于限制攻击者

的能力"并为此构造强化安全模型及其下的改进方

案' 文献 ) &% * 提出陷门不可区分的 M-B4' 文

献)&&*针对文献 )) *中缺失的计算一致性提出一

个变体"大大提高了效率' 文献 ) &" *基于大整数

因子分解提出了一个 M-B4方案' 文献)&(*针对

移动云存储下群组成员变动频繁这一特点"设计了

一个具有数据共享和密文修改功能的 M-B4方案'

文献)&!*针对医疗领域常见的%单发多收&场景设

计了一个 M-B4方案"解决了前人方案中存在的密

文过长问题'

文献)&)*针对非对称可搜索加密领域缺失的搜

索结果验证功能"利用 -#/7'7#算法实现 M-B4方

案' 经研究分析"该方案存在一系列安全漏洞' 为

此"本文针对这些漏洞进行修正"从而得到改进

方案'

&)可验证的公钥可搜索加密方案

文献)&)*方案包括 ) 个算法"即参数生成(密文

关键词及加密文件生成(陷门生成(检测(验证' 简

述如下所示'

!&#参数生成算法

1#09+选大质数 E

&

及 6

$

E

&

中的生成元 .

&

$选随机

整数 9

&

!%

#

9

&

#

E ,"#"计算 :

&

3.

9

&

&

"令 1#09+公钥

为!E

&

".

&

":

&

#"私钥为 9

&

' 选取 .

"

和 . 分别为 6

$

E

"

和

6

$

E

的生成元"G"E 公钥为! E

"

".

"

":

"

#"私钥为 9

"

$服

务器公钥为 ! E" .":#"私钥为 9' 选哈希函数 H+

0%"&1

$

4

6

$

E

"确定加密及签名算法均为 -#/7'7#'

!"#密文文件生成算法

假设1#09+要发送给 G"E 含关键词 C的文件 F'

1#09+求H!C#"选 ,

&

",

"

!

=

6

$

E

"计算 4

&

3,

&

,

H!C#

"

'"6E"

4

"

3,

H!C# ,&

&

,

"

'"6E"令 4 344

&

"4

"

0'

1#09+用 G"E 的公钥对 F进行加密"得密文 @

&

34:

&&

":

&"

0'

1#09+用9

&

对H!C#进行签名"得&'. 34H!C#"

,"&0'

1#09+用 G"E 的公钥对自己的身份 5U

1

进行加

密"得到密文 @

"

34:

"&

":

""

0'

1#09+把 4 344

&

"4

"

0和 U34@

&

"&'."@

"

0上

传至服务器'

!(#陷门产生算法

当 G"E 要查询含关键词 C

&

的文件时"他求出

H!C

&

#"再用服务器的公钥对其进行加密"得到 A

W

34:

(&

":

("

0' G"E 将 A

W

发给服务器'

!!#检测算法

服务器收到 A

W

后"将其加密以得到 H!C

&

#'

随后"逐条检验各 4 344

&

"4

"

0"若满足 4

&

34

H!C

&

#

"

"

则将相应的 U34@

&

"&'."@

"

0发给 G"E'

!)#验证算法

在 G"E 收到 U后"首先对 @

"

进行解密"得到发

送方身份"然后用发送方的公钥对 &'. 进行验证' 若

验证成功再对 @

&

进行解密$否则"丢弃'

经分析"该方案存在以下漏洞+

!&#任何人均可生成陷门' 由上文可见"陷门生

成算法中仅用到了H!8#和服务器的公钥"而此两者

是任一通信方均掌握的信息"即任意通信方均可生

成陷门' 通常来说"无论是对称可搜索加密还是非

对称可搜索加密"陷门的生成均应为搜索请求方的

特有能力"否则任意通信者均可发起搜索"将大大增

加服务器端的负担' 故陷门生成算法应该用到搜索

请求方的私钥'

!"#攻击者可将密文文件生成算法中的 @

&

替换

为任一异于 F的文件 FM的密文"而不被发现' 例

如"可将 @

&

34:

&&

":

&"

0替换为 @M

&

34:M

&&

":M

&"

0"其

中"@M

&

是用 G"E 的公钥对异于 F的某文件 FM的加密

结果' 这样一来"可轻易造成 1#09+和 G"E 之间的通

信歧义"达到扰乱效果' 为此"须提供保障 @

&

不被

篡改的机制"如散列(数字签名等'

!(#密钥对由用户各自生成' 通常来说"用户的

安全知识和计算能力均十分有限"故所生成密钥有

可能存在各种各样的安全隐患"如随机性不强(长度

过短(具有明显的语义特征等' 因此"密码学方案中

通常由专门的密钥生成中心来执行密钥或密钥对生

成工作' 另外"该协议通信各方运算处在不同的域

中"为协议实施增加了不必要的负担' 通常密码学

方案中"所有运算处在统一的某个域中即可'

!!#对身份进行加密' 一般来说"通信各方身份

均公开"而且对于具有监控整个网络能力的攻击者

来说"各通信报文的收发方是可完全掌握的信息"因

此"不值得对身份进行加密'

!)#4 形同虚设' 在检测算法中"服务器解密出

!"&
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H!W

&

# 后"无需判断 4

&

34

H!W

&

#

"

"只需与 &'. 中的

H!C#作比对即可' 若 H!W

&

# 3H!C#"则把相应的

U发给 G"E'

$)改进方案设计

新方案同样包括 ) 个算法"具体如下所示'

!&#参数生成算法

BI!B+L I+.+,7*",#选取大质数 E 及 6

$

E

!以下

操作如无说明"均在 6

$

E

下#中的生成元 ."选散列函

数 H+0%"&1

$

4

6

$

E

' BI分别为 1#09+"G"E 和服务

器生成密钥对 !&7

1

" E7

1

3.

&7

1

#" !&7

G

" E7

G

3.

&7

G

#"

!&7

@

"E7

@

3.

&7

@

#' BI规定加密及签名算法均为

-#/7'7#'

!"#文件发送算法

1#09+求 H!C#"计算 4 3E7

G

8.

H!C#

'

1#09+求 @33)*

E7

G

!F# 34:

&

":

"

0'

1#09+求 &'. 34'.

&7

1

!H!F## 34H!F#","&0'

1#09+把 4 和 4@"&'."5U

1

0发给服务器'

!(#陷门生成算法

G"E 把 &3&7

G

/H!C

&

#发给服务器'

!!#文件搜索算法

服务器求 4M3.

&

"逐条比对各 4 与 4M"把所有 4

34M处的 4@"&'."5U

1

0发给 G"E'

!)#验证算法

G"E 取 5U

1

对应的公钥 E7

1

"并用其验证 &'."若

验证成功"用 &7

G

对 @进行解密"得到 FM' G"E 求

H!FM#"若 H!FM#

,

H!F#"则丢弃'

%)改进方案分析

显然"新方案完全弥补了前文所述的 ) 个漏洞"

具体如下所示'

!&#只有搜索请求方才能生成陷门' 由陷门生

成算法中可见"须用到 G"E 的私钥 &7

G

"这一信息只

有 G"E 本人才拥有"因此"只有搜索请求方才具备生

成陷门的能力'

!"#攻击者无法将 @替换为某一异于 F的文件

FM的密文"而不被发现' 倘若攻击者将 @替换为 @M

33)*

E7

G

!FM# 34:M

&

":M

"

0"下面分 " 种情况讨论+

&#若攻击者此时将 &'. 中的第一元素替换为

H!FM#"由于攻击者未掌握 1#09+的私钥 &7

1

"鉴于

-#/7'7#签名的不可伪造性"攻击者无法将 &'. 中的

第二元素和第三元素替换为 1#09+对 H!FM#的合法

签名 ,M"&M"因此 G"E 执行验证算法时"用 1#09+的公

钥 E7

1

验证 &'. 必失败"G"E 丢弃'

"#若攻击者不对 &'. 作任何改动"则 G"E 执行

验证算法时"验证 &'. 会成功' 接着用 &7

G

对 @M进行

解密"得到 FM' 由于 H!8#的碰撞抵抗性"H!FM#

3H!F#的概率可忽略"G"E 丢弃'

综上"攻击者此时无法造成 1#09+和 G"E 之间的

通信歧义"通信双方的信息语义得到保障'

!(#所有密钥对均由 BI生成"确保了安全性' 所

有运算均处在统一的域6

$

E

下"避免了不必要的负担'

!!#去除了对身份的加密' 报文中所有通信者

身份均以明文传输"避免了加密开销'

!)#新方案所有组成部分均有明晰的用途"无任

一形同虚设的部件'

O)结束语

本文针对文献)&)*方案存在的 ) 个漏洞进行改

进"提出一种改进的非对称可搜索加密方案' 分析

结果表明"该方案能弥补原方案的缺陷"具有较好的

实用价值' 今后拟在更复杂的应用背景下设计可搜

索加密算法"研究如群组动态变化(单发多收(服务

器完全不可信等问题'

参考文献

) & *#4"./ J@"C7/.+,@"M+,,0/ 1$M,79*097#S+98.0R)+2D",

4+7,98+2". -.9,L(*+6 @7*7)&* UUM,"9++60./2"DK---

4L'("20)' ". 4+9),0*L 7.6 M,0O79L$C7280./*". @$&$"

H41+K---M,+22""%%%+!!5))$

) " *#方黎明$带关键字搜索公钥加密的研究 )@*$南京+

南京航空航天大学""%&"$

) ( *#G".+8 @"&,+29+.;" I"T2*,"O2PL <"+*7#$M)E#09B+L

-.9,L(*0". Q0*8 B+LQ",6 4+7,98 )&* UUM,"9++60./2"D

*8+ "(,6 1..)7#-),"9,L(*&".D+,+.9+$K.*+,#7P+."

4Q0*;+,#7.6+K1&<""%%!+)%'5)""$

) ! *#1E67##7F" G+##7,+F" &7*7#7." @" +*7#$4+7,987E#+

-.9,L(*0". <+O020*+6+&".202*+.9L M,"(+,*0+2"<+#7*0". *"

1.".L'")2 KG-" 7.6 ->*+.20".2) ?*$?"),.7# "D

&,L(*"#"/L""%%$""&!(#+()%5(*&$

) ) *#B876+,@$M)E#09B+L -.9,L(*0". Q0*8 B+LQ",6 4+7,98

G72+6 ". B5,+20#0+.*KG-) &* UUM,"9++60./2"DK.*+,5

.7*0".7#&".D+,+.9+". &"'()*7*0".7#490+.9+7.6 K*2

1((#097*0".2$G+,#0." I+,'7.L+ 4(,0./+,5!+,#7/" "%%'+

"*$5(%$$

) ' *#&,+29+.;" I@"47,72Q7*!$M)E#09B+L -.9,L(*0". Q0*8

4+7,987E#+B+LQ",62G72+6 ". ?79"E04L'E"#2)&* UU

M,"9++60./2"D*8+ $*8 K.*+,.7*0".7#&".D+,+.9+ ".

&,L(*"#"/L 0. K.607$G+,#0."I+,'7.L+4(,0./+,5!+,#7/"

"%%++"$"5"*'$

) + *#:Q7./ 3:" =++ M ?$M)E#09 B+L -.9,L(*0". Q0*8

&".N).9*0O+B+LQ",6 4+7,98 7.6 K*2->*+.20". *" 7

F)#*05)2+,4L2*+')&* UUM,"9++60./2"D*8+&2*K.*+,5

.7*0".7#&".D+,+.9+ ". M70,0./5E72+6 &,L(*"/,7(8L$

G+,#0."I+,'7.L+4(,0./+,5!+,#7/""%%++"5""$

) $ *#G7+P ?" 47D07O05%70.0 <" 4)20#" C$ M)E#09 B+L

-.9,L(*0". Q0*8 B+LQ",6 4+7,98 <+O020*+6 ) &* UU

M,"9++60./2"DK.*+,.7*0".7#&".D+,+.9+". &"'()*75

*0".7#490+.9+7.6 K*21((#097*0".2$G+,#0." I+,'7.L+

4(,0./+,5!+,#7/""%%$+&"!*5&")*$

!下转第 &(( 页#

)"&



第 !" 卷#第 $ 期 宋#俐"谢#刚"杨云云+基于模糊聚类的社团划分算法 ##

参考文献

) & *#G0,.+L -" 4*7'7*"L7.."(")#"2?1" @)**71" +*7#$

K6+.*0D097*0". 7.6 1%1=34K2"DV).9*0".7#-#+'+.*20.

&! "D*8+:)'7. I+."'+EL *8+-%&T@- M0#"*

M,"N+9*)?*$%7*),+""%%+"!!+!+&!'#++**5$&'$

) " *#I0,O7. F" %+Q'7. F - ?$&"'').0*L 4*,)9*),+0.

4"907#7.6 G0"#"/097#%+*Q",P2)?*$M,"9++60./2"D*8+

%7*0".7#1976+'L "D490+.9+2""%%""**!&"#++$"&5+$"'$

) ( *#K." :" B)6" F" %7P7'),7 1$M7,*0*0".0./ "DC+E

I,7(82EL &"'').0*L S"("#"/L )&* UUM,"9++60./2"D

*8+&!*8 K.*+,.7*0".7#&".D+,+.9+". C",#6 C06+C+E$

%+Q3",P"H41+1&F M,+22""%%)+''&5''*$

) ! *#C0#P0.2". @F":)E+,'7. G1$1F+*8"6 D",V0.60./

&"'').0*0+2"D<+#7*+6 I+.+2)?*$M,"9++60./2"D*8+

%7*0".7#1976+'L "D490+.9+2" "%%!" &%&!2)((#$&#+

)"!&5)"!$$

) ) *#<7609980V"&72*+##7." &"&+99".0V"+*7#$@+D0.0./ 7.6

K6+.*0DL0./ &"'').0*0+20. %+*Q",P2)?*$M,"9++60./2

"D*8+%7*0".7#1976+'L "D490+.9+2"D*8+H.0*+6

4*7*+2"D1'+,097""%%("&%&!*#+"')$5"''($

) ' *#杨#博"刘大有"=0) ?0'0./"等$复杂网络聚类方法)?*$

软件学报""%%*""%!&#+)!5''$

) + *#汪小帆"李#翔"陈关荣$复杂网络理论及其应用)F*$

北京+清华大学出版社""%%'$

) $ *#B+,.0/87. GC"=0. 4$1. -DD090+.*:+),02*09M,"9+6),+

D",M7,*0*0".0./ I,7(82) ?*$G+##4L2*+' S+98.097#

?"),.7#"&*+%"!*!"#+"*&5(%+$

) * *#%+Q'7. F -?$V72*1#/",0*8' D",@+*+9*0./ &"'5

').0*L 4*,)9*),+0. %+*Q",P2)?*$M8L2097#<+O0+Q -"

"%%!"'*!'#+&((5&($$

)&%*#C) V":)E+,'7. G1$V0.60./ &"'').0*0+20. =0.+7,

S0'++1 M8L20921((,"798 )?*$S8+-),"(+7. M8L2097#

?"),.7#G5&".6+.2+6 F7**+,7.6 &"'(#+> 4L2*+'2"

"%%!"($!"#+((&5(($$

)&&*#X0''+,'7.. :?$V);;L 4+*S8+",L 7.6 K*21((#0975

*0".2)F*$G+,#0."I+,'7.L+4(,0./+,""%%&$

)&"*#-,*[;="4*+0.E798 F" B)'7,!$V0.60./ &#)2*+,2"D

@0DD+,+.*40;+2" 487(+2" 7.6 @+.20*0+20. %"02L" :0/8

@0'+.20".7#@7*7)&* UUM,"9++60./2"D*8+(,6 4K1F

K.*+,.7*0".7#&".D+,+.9+". @7*7F0.0./$47. V,7.9029""

H41+)2$.$*""%%(+!+5)$$

)&(*#马#军"邵#陆$模糊聚类计算的最佳算法 )?*$软件

学报""%%&"&"!!#+)+$5)$&

)&!*#@7.". =" @07;5I)0#+,71" @)98 ?" +*7#$&"'(7,0./

&"'').0*L 4*,)9*),+ K6+.*0D097*0". ) ?*$?"),.7#"D

4*7*02*097#F+987.092+ S8+",L 7.6 ->(+,0'+.*" "%%)"

"%%)!*#+*%%$5*%&+$

)&)*#李晓佳"张#鹏"狄增如"等$复杂网络中的社团结

构)?*$复杂系统与复杂性科学""%%$")!(#+&*5!"$

)&'*#&7D0+,04":7.2+. M"=0E+,*0=$="97##L T(*0'7#:+),02*09

D",F"6)#7,0*L F7>0'0;7*0". "D%+*Q",P2)?*$M8L2097#

<+O0+Q-""%&&"$(!)#+)'&%)5)'&&($

)&+*#&#7)2+*1" %+Q'7. F - ?" F"",+ &$V0.60./

&"'').0*L 4*,)9*),+0. !+,L =7,/+%+*Q",P2) ?*$

M8L2097#<+O0+Q-""%%!"+%!'#$

)&$*#&87" 3)7."&87030$I,")( 40'0#7,0*L G72+6 1#/",0*8'

D",%+*Q",P &"'').0*L 4*,)9*),+@+*+9*0". )?*$19*7

M8L209740.097""%&""'&!"&#+)&!5)&$$

)&**#=") :7""=048+./8"./" X87" 3)>0.$@+*+9*0./ &"'5

').0*L 4*,)9*),+H20./ =7E+#M,"(7/7*0". Q0*8 C+0/8*+6

&"8+,+.*%+0/8E",8""6 M,"(0.R)0*L ) ?*$M8L20971+

4*7*02*097# F+987.092 7.6 K*2 1((#097*0".2" "%&("

(*"!&!#+(%*)5(&%)$

)"%*#=)22+7) @$S8+-'+,/+.*M,"(+,*0+2"D7@"#(80. 4"907#

%+*Q",P)?*$M,"9++60./ "D*8+<"L7#4"90+*L "D=".6"."

4+,0+2G+G0"#"/097#490+.9+2""%%(""+%!4"#+&$'5&$$$

)"&*#%+Q'7. F -?" I0,O7. F$V0.60./ 7.6 -O7#)7*0./

&"'').0*L 4*,)9*),+0. %+*Q",P2)?*$M8L2097#<+O0+Q

-""%%!"'*!"#$

)""*#何东晓"周#栩"王#佐"等$复杂网络社区挖掘555基

于聚类融合的遗传算法)?*$自动化学报""%&%"('!$#+

&&'%5&&+%$

)"(*#%+Q'7. F -?$F"6)#7,0*L 7.6 &"'').0*L 4*,)9*),+0.

%+*Q",P2)?*$M,"9++60./2"D*8+%7*0".7#1976+'L "D

490+.9+2""%%'"&%(!"(#+$)++5$)$"$

编辑#刘#

11111111111111111111111111111111111111111111111111

冰

!上接第 &") 页#

) * *#<8++:4" M7,P ? :" 4)20#" C" +*7#$K'(,"O+6

4+7,987E#+ M)E#09 B+L -.9,L(*0". Q0*8 @+20/.7*+6

S+2*+,)&* UUM,"9++60./2"D*8+!*8 K.*+,.7*0".7#4L'5

("20)' ". K.D",'7*0"."&"'()*+,"7.6 &"'').097*0".2

4+9),0*L$%+Q3",P"H41+1&F M,+22""%%*+(+'5(+*$

)&%*#X87" 3)7.N0+"&8+. J07"D+./" F7:)7" +*7#$1 %+Q

S,7(6"",50.602*0./)0287E#+M)E#09B+L -.9,L(*0". Q0*8

B+LQ",6 4+7,98 )?*$?"),.7#"DC0,+#+22F"E0#+%+*5

Q",P2"HE0R)0*")2&"'()*0./" 7.6 @+(+.67E#+1((#05

97*0".2""%&""(!&U"#++"5$&$

)&&*#37./ :7"'07"" J) &8).>07./" X87" :"./*07.$1.

-DD090+.*M)E#09B+L -.9,L(*0". Q0*8 B+LQ",6 498+'+

."*H20./ M70,0./ )&* UUM,"9++60./2"D*8+&2*K.*+,5

.7*0".7#&".D+,+.9+". K.2*,)'+.*7*0"." F+72),+'+.*"

&"'()*+,"&"'').097*0". 7.6 &".*,"#$C7280./*". @$&$"

H41+K---M,+22""%&&+*%%5*%!$

)&"*#=)" C+.N)."S7. ?07.'0./$M)E#09B+L -.9,L(*0". Q0*8

B+LQ",6 4+7,98 G72+6 ". V79*",0./ )&* UUM,"9++60./2

"D*8+".6 K.*+,.7*0".7#&".D+,+.9+". &#")6 &"'()*0./

7.6 K.*+##0/+.*4L2*+'2$C7280./*". @$&$"H41+K---

M,+22""%&"+&"!)5&"!+$

)&(*#J07A0"%0?07.E0./"B7.("/.0./+1"+*7#$4+7,987E#+

M)E#095P+L -.9,L(*0". Q0*8 @7*7487,0./ 0. @L.7'09

I,")(2D",F"E0#+ &#")6 4*",7/+) ?*$?"),.7#"D

H.0O+,27#&"'()*+,490+.9+""%&)""&!(#+!!%5!)($

)&!*#487" X80L0"37./ G"" X87./ C+.;8+./" +*7#$4+9),+

F+6097#K.D",'7*0". 487,0./ 0. &#")6 &"'()*0./ )?*$

S+98."#"/L 7.6 :+7#*8 &7,+""%&)""(!2&#+&((5&(+$

)&)*#刘鹏亮"俎龙辉"白翠翠"等$一种可验证的公钥可搜

索加密方案)?*$计算机工程""%&!"!%!&&#+&&$5&"%$

编辑#刘#冰

((&


