
第 !" 卷#第 $ 期 #

!"#$!"# %"$$ #

计 算 机 工 程

&"'()*+,-./0.++,0./

##

"%&' 年 $ 月

1+(*+'2+,"%&'

!安全技术! 文章编号" !"""#$%&'#&"!($")#"!&!#"J***文献标志码" +***中图分类号" ,-$")

基金项目"国家自然科学基金资助项目#'&"(""+'$'陕西省自然科学基础研究计划基金资助项目#"%&!<8+.!'$%

作者简介"石亚南#&$+( *$&女&硕士研究生&主研方向为信息安全'李江隐&硕士研究生'康宝生&教授(博士后%

收稿日期""%&)3%+3"(##修回日期""%&)3&&3%)##/#0123".(.%$)"""-NN$4"'

基于分层嵌入认证与恢复的自嵌入水印算法

石亚南!李江隐!康宝生

#西北大学 信息科学与技术学院&西安 (&%&"($

摘#要" 为提高图像的篡改定位和恢复能力&提出一种空域与频域结合的分层自嵌入水印算法% 第 & 层水印嵌入

把 " 3" 图像块内元素的奇偶校验码(异或校验码以及图像块的灰度均值信息作为水印进行加密后都嵌入到偏移

块中&将处理过的偏移块元素的奇偶认证码嵌入其自身% 第 " 层水印嵌入将嵌入第 & 层水印的图像分成 + 3+ 大

小&提取每块频域特征加密后的信息嵌入到偏移块% 分 . 层对图像进行检测定位与恢复&给出基于混沌序列与

F",)@同构映射结合的偏移值选取方法&以增强密钥安全性% 实验结果表明&该算法可以同时抵抗字典搜索攻击(

拼贴攻击(盲攻击以及大面积的剪切攻击&能准确地定位图像的篡改位置并且图像的恢复质量较高%
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!*概述

随着网络技术的发展&人们很容易在网上获得

许多数字图像&一些人蓄意对图像进行篡改和破坏&

因此&需要图像认证机制来检验图像的完整性和真

实性% 基于空域
)&3!*

(频域
))*

(空域频域结合
)'*

或矢

量表
)(*

的水印嵌入和认证机制可以实现图像的篡改

定位和恢复%

文献)+*提出的双水印算法容易遭受字典搜索

攻击
)$*

(盲攻击
)$*

(拼贴攻击
)&%*

% 文献)&&*改进的

双水印算法可以抵抗字典搜索攻击% 但是其认证方

法不能抵抗盲攻击% 文献)&"*改进的水印嵌入算法

由于块与块之间独立&因此也无法抵抗拼贴攻击%

文献)&.*的算法可以抵抗拼贴攻击&但其方法的篡
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改定位只能定位到 + 3+ 块&定位不够精准&而且图

像的恢复质量不高%

针对上述问题&本文提出空域与频域结合的分

层嵌入(检测和恢复的自嵌入水印算法% 该算法定

位篡改到 " 3" 块&同时抵抗字典搜索攻击(拼贴攻

击(盲攻击以及大面积的剪切攻击% 基于空域的认

证水印实现对 " 3" 图像块的整体认证和对块内元

素的认证&利用基于频域的水印信息进行二次认证&

并结合空域和频域的水印对被篡改的图像进行恢

复% 同时提出 I"/0@*04混沌序列与 F",)@同构映射

相结合的方式确定水印的嵌入位置%

&*算法设计

&.!*水印的嵌入

假定原始图像 7大小是 C34&C与 4都是 " 的

倍数%

"$&$&#嵌入位置选取

当嵌入水印时&需要一对一的映射序列来明确

图像块的水印嵌入对应的哪一块里&把水印要嵌入

的块称作偏移块% 只利用 F",)@同构映射确定水印

嵌入为位置的方法
)+*

搜索空间太小&密钥安全性比

较低% 文献)&!*提出一种基于混沌置乱的分块自嵌

入算法&其问题是部分图像块的水印会全都嵌入到

自身块中&导致图像块在遭受攻击时它的水印也被

一起破坏% 文献)&"*提出用交叉混沌序列来置乱图

像块的方法存在的问题是不同的图像块的水印会嵌

入到相同的偏移块中&需要二次处理&且图像分块越

多&这种情况就越严重%

本文提出一种基于混沌序列与 F",)@同构映射

结合的方法% F",)@自同构映射一维变换公式和

I"/0@*04公式分别如式#&$和式#"$所示%

1R/#K31$'"AB1& #&$

1

" 1&

/. 31

"

#& *1

"

$ #"$

本文的水印嵌入位置选取步骤如下+

步骤 !#给定作为密钥的初始值 .

%

&1

%

&根据

式#"$得到序列 21

%

&1

&

&1&1

H

&1

H1&

&1&1

H1B

3&截取

21

H1&

&1

H1"

&1&1

H1B

3作为长度为 B的新序列&将新

序列重新记为21R

%

&1R

&

&1&1R

B*&

3% 迭代步长 H也作为

密钥%

步骤 &#获取每个 21R

-

:

3的下标&得到序列 2 -

%

&

-

&

&1&-

B*&

3% 依据序列 2 -

%

&-

&

&1&-

B*&

3的值顺次

给图像块编号&得到一张编号表%

步骤 $#选取质数 K

"

)%&B*&*为密钥% 对于

每个块&利用编号 -

:

及式#&$获得其偏移块的编号 -R

:

%

步骤 %#查询步骤 " 获得的编号表&找到 -R

:

对应

的偏移块的位置%

##例如图 &#:$是密钥为 .

%

/.$+&1

%

/%$&)&迭代

步长 H/&%%&根据式#"$以及步骤 & 2步骤 . 得到的

编号表% 图 &#2$是密钥 K/&.&根据 F",)@同构映

射公式以及编号表得到的查询表%

图 !*编号表与查询表示例

##本文方法水印嵌入位置的选取需要密钥 .

%

&1

%

&

H&K共同决定% 由于 .

%

为#.$)'$ $!) '&!*范围内

的任意实数&1

%

为#%&&$内的任意实数&迭代步长 H

的取值无上限&因此本文提出的嵌入位置选取方法

增大了密钥搜索空间&提高了密钥安全性% 利用排

序后的混沌序列元素的下标给图像块编号&每个图

像块对应唯一不同的编号&再利用一对一的线性函

数 F",)@同构映射求出偏移块的编号&F",)@映射保

证不同的编号对应唯一不同的编号&因此&该方法不

会出现自身块的水印嵌入到自身块的情况&也不会

出现不同块的水印嵌入到同一个偏移块中的情况%

"$&$"#第 & 层水印的生成与嵌入

7中每个像素的最低有效 . 位清零后变为 7

%

&对

7

%

分块&每块 " 3" 大小%

" 3" 图像块水印生成步骤如下+

步骤 !#计算每个图像块!的均值&获取均值的

最高有效 ) 位&作为该块的特征信息&记为 S/# -

(

&

-

'

&-

)

&-

!

&-

.

$%

步骤 &#从 !块里提取每个元素的最高有效

) 位&得到 "% 20*信息+

!

&(

&!

&'

&!

&)

&!

&!

&!

&.

&!

"(

&!

"'

&!

")

&!

"!

&!

".

!

.(

&!

.'

&!

.)

&!

.!

&!

..

&!

!(

&!

!'

&!

!)

&!

!!

&!

!.

利用式#.$获得其奇偶校验码 ,&".+是 "% 20*

信息中 & 的总个数%

, /

& ".+数是奇数

% ".+

{ 数是偶数
#.$

""&
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步骤 $#利用式#!$获得 "% 20*信息的异或校验

码#+

#/!

&(

-

!

&'

-

!

&)

-

!

&!

-

!

&.

-

1

-

!

!(

-

!

!'

-

!

!)

-

!

!!

-

!

!.

#!$

步骤 %#?为 !的偏移块&P

%

为 ?元素的认证

码&初始值为 %% 由 -

(

&-

'

&-

)

&-

!

&-

.

&,&#&P

%

构成了

!块和它的偏移块 ?块的认证水印 S

%

%

步骤 J#利用式#"$产生一个长度为 ( 20*的混

沌序列&若序列里的值小于 %$)&则此值被 % 替换&否

则被 & 替换% S

%

里前 ( 20*的值分别与混沌序列中

的对应值做异或操作&得到新的水印+

S/#(

&

&(

"

&(

.

&(

!

&(

)

&(

'

&(

(

&P

%

$

" 3" 图像块水印的嵌入及处理步骤如下+

步骤 !#将水印 S嵌入到每个图像块 !的偏移

块 ?的 .3I1M和 "3I1M中%

步骤 &#?块嵌入水印后变为 ?R&利用改进的

滑动函数
)&)*

如式#)$处理 ?R中每个元素的值&并得

到新块 ?[%

WR/

W

5

%0)

W

5

1+ %

#

*)

W

5

*+ %

&










)

#)$

其中&W是原始像素值'W

5是嵌入水印后的像素值'WR

是运用滑动函数之后得到的像素值&%/W

5

*W%

步骤 $#灰度图像中每个像素的颜色值有 + 20*&

获取 ?[块里前 . 个元素中每个元素从高到低的前

( 20*简记为 (81M@&第 ! 个元素的 '81M@&得到关于

?[的 "( 20*信息&这 "( 20*中 & 的总数用 >.+表示%

利用式#'$计算 ?[的奇偶校验码 P

'

% P

'

来替代 ?[

里的水印 P

%

+

P /

& >.+数是奇数

% >.+

{ 数是偶数
#'$

步骤 %#通过 " 3" 图像块水印生成的步骤 & 2

步骤 ) 计算 ?[的水印 SR%

步骤 J#把 ?[赋值给 !&SR赋值给 S&重复步

骤 & 2步骤 ! 直到最后一个图像块 G%

步骤 (#获取 G的水印加密后嵌入到其偏移块

!的从低位数的第 . 个比特位&简记为 I1M3.&I1M3

" 此时不需要再对 !进行滑动函数的处理&计算 P

!

来替代 !里的水印 P

%

%

"$&$.#第 " 层水印的生成与嵌入

把经过第 & 层水印嵌入的图像均分为 ! 个区&

第 " 层水印的生成以及嵌入步骤如下+

步骤 !#对每一区分块&每块 + 3+ 大小% 对每

块进行 9&F变换&用量化器量化处理 9&F系数&对

量化后的系数按照 <:)V<-) 顺序编码&直到满'! 20*&

把这 '! 20*记作 J%

步骤 &#利用式 #"$产生一个长度 '! 20*范围

#%&&$的 I"/0@*04混沌序列 E&当序列里的值大于等

于 %$) 时此值被 & 替代&否则被 % 替代%

步骤 $#J与 E 进行异或操作得到长度为 '! 20*

的水印 S-%*$% 把 S-%*$嵌入其对角区对应的偏移

块的 &3I1M%

&.&*图像块的篡改检测与定位

将可能遭受到篡改的水印图像 7R

(

分 . 层检测定

位% 设 " 3" 图像块 !的偏移块是 ?&!所在的

+ 3+ 块为 D;='H

&

&D;='H

&

的偏移块为 D;='H

"

% 标识

矩阵 '

&

&'

"

分别标识每个 " 3" 块以及 + 3+ 块是否

有效&有效代表没有被篡改&在初始时&矩阵 '

&

&'

"

对每一块的标识都有效% 详细步骤如下+

第 ! 层检测##&$利用 " 3" 图像块水印的嵌入

及处理的步骤 . 计算每个 " 3" 图像块 ?的 PR

?

&若

P

?

/

PR

?

&'

&

标识此块无效% #"$利用 " 3" 图像块水

印生成的步骤 & 2步骤 . 计算 !的 ,R&#R&SR&若 ,

/

,R或者 #R

/

#或者 SR

!

/

S

!

&则 '

&

标记 !无效%

第 & 层检测#搜索'

&

标识有效的 " 3"块&若其邻

域块中至少有 )处被标记为无效&则'

&

标记此块无效%

第 $ 层检测#提取每个 + 3+ 块D;='H

"

的水印&解

密后记作 JR&若 JR/J&则 '

"

标记 D;='H

&

有效% 若 JR

/

J&则检测D;='H

&

中是否有 " 3" 块被'

&

标记为无效&

若存在无效的块&则'

"

标记D;='H

&

有效&否则无效%

&.$*篡改图像块的恢复

第 ! 层恢复##&$对于每个 " 3" 大小的图像块

!&若 '

&

标识其无效&则根据查找表找到 !的偏移块

?% 若 '

&

标识 ?有效&则从 ?中提取 !的水印信

息&对其解密以获得 !的 ) 20*特征水印&若 '

&

标识

?无效&则跳过#"$进行第 " 层恢复% #"$将特征水

印后面加 . 个 % 补全成 + 20*&用其代表的数值替代

!块中每个元素的值% '

&

重新标识 !块有效%

第 & 层恢复##&$经过第 & 层恢复后&对于 '

&

中

仍标识无效的块!&找到其所在 + 3+ 块D;='H

&

的偏移

块 D;='H

"

% 若 '

&

标识 D;='H

"

有效&从 D;='H

"

提取水

印信息&解密&反量化&7G?3变换&得到 D;='H

&

的 + 3+

灰度水印块 S-%*$% 若 '

&

标识 D;='H

"

无效&跳过#"$

进行第 . 层恢复% #"$在'

&

S-%*$找到与!处于相同

位置的 " 3" 块&替换 !块&重新标识块 !有效%

第 $ 层恢复#经过第 & 层和第 " 层恢复后&若

'

&

仍标识某些块无效&找到此无效块的 . 3. 邻域块

的有效 " 3" 图像块&计算出这些有效块的均值替代

!里的每个元素&'

&

标识 !块有效%

$*实验结果及分析

对本文提出的基于分层嵌入认证和恢复的自嵌

入算法进行了仿真实验% 本文以 L+*&M:,2:,:&8:,*5:&

."&
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I+.:等大小为 )&" 像素 3)&" 像素&+ 20*的灰度图像

进行实验% 采用篡改检测率(误检率(峰值信噪比

#J+:S 10/.:#*" %"0@+P:*0"&J1%P$评估算法性能% 仿

真实验的测试硬件环境为 7.*+##P$ &",+#F8$" 9)"

&JC.$%% ;OG! ;M内存&编程环境为8:*#:2"%%+%

$.!*盲攻击

图 "#:$是原始 L+*图像&图 "#2$L+*图像的字母

处遭受盲攻击&共有 ))% 块 " 3" 大小的图像块遭受攻

击&图 " #4$是本文的检测结果&篡改检测率达到

$($!'!%图 "#A$是文献)&&*的检测结果&篡改检测率

为 %!% 图 "#+$是文献)&"*的检测结果&篡改检测率

为 '.$!)!% 图 "#B$是本文方法的恢复结果&J1%P

为 .$$("$ + AM% 可以看出&本文方法在针对盲攻击的

检测和恢复上效果都很好% 表 & 是对遭受盲攻击的

L+*图像的检测情况具体的数据描述&本文方法的篡改

检测率高&误检率为 %!% 在图像遭到盲攻击时&本文

方法的检测结果要优于文献)&&3&"*方法%

图 &* 8̀>盲攻击实验结果

表 !*盲攻击不同方法的篡改检测结果

方法
被篡改的

" 3" 块数

检测到

的块数

误检

块数

篡改

检测率K!

本文方法 ))% ).( % $($'!

文献)&&*方法 ))% !(" % %$%%

文献)&"*方法 ))% .!$ % '.$!)

$.&*拼贴攻击

图 .#:$是 M:,2:,:原始图像&图 .# 2$是遭受拼

贴攻击的嵌水印的 M:,2:,:图像&把 M:,2:,:的书柜

拼贴到原书柜旁边% 图 .#4$是本文的检测结果&篡

改检测率是 $+$.'!&误检率是 %$"!% 图 .#A$是文

献)&&*的检测结果&篡改检测率是 $$'!&误检率是

'$.+!% 图 .#+$是文献)&"*的检测结果&篡改检测

率为 %!% 图 .#B$是本文方法的恢复结果&J1%P为

!"$.". ) AM% 表 " 是对遭受拼贴攻击的 M:,2:,:图

像的检测情况具体的数据描述&本文方法的检测率

远高于文献 ) &&3&" * 的方法&误检率要远低于文

献)&&*方法% 在图像遭到拼贴攻击时&本文方法的

检测结果要优于文献)&&3&"*的方法%

图 $*N1BF1B1 拼贴攻击实验结果

表 &*拼贴攻击不同方法的篡改检测结果 !

方法
被篡改的

" 3" 块数

检测到

的块数

误检

块数

篡改

检测率K!

本文方法 . &%) . %)! ' $+$.'

文献)&&*方法 . &%) "$+ &$ $$'%

文献)&"*方法 . &%) % % %$%%

##图 !#:$是 I+.:原始图像&图 !#2$是 8:,*5:原始

图像&图 !#4$是遭受拼贴攻击的嵌水印的 I+.:图像&

此攻击把 8:,*5:相机的一部分拼贴到 I+.:图像中%

图 !#A$是本文的检测结果&篡改检测率是&&$!'!&误

检率是 %$$+!% 图 !#+$是文献)&&*的检测结果&篡改

检测率是 $$'!&误检率是 &$!+!% 图 !#B$是文献)&"*

的检测结果&篡改检测率为 %!% 图 !#/$是本文方法的

恢复结果&J1%P为 .($+(( ( AM%

图 %*V8;1 拼贴攻击实验结果

!"&
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##表 .是对遭受拼贴攻击的 I+.:图像的检测情况

描述&本文方法的检测率远高于文献)&&3&"*&误检率

要远低于文献)&&*%在图像遭到拼贴攻击时&本文方

法的检测结果要优于文献)&&3&"*%

表 $*拼贴攻击不同方法的篡改检测结果 &

方法
被篡改的

" 3" 块数

检测到

的块数

误检

块数

篡改

检测率K!

本文方法 ! &"% ! %+) !% $$$&)

文献)&&*方法 ! &"% !(" ( &&$!'

文献)&"*方法 ! &"% % % %$%%

$.$*剪切攻击

图 ) 2图 ( 是针对遭受剪切攻击的 I+.:图像的

恢复效果% 本文实验同时也对图像进行了上部分和

左半部分的剪切&图像恢复的 J1%P值分别是

."$(%% ( AM&.&$")+ ' AM&因为空间有限&不再附

图% 实验结果表明&本文方法对各个角度的剪切攻

击恢复效果都比较理想&在针对大面积的裁切攻击

时的恢复效果也比较理想%

图 J*V8;1 中间部分剪切攻击的实验结果

图 (*V8;1 下半部分剪切攻击的实验结果

图 R*V8;1 右半部分剪切攻击的实验结果

%*结束语

为提高自嵌入水印抗综合攻击的能力&本文提

出一种空域与频域结合的自嵌入算法% 实验结果表

明&该方法针对盲攻击(字典搜索攻击(拼贴攻击和

剪切攻击具有很高的定位能力和恢复能力&密钥安

全性高% 然而&该算法对于超过 (%!的剪切攻击恢

复效果并不理想&如何在保证良好的抗拼贴攻击(盲

攻击的基础上对超过 (%!的篡改仍有良好的恢复效

果是以后的研究方向%
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