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摘#要" 针对网络故障管理中的规则手工定义方法未考虑冗余和不准确数据对规则有效性和性能的影响问题&为

提高规则匹配效率&提出一种规则自动生成方法% 通过邻域粗糙集约简网络故障诊断属性并对约简结果限定阈值

进而实现规则自动生成% 针对监控数据的规则多匹配问题&设计基于值权重的规则匹配算法&可在发生多匹配时

从规则中找出一条与当前监控数据匹配度最高的规则% 实验结果表明&与规则手动定义方法相比&该方法能在不

降低故障诊断率的情况下&使规则匹配效率平均提升 "$) 倍%
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!*概述

网络资源管理一直是热门研究领域
)&3!*

&而网络

故障管理是网络管理的重要研究方向% 随着网络规

模的不断扩大&网络信息资源发生故障不可避免%

为了实现网络故障的自动化管理&研究人员提出基

于规则的网络故障管理模型% 该模型的基本原理是

通过一定的故障诊断条件来定义相应的规则&利用

监控数据匹配规则来诊断是否有故障发生% 然而&

在现有的管理模型中&规则通常是通过手工定义获

得
))3'*

% 手工定义的规则无法准确地描述网络故障

的特征信息&规则的诊断属性通常包含冗余(不准确

的信息% 由于手工定义的规则需要匹配冗余的诊断

信息&必然会增加规则匹配的时间开销&导致故障诊

断效率低下% 在已有的规则自动生成研究中&文

献)(*提出一种基于遗传编程的安全事件关联规则

生成方法% 文献)+*提出一种置信规则库的表示(生

成和推理方法% 文献)$*提出一种自动生成1.",*内
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容规则的方法来处理网络流量分析% 但是上述规则

生成方法没有考虑冗余和不准确的数据对规则有效

性和性能的影响% 针对该问题&本文提出一种基于

邻域粗糙集的规则自动生成方法% 邻域决策系统

#%+0/52",5""A 9+40@0". 16@*+'&%91$由网络故障

数据样本构建% 其中&决策系统的条件属性的属性

值能够用于限定诊断规则的属性阈值&但生成规则

的数据样本数量有限&不能完全覆盖诊断属性的阈

值范围&不同的规则之间会有一定程度的阈值交叉&

造成监控数据会匹配多个规则的问题% 为解决该问

题&本文提出基于值权重的规则匹配算法%

&*邻域粗糙集理论

粗糙集理论是一种描述不完整性和不确定性的

数学工具
)&%*

&能有效地分析各种不完备的信息&在

网络管理中已得到广泛应用
)&&3&"*

% 传统的粗糙集只

能处理离散数据&对于连续数据需要进行离散化才

能进行数据约简&而数据离散化会带来一定的信息

丢失% 为处理连续数据&提出邻域粗糙集
)&.*

%

定义 !#邻域决策系统$ #给定 BGE /#9&!&

G$&如果 !在论域上生成一组邻域关系&则称 BGE

为邻域决策系统% 其中&9为非空有限集&称为论

域'!为条件属性'G为决策属性%

定义 &#邻域$#实数空间
>
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定义 $#上下近似$#给定 BGE /#9&!&G$&决

策属性 G将论域 9划分为 B个等价类#T
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定义 %#依赖度$#决策属性 G对于条件属性 D

的依赖度表示为 H

G
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#G$ /

4=>#G$
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定义 J#重要度$#属性 -

:

在属性集合 !中相对

于决策属性 G的重要度为 E:)# -
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$*基于邻域粗糙集的规则自动生成

由于造成网络故障的因素很难确定&通过管理

员和专家知识也无法准确描述网络故障的特征&因

此不可避免地带来了冗余和错误诊断信息% 过多的

诊断信息会增加规则匹配的复杂度&为了提高规则

匹配的效率&本文提出基于邻域粗糙集的规则自动

生成方法来约简与网络故障相关的诊断属性&然后

自动生成规则%

本文利用邻域粗糙集对网络故障进行分析&给

出一种规则生成算法% 假设有 " 种不同的故障诊断

属性&在决策信息系统中这些属性构成条件属性集

合&表示为 !/2?

&

&?

"

&1&?

"

3&故障作为决策信息

系统属性的分类&表示为 G/28

&

&8

"

&1&8

"

3% 一个

网络故障的数据样本表示网络故障在不同时刻的条

件属性取值&网络故障的数据样本集合用 9表示%

利用邻域粗糙集&直接处理连续数据就能得到属性

的约简结果%

规则生成的主要步骤为+#&$计算邻域半径
&

&

基于邻域半径获得所有条件属性的邻域集合'#"$计

算全体条件属性相对于决策属性的正域&根据正域

计算全体条件属性的依赖度'#.$遍历计算每个条件

属性的依赖度和重要度&若条件属性的重要度大于

设定的重要度下限 E:),'%$;&将条件属性加入到约简

结果 $*@ 中'#!$重复步骤#"$(步骤 #.$&直到条件

属性的重要度小于设定的重要度下限'#)$对约简结

果中的每一个属性限定阈值'#'$由约简结果及其阈

值限定生成规则%

对于约简获得的规则诊断属性&根据属性值的

类型&基于约简结果对应的数据样本来限定诊断属

性的阈值% 对于连续型数据&通过取最大值及最小

值来限定诊断属性的阈值% 对于离散型数据&根据

不同的离散值出现的概率&获取最大概率的离散值%

算法 !#基于邻域粗糙集的规则自动生成算法

输入#邻域决策系统 BGE /#9&!&G$&邻域半

径
&

&重要度下限 E:),'%$;

输出#属性约简集合 $*@&规则集合 /.;*>

#&$

1

-

"

!&计算邻域关系 B

-

%

#"$初始化约简集合$*@ /

C

(数据样本>+, /9%

#.$对每个条件属性 -
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!*$*@&计算重要度
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&$*@&G$ /
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&$*@&G$$%

#!$若 E:)#-

H

&$*@&G$ 4E:),'%$;&$*@ /$*@

3

-

H

&

则执行步骤#.$'否则返回 $*@%

#)$限定 $*@ 中每个条件属性的阈值%

#'$若 $*@

/C

&则由 $*@ 生成规则集合 /.;*>%

%*基于值权重的规则匹配算法

在进行规则匹配时会出现一个诊断数据匹配多

个规则的情况&其原因主要是由于生成规则的论域

基数有限&不能准确地限定诊断属性的阈值范围&不

同的规则之间会有一定程度的阈值交叉% 为在不增

加论域基数的前提下&提高规则匹配的准确率&本文

提出一种基于值权重的规则匹配算法% 该算法通过

分析属性约简后得到的数据样本&计算规则诊断属

&&.
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性的不同属性值相对于该属性的所有属性值的权

重&通过比较规则相对于监控数据的值权重大小&从

匹配的多个规则中选择一条匹配度最高的规则%

定义 (#值权重$#在生成的规则集 $.;*>/2/

&
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3中&每个规则都包含诊断属性集 -%%$:O.%*
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3% 若在约简后的数据集中有与规
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:

的属性 !

A

相关的属性值 #-;.*/28

&
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3&则属性 !

A
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H

的值权重&表示为
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H
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B

/
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&'=."%为属性 !

A

中属性值等于 8

H

的数量&B

/

:

为与规则 /

:

有关的数据样本数量%

如表 & 所示的规则 /

&

约简数据集中&诊断属性

!

&

中属性值为 & 的数据样本分别为样本编号为 & 2

! 的数据&'=."%/!% 规则 /

&

的数据样本数为 +&B

/

&

/+% 综上所述&属性 !

&

的属性值等于 & 的值权重

为 (*:)&%

&

/

!

+
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表 !*规则 (

!

的约简数据集

编号 !

&

!

"

!

.

& & & .

" & & "

. & & &

! & & .

) " % %

' " % %

( . % %

+ . % %

**定义 R#规则匹配度$#若监控数据 @-%- /2G

&

&

G

"

&1&G

"

3对于规则 /的属性集有 '0. G

:

*8 &则

监控数据的规则匹配度 @*)$**表示为+ @*)$**

/

!

"

:/&

(*:)&%

:

&(*:)&%

:

表示与 G

:

差的绝对值最小的属

性值 8的值权重%

假设输入的监控数据为 #!

&

&!

"

&!

.

$ /# &&&&

%M$$&得到 '0. G

:

*8诊断属性中的属性值分别为

#&&&&&$% !

&

的属性值中等于 & 的值权重为 %$)&!

"

的属性值中等于 & 的值权重为 %$)&!

.

的属性值中

等于 & 的值权重为 %$&")% 监控数据对于 /

&

规则的

匹配度为 @*)$**/&$&")%

基于定义 '&对规则的每个诊断属性生成一个值

权重集合 (*:)&%E*%% 规则引擎对监控数据进行规则

匹配&当监控数据发生多匹配的情况时&将规则添加

到监控数据对应的多匹配规则列表 +.;%:C-%'&/.;*>

中% 基于定义 (&计算监控数据对于多匹配规则列表

中规则的匹配度&通过比较匹配度来确定唯一的匹

配规则%

算法 &#基于值权重的规则匹配算法

输入#值权重集合 (*:)&%E*%&多匹配数据 @-%->

输出#匹配规则集 +-%'&,$.;*>

#&$对每个多匹配数据 @-%-

"

@-%->+设置初始

的规则匹配度 @*)$**/%&获得对应的多匹配规则

+.;%:C-%'&/.;*>%

#"$对于多匹配规则 $.;*

"

+.;%:C-%'&/.;*>6B",

G

"

@-%- B,"'& *" B&计算值权重 (*:)&%

G

:

/(*:)&%E*%

#$.;*&+:" G

:

&8 $&@-%- 对规则的匹配度为 @*)$**

/

!

B

:/&

(*:)&%

G

:

%

#.$比较每个规则的 @*)$**&获得最大匹配度对

应的规则&返回 +-%'&,$.;*/$.;*%

#!$得到+-%'&,$.;*>/+-%'&,$.;*>

3

+-%'&,$.;*%

J*实验与结果分析

为验证本文方法能够在保证故障诊断率的情况

下提升规则匹配效率&通过对比实验进行验证%

本节分别从规则的故障诊断率和规则的匹配时间来

比较基于粗糙集及基于邻域粗糙集自动生成的规则

与手工生成的规则在性能上的差异&并从匹配时间

增长率方面分析论域基数对规则匹配时间的影响%

R99$$ 数据集被广泛应用于网络故障管理和

入侵检测等研究领域&并取得了良好的效果
)&!3&)*

%

本文使用 R99 $$ 数据集作为测试数据&首先从数

据集中随机生成决策类型为 :,>(**,& ,=$%>(**,&

>-%-"&>+.$0的数据来构造邻域决策系统作为算法 &

的输入&通过算法 & 的属性约简得到约简的数据集

并生成规则% 同时&针对规则匹配时产生的多匹配

数据&利用算法 " 选择一个匹配度最高的规则%

比较数据集由未约简的测试数据组成&其作为规则

生成的输入数据解析获取规则% 从数据集中随机生

成数据当作比照数据&分析规则的故障诊断率和规

则匹配时间% 规则匹配时间为规则引擎启动到测试

数据匹配完成所花费的时间% 故障诊断率的计算公

式为+

故障诊断率 /

正确诊断出的故障数据数量

总的故障数据数量

匹配时间增长率为当前论域基数的匹配时间

与前一个论域基数的匹配时间的增长率&计算公式

如下+

匹配时间增长率/

当前匹配时间*前一个匹配时间

前一个匹配时间

实验在 7.*+##P$ &",+#F8$ 0)3"!%% &JC-

"&.
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.$&% ;OG处理器上进行&从 R99 $$ 数据集中随机

选取了 & %%% 条正常数据和 ! %%% 条故障数据作为

比照数据集&并分别随机生成论域基数为 &%%&"%%&

.%%&!%%&)%% 的测试数据作为算法 & 的输入% 从

图 &可以看出&基于邻域自动生成规则的故障诊断率

随着论域基数的增加而增加&并逐渐逼近手工定义

的规则&而基于粗糙集的自动生成规则的故障诊断

率都低于基于邻域粗糙集的自动生成方法% 由此说

明&当论域基数足够大&基于本文提出的方法自动生

成的规则等价于手工定义规则&且基于邻域粗糙集

的自动生成规则相对于传统的粗糙集方法的诊断率

平均提升了 &)!%

图 !*论域基数和规则故障诊断率的关系

##从图 " 可以看出&在不同的论域基数下&自动生

成规则由于经过了属性约简&规则匹配时间均在

.)% '@以下&基于邻域粗糙集的生成规则匹配时间

也优于传统粗糙集% 而手工定义规则由于包含大量

的冗余属性&匹配时间均超过了 (%% '@&且随着论域

基数的增加而增加&通过计算得出规则匹配效率平

均提升了 "$) 倍&同时计算当前论域基数相对于前

一个论域基数的匹配时间增长率%

图 &*论域基数和规则匹配时间的关系

##从图 . 可以看出&基于邻域粗糙集自动生成规

则的匹配时间增长率随着论域基数的增加而减少&

并且基数大于 "%% 时得到的增长率均小于 %&即匹配

时间随着基数的增大而减少&说明论域基数越大&规

则诊断信息越准确&匹配效率越高&并且稳定性也优

于基于传统粗糙集的规则自动生成方法%

图 $*论域基数和匹配时间增长率的关系

(*结束语

本文提出一种基于邻域粗糙集的规则自动生成

方法&解决了目前基于规则的网络故障管理中规则

需要手动定义的问题% 该方法通过约简故障诊断信

息来消除冗余数据对故障诊断的影响&降低了规则

匹配的复杂度% 针对规则的多匹配问题&提出基于

值权重的规则匹配算法&保证了自动生成规则具有

较高的故障诊断率% 实验结果表明&本文提出的方

法具备较好的规则自动生成能力&生成的规则在保

证故障诊断率的情况下&有效降低了规则匹配的处

理时间% 但由于实验环境和实际环境存在差异&实

验结果不能完全代表实际环境中对故障的诊断能

力&因此下一步研究主要是在完善自动生成规则诊

断能力的同时&将提出的具体方法和理论应用到网

络故障管理系统中验证其对实际网络故障的处理

能力%
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