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摘#要" 针对 ?.A,"0A 应用程序与 9+3!0+5交互可能导致隐私泄露的问题"分析 9+3!0+5的 " 个隐私泄露主要通

道 7AA87J762,0(*P.*+,C72+和 #"7AF,#"提出一种扩展 O70.*@,"0A 的数据流跟踪框架 9O@$ 9O@扩展了 ?.A,"0A 源码

中的 7AA87J762,0(*P.*+,C72+和敏感 ?DP"在敏感 ?DP中利用 87J7函数栈执行跟踪机制记录系统中的函数调用层次关

系"从而判断 7AA87J762,0(*P.*+,C72+注册对象是否访问敏感 ?DP"同时增加 #"7AF,#加载页面参数的污点检测$ 实验

结果表明"9O@能有效检测 9+3!0+5引起的隐私数据泄露$
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!*概述

近年来"?.A,"0A 平台由于其开源特性被广泛应

用于智能移动终端领域"承担计算和资源管理的工

作$ ?.A,"0A 提供了包括权限'应用程序签名'程序

沙箱等安全机制"保证了平台及其数据安全
($4")

"但

在实际应用中系统对于隐私数据保护"仍存在大量

的安全隐患$ 文献('4!)综述了 ?.A,"0A 面临的安全

问题"指出恶意程序可以利用用户安装应用时授予

的相关权限"获取隐私数据"并通过网络'短信等传

输通道将这些敏感数据传播出去$

为提高 ?.A,"0A 平台的安全性"防止用户隐私

数据泄露"研究人员提出一系列隐私数据保护机制

和方法$ 针对 ?.A,"0A 系统粗粒度权限机制存在

的缺陷"研究人员提出一些更严格或细粒度的访问

控制机制$ 文献(,)分析 ?.A,"0A 自主访问控制策

略的 不 足"提 出 运 用 强 制 访 问 控 制 策 略 保 护

?.A,"0A 系统中的资源$ 文献 (& )提出基于上下文

环境的访问控制模型"用户可以配置访问控制策

略"使应用程序只能在特定环境下使用敏感数据$

针对 ?.A,"0A 系统恶意应用程序的检测"一些研究

人员通过应用程序权限申请来关联可能的恶意行

为$ 文献(()设计了挖掘 ?.A,"0A 应用权限之间关

联性的权限频繁模式挖掘算法"通过挖掘权限之间
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的关联性检测未知的恶意应用程序$ 文献 ( * )研

究了恶意应用申请权限的特点"并采用机器学习方

法对恶意应用进行分类检测$ 另一些研究人员从

应用程序数据流和控制流入手分析潜在的恶意行

为$ 例如 &=-<利用静态分析的方法研究应用组

件间通信中的数据流和控制流"检测应用是否存在

组件暴露漏洞
())

$ H#"5@,"0A 通过静态分析的方法

构造控制数据流图对隐私数据进行跟踪"判断其是

否泄露
($%)

$ 文献($$)提出的隐私数据污点跟踪系

统 O70.*@,"0A 完成了开创性的工作"通过对隐私数

据进行污点标记并实时跟踪应用程序中隐私数据

的传播"能够检测和记录隐私数据离开终端设备的

行为$ 之后有许多相关研究是基于 O70.*@,"0A 进

行了扩展和改进
($"4$')

$

然而"上述文献都没有针对 9+3!0+5交互的安

全性展开研究$ 由于 ?.A,"0A 应用中大量采用

9+3!0+5"通过其提供的 ?DP能够加载并展示 9+3

页面"实现页面中 87J7;2,0(*代码与应用程序中 87J7

代码的相互调用"完成应用程序与 9+3 页面的交

互$ 这种交互导致了 9+3!0+5可能成为隐私数据

泄露的通道$ 文献($!)研究并描述了 9+3!0+5的

安全漏洞和可能针对此漏洞实施的攻击行为$ 文

献($,)提出基于白名单授权的访问控制策略"由

?DD开发者设定 9+3 站点白名单"在白名单范围内

的 9+3 站点才能通过 9+3!0+5获取相应的隐私数

据"但该方案使决定权在?DD开发者手中"恶意?DD

开发者可以将恶意网站列入白名单"从而窃取隐私

数据$

据目前查阅到的文献"还没有一种有效的检测

9+3!0+5隐私数据泄露的方法$ 为此"本文分析针对

9+3!0+5的多种攻击通道"阐述产生安全问题的本质

原因$ 在此基础上"提出一种结合污点数据跟踪'隐私

数据操作溯源的9+3!0+5隐私数据泄露检测方法$ 针

对9+3!0+5隐私泄露的数据通道"在 O70.*@,"0A 污点

数据跟踪框架的基础上"扩展9+3!0+5方法和?.A,"0A

平台隐私?DP"利用 87J7反射机制
($&)

和函数执行栈跟

踪机制
($(4$*)

"有效检测 9+3!0+5可能存在的隐私数据

泄露问题$

&*W9CE39I隐私泄露隐患分析

&/!*W9CE39I工作机制

9+3!0+5是浏览器引擎 9+3I0*所属的开发组

件"能够在应用程序中提供加载和展示 9+3 页面等

浏览器基础功能"被广泛应用于基于 9+3 服务的移

动互联网应用程序开发$ 更重要地"9+3!0+5提供

了一组 ?DP能够实现应用程序与 9+3 页面的交互$

根据文献($!)给出的恶意应用与 9+3 交互的威胁

检测系统"9+3!0+5存在 " 种交互方式$

图 $ 中的方式 ?表示 9+3 页面中的 87J7;2,0(*

代码调用 7AA87J762,0(*P.*+,C72+注册的 87J7对象方

法 '+*L"A!#$ 当 '+*L"A! #方法具有隐私数据操作

权限时"通过该交互机制"9+3 页面中的代码就可能

完成终端设备文件系统读写'通讯录和通话记录隐

私数据获取等高权限操作$

图 $ 中的方式 :表示由应用程序通过 #"7AF,#!#

方式加载 9+3 页面后"注入 87J7;2,0(*代码到访问的

9+3 页 面 中$ 借 助 于 这 种 交 互 机 制" 注 入 的

87J7;2,0(*代码能够操作页面中的 @1E 对象和

2""Q0+6"调 用 87J7;2,0(*代 码" 发 送 ?8?< 请 求$

9+3!0+5解析执行注入的 87J7;2,0(*代码"将可能发

送隐私数据$

图 !*W9CE39I交互方式

&/&*W9CE39I隐私泄露通道

根据图 $ 的 9+3!0+5交互方式"得到隐私数据

经过 9+3!0+5可能泄露的通道"如图 " 所示$

!$#隐私数据传入#"7AF,#和7AA87J762,0(*P.*+,C72+

注册的87J7对象方法中$

!"#当 #"7AF,#加载页面时"参数含有隐私数据"

将隐私数据传入 87J7;2,0(*环境中$

!'#在 87J7;2,0(*中"调用 7AA87J762,0(*P.*+,C72+

注册的 87J7对象方法"从返回值获取隐私数据$

!!#在 87J7;2,0(*中"调用 7AA87J762,0(*P.*+,C72+

注册的 87J7对象方法"参数含有隐私数据"将隐私数

据传入 87J7环境中$

!,#7AA87J762,0(*P.*+,C72+注册的 87J7对象方法

将隐私数据通过 ;"2Q+*发送到远程服务端$

!&#在 87J7;2,0(*中"将隐私数据通过 L**( 发送

到远程服务端$

%($
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图 &*W9CE39I隐私数据流泄露通道

##按照 9+3!0+5泄露隐私通道的数据流分析"给

出 ! 种覆盖图 " 所有可能通道的 9+3!0+5隐私泄

露方式 &$ 4&!$

!$#&$ 对应的传输通道为!$#

*

!"#

*

!&#$

!"#&" 对应的传输通道为!$#

*

!'#

*

!&#$

!'#&' 对应的传输通道为!$#

*

!'#

*

!!#

*

!,#$

!!#&! 对应的传输通道为!$#

*

!,#$

&$ 4&! 这 ! 个样例的关键代码都以 9+3!0+5

泄露设备 PE-P号为场景"其中 PE-P是移动设备国

际识别码"又称为国际移动设备标识"这是手机的唯

一识别号码$ 当外部网站获取 PE-P号后"可以对用

户的访问行为进行跟踪$ ! 个样例均包含了 9+3 服

务端代码和使用 9+3!0+5的 ?DD客户端代码 " 个

部分$ 9+3 服务端代码包含前台 =OEN页面和

87J7或 D=D后台处理代码&?DD客户端代码包含

9+3!0+5"负责与 9+3 服务端的交互$

&$ 关键代码如图 ' 所示$ ?DD中调 用 /+*

@+J02+PA 获取PE-P号保存到局部变量 P'+0"9+3!0+5

的#"7AF,#加载了一个9+3 页面"然后再次调用#"7AF,#

注入一段 87J7;2,0(*代码 -M7J762,0(**6+.APE-P!Z̀ /

P'+0/Z̀#."此时隐私数据 P'+0被传入 87J7;2,0(*层$

而87J7;2,0(*代码中 6+.APE-P方法会将传来的 PE-P

号先存放在变量 A7*7中"然后 ("6*传给后台D=D代码$

后台D=D获取请求并存入,+6)#*$*B*文件$ 当用户安装

该?DD后"用户的PE-P号会通过上述方式发送给9+3

服务器端$

&" 关键代码如图 ! 所示$ 在 ?DD中"9+3!0+5

的 7AA87J762,0(*P.*+,C72+注册一个 87J7对象"定义

/+*PE-P方法获取 PE-P号$ 在 9+3!0+5加载的

9+3 页 面 中" 87J7;2,0(*调 用 87J7注 册 对 象 的

/+*PE-P方法"/+*PE-P返回 PE-P号"此时隐私数据

PE-P号被传入 87J7;2,0(*层$ 接下来的部分与 &$

相同"由 87J7;2,0(*代码将 PE-P号传给后台 D=D代

码$ &$ 与 &" 的不同点在于"&$ 是通过图 $ 的 :方

式"即 87J7调用 87J7;2,0(*泄露隐私"而 &" 是通过

图 $ 的 ?方式"即 87J7;2,0(*调用 87J7泄露隐私$

图 $*W9CE39I隐私泄露样例 L!

图 %*W9CE39I隐私泄露样例 L&

##&' 关键代码如图 , 所示$ 与 &" 相同"依然由

9+3 页面中的 87J7;2,0(*调用 87J7注册对象的

/+*PE-P方法"获取 PE-P号$ 不同的是"87J7;2,0(*

在获取 PE-P号之后"会调用 6+.APE-P方法又将

PE-P号作为参数传回 87J7层$ 由 87J7函数通过

;"2Q+*发送隐私数据到服务端$ &' 比 &" 增加了

从 87J7;2,0(*层传回 87J7层的隐私数据处理流程$

$($
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图 )*W9CE39I隐私泄露样例 L$

##&! 关键代码如图 & 所示$ &! 的处理逻辑与 &'

基本一致"87J7;2,0(*代码调用 87J7代码操纵隐私数

据"87J7代码直接把隐私数据发送到服务端$ 在该

样例中隐私数据不会被传入 87J7;2,0(*层$

图 (*W9CE39I隐私泄露样例 L%

&/$*W9CE39I隐私泄露测试

为验证 &$ 4&! 这 ! 个样例隐私数据的传递情

况"在原生 ?.A,"0A!$' 系统和 O70.*@,"0A 系统进行

测试"测试结果如表 $ 所示"其中"-

<

.表示提出告

警&- 1.表示没有告警$

表 !*W9CE39I隐私泄露样例测试

样例 隐私传递代码层 原生 ?.A,"0A O70.*@,"0A

&$ 8?!?

*

8;

*

D=D;-T!-T 1 1

&" 8?!?

*

8;

*

D=D;-T!-T 1 1

&'

8?!?

*

8;

*

8?!?

*

8?!?;-T!-T

1 1

&! 8?!?

*

8?!?;-T!-T 1

<

##所有样例在原生 ?.A,"0A 系统上运行"可以在没

有任何提示的情况下成功地将 PE-P号传输到外部$

在 O70.*@,"0A 上"&$ 4&' 均能在没有告警情况下成

功地将隐私数据发送至远程服务器"而对 &!"

O70.*@,"0A 会在数据外传前提出告警$

究其原因"O70.*@,"0A 在实现上修改了 @7#J0Q

虚拟机中的 87J7字节码"通过对敏感数据打标记

的做法实现了对敏感数据的跟踪"当将隐私数据向

外传输时提出告警$ 该机制决定了 O70.*@,"0A 只

能跟踪 87J7对象环境中的数据流$ 由于 87J7;2,0(*

运行时环境中的变量存储与宿主环境以及应用环

境中的对象是隔离的"不满足 O70.*@,"0A 在 @7#J0Q

!E中实现对 87J7字节码层面的数据跟踪条件"一

旦隐私数据被传入图 " 所示的 87J7;2,0(*对象环

境"O70.*@,"0A 的数据流跟踪机制将在 87J7;2,0(*环

境中失效"因此 O70.*@,"0A 检测 9+3!0+5隐私数

据泄露时存在漏报$

$*W,:设计与实现

$/!*W,:设计思想

由图 " 可知"9+3!0+5隐私泄露有 " 个主要

通道 7AA87J762,0(*P.*+,C72+和 #"7AF,#"隐私数据由

这" 个通道传入 87J7;2,0(*环境"从而绕过 O70.*@,"0A

污点数据跟踪$ 本文考虑在 O70.*@,"0A 上进行扩展"增

加对 9+3 !0+5泄露隐私的检测"当污点数据传入

87J7;2,0(*环境时"使检测系统也能提出告警$ 本文提

出一个基于 O70.*@,"0A 扩展的 ?.A,"0A 平台 9+3!0+5

隐私泄露检测框架9O@!9+3!0+5O70.*+A @+*+2*0".#$

9O@检测思想如下*!$#7AA87J762,0(*P.*+,C72+通道检

测$ 针对&""&'样例的通道"隐私数据通过7AA87J762,0(*

P.*+,C72+注册87J7对象的方法传入87J7;2,0(*环境"污点

标记无法跟踪$ 该检测思想是检测隐私数据的发起调

用方法"当调用方法为 7AA87J762,0(*P.*+,C72+注册 87J7

对象的方法时"则判定有隐私泄露风险$ 在实现上"本

文改写了隐私数据?DP"采用87J7函数栈执行跟踪机制

跟踪 系 统 中 的 函 数 调 用 层 次 关 系$ 87J7提 供

/+*;*72QO,72+方法可以得到当前线程的函数栈"从中得

到隐私 ?DP发起的调用方法$ !"##"7AF,#通道检测$

针对 &$ 样例"9+3!0+5通过 #"7AF,#加载 9+3 页

面"#"7AF,#参数带有隐私数据"增加 O70.*@,"0A 对

"($
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9+3!0+5的 #"7AF,#方法的污点跟踪"在 #"7AF,#加

载 9+3 页面时"对其参数进行隐私污点数据检测"

当判定参数带有污点标记时"告警隐私数据被传入

9+3 页面中$

$/&*W,:系统架构

9O@主要包括 ! 种组件*O70.*@,"0A 组件"扩展

的 ?DP"新增的组件以及其他组件"如图 ( 所示$

O70.*@,"0A 组件包括 ;"),2+节点污点标记';0.Q 节

点污点检测'进程间污点传播检测'存储污点传播检

测组件"用于对隐私数据进行污点跟踪$ 9O@扩展

的 ?DP包括隐私 ?DP'7AA87J762,0(*P.*+,C72+方法以

及 #"7AF,#方法"通过修改这些 ?.A,"0A 系统 ?DP"使

其在操作隐私数据时"9O@能够跟踪隐私数据的传

播$ 9O@新增的组件包括记录内容提供者!T+2",A

&".*+.*D,"J0A+,#和注册对象信息库"用于记录和查

询 9+3!0+5 注册对象的方法$ 其 他 组 件 包 括

?.A,"0A 原生系统组件和待检测的 ?DD$

图 O*W,:系统架构

$/$*W,:工作流程

9O@工作流程具体描述如下*

!$#当应用程序通过 7AA87J762,0(*P.*+,C72+注册

可供 9+3 页面代码调用的 87J7对象时"扩展的 7AA

87J762,0(*P.*+,C72+方法利用 87J7反射机制获取 87J7

对象信息并保存到 9+3!0+5注册对象信息库"从而

记录应用程序名与 87J7对象名的映射关系!步骤 $ 4

步骤 '#$

!"#当应用程序通过敏感 ?DP获取隐私数据时"

?.A,"0A 安 全 机 制 对 应 用 程 序 进 行 权 限 检 查

!步骤 !'步骤 ,#$ O70.*@,"0A 框架在系统中对隐私

数据进行污点标记"并在函数相互调用'进程间通

信'文件存储等层面维持污点传播跟踪 !步骤 ,'步

骤 &"步骤 $%'步骤 $$"步骤 $''步骤 $!#$

!'#在扩展的隐私数据访问 ?DP中"利用 87J7

函数栈跟踪机制跟踪此 ?DP的执行过程"并记录其

上游函数调用层次关系&同时查询 9+3!0+5注册对

象信息库"如果上游函数是应用程序中 9+3!0+5注

册的 87J7对象方法"那么判定应用程序对此隐私数

据 ?DP的操作存在隐私数据泄露的风险 !步骤 ('

步骤 *#$

!!#应用程序通过 9+3!0+5的 #"7AF,#方法执行

87J7;2,0(*代码"扩展的 #"7AF,#方法对传入的参数进

行 O70.*@,"0A 隐私数据污点检查"如果参数包含隐私

数据污点标签"则可判定并提醒应用程序 9+3!0+5

存在隐私数据泄露的风险!步骤 $,'步骤 $&#$

$/%*关键模块

'$!$$#9+3!0+5方法扩展模块

针对 9+3!0+5提供的应用程序与 9+3 页面的

" 种交互方式"9O@扩展了 9+3!0+5的 " 个方法*

7AA87J762,0(*P.*+,C72+和 #"7AF,#$

图 * 描述了扩展的7AA87J762,0(*P.*+,C72+方法的工

作流程$ 应用程序在 9O@框架中运行!步骤 $#"假如

应用程序是首次使用"则在注册对象信息数据库中初始

化该应用记录"并当第一次使用 9+3!0+5注册 87J7对

象时!步骤 "#"扩展的 7AA87J762,0(*P.*+,C72+方法通过

87J7对象的反射机制获取注册对象的方法属性"将类名

和注册对象方法名保存到 9+3!0+5注册对象信息库

!步骤 ''步骤 !#$ 返回 7AA87J762,0(*P.*+,C72+方法"应

用程序继续执行!步骤 ,#$

图 '*2<<̂2X2D573T8K=897B259扩展方法的工作流程

##图 ) 描述了扩展的 #"7AF,#方法的工作流程$

9O@将 9+3!0+5的 #"7AF,#方法添加到 O70.*@,"0A

数据传输通道监控中"并在此方法中扩展了对隐私数

据的污点检查$ 应用程序在 9O@中运行!步骤 $#并

进行隐私数据操作!步骤 "#"O70.*@,"0A 污点跟踪框

架维护隐私数据标签在同一个应用程序内部代码之

间或者同一终端上不同应用程序之间的扩散与传播

!步骤 '#$ 应用程序在获取了终端设备上的隐私数据

'($



####### 计#算#机#工#程 "%$& 年 $% 月 $, 日

后"通过9+3!0+5的#"7AF,#方法将这些带标签的隐私

传输出去!步骤 !#$ 9O@中的扩展 #"7AF,#方法会获

取此应用程序FP@'应用程序名称等信息!步骤 ,#$ 利

用O70.*@,"0A对 ;0.Q 节点进行污点数据检测"打印并

返回隐私数据泄露日志"继续执行应用程序!步骤 &#$

图 .*4A2<b74扩展方法的工作流程

'$!$"#?.A,"0A 隐私数据 ?DP扩展模块

针对 9+3!0+5 能够注册 87J7对象方法 供

9+3!0+5加载的 9+3 页面中 87J7;2,0(*代码调用的

特性"9O@利用函数栈跟踪机制跟踪隐私数据操作

?DP的执行过程$ 如果该 ?DP的调用上游是 9+3!0+5

注册的87J7对象"那么就能确定对此敏感数据操作可

能存在隐私数据泄露的风险$

图 $% 为 9+3!0+5调用注册的 87J7对象"该

87J7对象实现了获取终端设备隐私数据的方法"也

就是在该方法中将调用 ?.A,"0A 敏感数据操作 ?DP"

O70.*@,"0A 会对涉及到敏感数据操作的数据打上污

点标记并进行污点跟踪!步骤 "'步骤 '#$ 在扩展的

敏感 ?DP中"利用 /+*;*72QO,72+方法进行函数的执

行过程跟踪"获取当前线程对敏感数据操作 ?DP的

调用栈"同时获取执行敏感数据操作的类名和方法

名!步骤 !'步骤 ,#$ 查询该类名和方法名是否存在

于 9+3!0+5注册对象信息库中"如果有相关记录"

则打印出可能存在敏感数据泄露风险的日志信息"

并且返回主程序继续执行!步骤 ('步骤 *#$

表 " 列举了 9O@中一部分扩展的敏感 ?DP"这

些 ?DP与 9+3!0+5相关性较大"例如获取默认浏览

器的收藏书签方法 /+*?##:""Q'7,Q6"获取用户浏览

器访问历史记录方法 /+*?##!060*+AF,#6$ 这些敏感数

据与用户浏览习惯'关注喜好相关性较大"经常被广

告商收集起来进行数据挖掘"达到精确广告投放的

目的$

图 !"*隐私数据 +-K扩展模块流程

表 &*扩展的敏感 +-K及其主要功能

敏感 ?DP## 主要功能

/+*&+##N"27*0". 获取当前地理位置

/+*@+J02+PA 获取设备 P@

/+*DL".+OK(+ 获取手机模式

/+*;0';+,07#%)'3+, 获取 ;PE序列号

/+*?22").*6 获取设备上的账户名

/+*?##:""Q'7,Q6 获取默认浏览器的收藏书签

/+*?##!060*+AF,#6 获取浏览器访问历史记录

/+*?)*LO"Q+. 获取账户授权令牌

/+*D,"C0#+&".+2*0".;*7*+ 获取蓝牙连接状态

/+*N76*I."5.N"27*0". 获取最近一次的已知地址位置

%*测试评估

为验证 9O@的有效性"本文测试了覆盖通路的

! 个样例以及豌豆荚应用市场上使用到 9+3!0+5的

", 个热门应用$ 在检测过程中使用的软硬件设备包

括双核搭载 90.A"56( 系统的 '$" G=U&DF'! G:

T?E主机$ 利用!E57,+工具搭建的 F3).*)$$$$% 虚

拟机"版本为 !$'7,"$$ 的 ?.A,"0A 源码"与 ?.A,"0A!$'

版本对应的 O70.*@,"0A 框架$ 采用 -')#7*",模拟器构

建?.A,"0A 系统模拟环境$

本文在模拟器上分别用 O70.*@,"0A 和 9O@对

样例 &$ 4&! 进行检测"同时将样例 &$ 4&! 上传到

& 个 ?.A,"0A 应用检测平台* ?.A,)306" J0,)6*"*7#"

J06)7#OL,+7*"安全管家在线测"腾讯安全实验室以及

网秦安全进行检测$ 表 ' 给出了 ! 个样例的检测结

果"其中"-

<

.表示成功检测&- 1.表示不能检测$

结果表明"9O@方法能够检测出所有 ! 个样例泄露

隐私数据"O70.*@,"0A 仅能检测出编号为 &! 的测试

样例泄露隐私数据"而其他 & 个 ?.A,"0A 应用检测平

台都没有检测出 9+3!0+5泄露隐私数据的危险$

!($
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表 $*样例 L! eL% 检测结果

检测工具 &$ &" &' &!

9O@

< < < <

O70.*@,"0A 1 1 1

<

?.A,)306 1 1 1 1

J0,)6*"*7# 1 1 1 1

J067)#OL,+7* 1 1 1 1

安全管家在线测 1 1 1 1

腾讯安全实验室 1 1 1 1

网秦安全 1 1 1 1

##从豌豆荚应用市场上下载 ", 个使用 9+3!0+5的

热门应用"分别用 O70.*@,"0A 和 9O@进行检测$ 检测

结果如表 ! 所示"9O@一共检测出 $" 个应用使用

9+3!0+5泄露了PEP-号"其中"$$ 个应用利用 #"7AF,#

通道&$ 个应用利用 7AA87J762,0(*P.*+,C72+通道$ 而

O70.*@,"0A并没有检测出9+3!0+5泄露隐私的行为$

表 %*豌豆荚检测结果

检测工具 #"7AF,# 7AA87J762,0(*P.*+,C72+

9O@ $$ $

O70.*@,"0A % %

)*结束语

9+3!0+5为 ?.A,"0A 应用中 87J7和 87J7;2,0(*

代码交互提供了便利"但同时也带来了隐私泄露的风

险$ 本文分析 9+3!0+5外传隐私数据的原理及其可

能通道"提出一种扩展 O70.*@,"0A 的数据流跟踪框架

9O@"用于检测 9+3!0+5泄露隐私的行为$ 9O@扩

展了 9+3!0+5页面加载方法的检测"同时利用 87J7

反射机制和函数执行栈跟踪机制"实现 9+3!0+5注

册对象调用敏感 ?DP的检测$ 测试结果表明"9O@

能够有效检测出 9+3!0+5隐私数据泄露$ 下一步工

作将重点关注 9+3!0+5所加载的 9+3 页面代码"研

究其中是否可能含有其他恶意行为$
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