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基于节点行为分析的自私性延迟容忍网络消息转发机制
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摘　要：延迟容忍网络中的转发机制因节点自私性行为会造成中继节点拒绝转发，并导致消息投递率降低、传输时
延增长等性能下降问题。为此，基于节点行为分析，提出一种自私性延迟容忍网络消息转发机制。该机制以多副

本传输为基础，通过研究节点行为中的合作特性和非合作特性建立节点状态概率转移模型，进而预测节点间消息

的递交过程。利用消息副本转发条件对邻居节点进行选择喷射递交。若副本未到达目的节点，则进行基于目的节

点相遇概率的递交方式。仿真结果表明，相比具有激励机制的传染路由、具有激励机制的喷射等待路由以及社会

路由机制，该机制在消息投递率、传输时延、网络开销方面均具有较好的性能。
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０　概述

延迟容忍网络（ＤｅｌａｙＴｏｌｅｒａｎｔＮｅｔｗｏｒｋ，ＤＴＮ）［１］

是一种缺乏端到端完整路径、传输时延较大的无线

自组织网络。与传统的多跳无线网络相比，ＤＴＮ
采用基于“存储携带转发”的机会路由方式，依靠
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中继节点的移动实现网络中的消息传递。为了保

证消息能够有效地到达目的节点，需要在传输过程

中设计出一个合理的转发机制。在现有的延迟容

忍转发机制中，根据消息的副本数量存在２种转发
方式：１）基于单副本的消息转发过程；２）基于多副
本的消息转发过程。其中，由于单副本方式很难保

证消息能够快速地达到目的节点
［２］
，因此目前的消

息转发机制更多采用带有副本控制的多副本转发

方式，以提高网络中的成功投递率，降低网络时延。

本文提出一种基于节点行为分析的自私 ＤＴＮ
消 息 转 发 机 制 （ＭｅｓｓａｇｅＦｏｒｗａｒｄｉｎｇＭｅｃｈａｎｉｓｍ
ＢａｓｅｄｏｎＮｏｄｅＢｅｈａｖｉｏｒＡｎａｌｙｓｉｓｉｎｓｅｌｆｉｓｈｎｅｓｓＤＴＮ，
ＢＮＢＡ），利用多副本传输方式，综合考虑节点缓存
中接收分组和丢弃分组 ２种情况对传输机制的影
响，以一对相遇节点为对象研究节点间的行为特性，

并由此建立相关的节点状态概率转移模型，结合消

息副本转发条件，对具有合作行为的邻居节点进行

选择喷射递交，以避免自私节点引起的拒绝转发

问题。

１　相关工作

在基于多副本的 ＤＴＮ转发机制中，由于资源受
限、无转发意愿等问题，中继节点只处理与自身相关

的数据分组，对于其他节点待转发的分组都会选择

拒绝
［３］
，从而造成消息传输延迟或无法到达目的

节点，这种节点自私行为极大地影响网络中的投递

率、时延及开销。为了验证中继节点对网络性能的

影响，文献［４］提出了利用马尔可夫特性建立相应的
内容分发预测模型，得出自私节点下的消息投递时

延大于合作节点的消息投递时延；并且文献［５］利用
随机着色过程模拟 ＤＴＮ传染路由，得出自私节点
下的消息投递率低于合作节点的消息投递率；同时，

文献［６］通过实验仿真证明，具有自私性的中继
节点在转发过程中存在较高的丢包率。因此，为了

保证数据的高效传输，如何避免中继节点的自私行

为，是基于多副本 ＤＴＮ转发机制中需要解决的关键
问题。

现有文献采用激励机制方式促进节点间的协作

能力，主要分为 ３类：基于声誉评估的激励机制［７］
，

基于虚拟货币的激励机制
［８］
，基于博弈论的激励机

制
［９］
。其中，文献［１０］提出了一种以用户为中心的

ＤＴＮ声誉评估方案，其方法是在传统声誉评估的基
础上增加声誉证明和自我检查方案，提高了方案的

安全性和有效性。文献［１１］提出了基于虚拟货币的
互惠激励机制，该机制规定无线节点需要向其他节

点支付电子币，才可以获取自身所感兴趣的内容。

而为了获得更多的收益，节点需要从 Ｉｎｔｅｒｎｅｔ下载大
量它并不感兴趣的内容，从而满足其他节点需求。

文献［１２］针对 ＤＴＮ存在的节点自私性问题，提出了
一种基于买卖模型的节点激励策略，采用货币支付

模式，综合考虑节点自身资源、拥有的虚拟货币以及

消息属性对消息进行定价，从而激励自私节点合作。

文献［１３］提出了基于演化博弈的网络合作机制，在
传统囚徒博弈的基础上，将模型扩展为演化博弈模

型，并设计相关转发博弈的支付矩阵，根据不同节点

采用多种转发策略，实现消息的转发。

激励机制的提出虽然解决了因中继节点不转发

导致的投递率下降问题，但是由于延迟容忍网络中

的拓扑结构存在剧烈的动态变化，激励方法无法直

接部署于网络，需要依靠第三方系统控制。为了对

第三方进行有效的机制部署，基于激励的传输方式

需要更多占用节点的能量、缓存空间等有限资源，因

此，本文提出一种基于节点行为分析的转发机制，该

转发机制按照节点行为特性以确定待转发的副本数

量，不需要依赖第三方进行管理。

２　自私性 ＤＴＮ中的节点行为分析

２．１　节点行为分析方法
在延迟容忍网络中，当中继节点进行数据分组

的递交过程时，会表现出一定的行为特征。根据博

弈论中节点行为
［１４］
的定义，若中继节点完成了数据

分组的接收，则该节点的行为特征表现为合作性；若

中继节点拒绝接收数据分组，则该节点的行为特征

表现为自私性。因此，为了保证分析方法的准确性，

本文对不同的节点类型进行了如下定义。

定义１　在延迟容忍网络中，若中继节点会无条
件帮助其他节点转发消息，则称该类节点为合作节

点，节点类型用｛＋｝表示。
定义２　在延迟容忍网络中，若中继节点在帮助

其他节点转发消息时存在条件限制，则称该类节点

为自私节点，节点类型用｛ｏ｝表示。
定义 ３　若携带数据分组的节点 ｉ运动到下一

跳中继节点 ｊ的通信范围时，则称节点 ｉ与节点 ｊ为
节点对 Φｘ＝（ｉ，ｊ），且节点对集合用 Φ ＝｛Φ１，
Φ２，…，Φｎ｝表示。

根据节点类型的不同，网络中有 ４种状态节点
对分别为：Φ∈｛（ｉ＋，ｊ＋），（ｉ＋，ｊｏ），（ｉｏ，ｊ＋），（ｉｏ，
ｊｏ）｝。如上所述，在节点行为分析方法中存在 ２个
重要因素：节点行为和节点类型，且不同状态的节点

对会因节点行为的不同而产生接收分组和丢包 ２种

２３１
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情况。因此，在分析过程中，需综合考虑节点的接收

概率和丢包概率来评估节点行为。

当 ＤＴＮ中的节点处于通信范围内，成功接收消
息的概率主要与数据分组的大小、分组个数及下一

跳节点的缓存能力有关。设 ｔ为当前时刻，Δｔ为节
点 ｉ与节点 ｊ在下一次接触前的时间间隔，则一对节
点中消息成功接收的概率密度为：

ｆ（ｔ，ｔ＋Δｔ）＝λｉ，ｊ·ｅ
－λｉ，ｊΔｔ∑

ｎ

ｋ＝１
Ｘｋ（ｔ） （１）

其中，λｉ，ｊ表示携带消息的节点 ｉ与下一跳中继节点
ｊ之间的接触概率；Ｘｋ表示在 Δｔ时间段内，节点对处
于连接状态时，下一跳节点允许通过的消息分组的

次数，如式（２）所示。

Ｘｋ＝
１，Ｌｋ≤Ｌｏ（ｊ）＋ ∑

｛ｍ｜Ｐｒｍ＜Ｐｒｋ｝
Ｌｍ（ｊ）

０，Ｌｋ＞Ｌｏ（ｊ）＋ ∑
｛ｍ｜Ｐｒｍ＜Ｐｒｋ｝

Ｌｍ（ｊ
{

）
（２）

其中，Ｌｋ代表存储 ｋ个数据分组时需要的缓存大小；
Ｌｏ（ｊ）代表节点 ｊ中闲置剩余的缓存大小；Ｌｍ（ｊ）代表
在节点 ｊ中已被占用的、存储 ｍ个数据分组时所需
要的缓存大小，节点 ｊ中 ｍ个分组的优先级小于ｋ个
分组的优先级，即表示为｛ｍ｜Ｐｒｍ ＜Ｐｒｋ｝。由此，根
据上述节点允许接收消息的概率密度，可计算出在

消息分组的生存时间 ＴＴＬ之内，节点对中组成节点 ｊ
消息成功接收的概率，如式（３）所示。

ｐｒｅｃｅｉｖｅ（ｊ）＝Ｆ（ｔ，ｔ＋Δｔ）

＝∫
ｔ＋Δｔ

ｔ
ｆ（ｔ＋Δｔ）ｄ（Δｔ）

＝∫
ＴＴＬ

ｔ
λｉ，ｊ·ｅ

－λｉ，ｊΔｔ∑
ｎ

ｋ＝１
Ｘｋ（ｔ）ｄ（Δｔ） （３）

　　但当中继节点成功接收数据分组后，若中继节
点因资源受限等因素表现出无转发意愿时，节点会

拒绝帮助非目的节点的分组进行中继转发，而选择

丢弃数据分组，则计算网络中节点丢包率的估计

值为：

ｐｄｒｏｐ＝ ∑
｛ｋ｜ｐｋ＜ｐｄ｝

｜Ｓｋ（ｊ）｜／∑｜Ｓｎ（ｊ）｜

＝ ∑
｛ｋ｜ｐｋ＜ｐｄ｝

ｋ／∑ｎ （４）

其中，Ｓｋ（ｊ）代表节点 ｊ缓存中第 ｋ个消息分组集合，
且第 ｋ个分组的优先级小于以 ｊ为目的节点的消息
分组ｄ的优先级，即表示为｛ｋ｜Ｐｒｋ＜Ｐｒｄ｝，∑Ｓｎ（ｊ）表
示为节点 ｊ中所有的分组集合。

综上所述，节点对中不同节点行为的评估方法

为以下３种事件的发生概率。
事件１　若节点对中下一跳中继节点（ｊ）为合作

节点，则事件１发生的概率为：
Ｐ１＝Ｐ（ｉ＋，ｊ＋）＝Ｐ（ｉｏ，ｊ＋）＝Ｒｃ·λｉ，ｊ·ｐｒｅｃｅｉｖｅ（ｊ）（５）

事件２　若节点对中下一跳中继节点（ｊ）为自私
节点的合作行为，则事件２发生的概率为：

Ｐ２ ＝Ｐ（ｉ＋，ｊｏ）＝Ｐ（ｉｏ，ｊｏ）
＝Ｒｓ·λｉ，ｊ·ｐｒｅｃｅｉｖｅ（ｊ）［１－ｐｄｒｏｐ（ｊ）］ （６）

事件３　若节点对中下一跳中继节点（ｊ）为自私
节点的非合作行为，则事件３发生的概率为：

Ｐ３ ＝Ｐ′（ｉ＋，ｊｏ）＝Ｐ′（ｉｏ，ｊｏ）
＝Ｒｓ·λｉ，ｊ·ｐｒｅｃｅｉｖｅ（ｊ）ｐｄｒｏｐ（ｊ） （７）

在式（５）～式（７）中，Ｒｃ，Ｒｓ分别表示网络中当
前时刻未接收到数据分组的合作节点比例和自私节

点比例。

２．２　节点状态概率转移模型
设延迟容忍网络中存在 Ｎ个无线移动节点，包

括 Ｋ个自私节点和 Ｎ
!

Ｋ个合作节点，节点集合
表示为 Ｖ＝｛１，２，…，Ｎ｝。当 ｔ＝０时，源节点产生
数据分组进行消息投递，若携带消息副本的节点与

合作中继节点相遇，则完成递交过程，此时，副本所

经历的跳数会增加 １跳；若与具有自私特征的节点
相遇，则存在 ２种情况：１）具有转发副本意愿的自
私节点，则副本所经历的跳数会增加 １跳；２）无转
发副本意愿的自私节点，则副本所经历的跳数会增

加 ０跳。
因此，基于上述分析方法，按照消息的投递

过程，建立节点相遇概率转移模型。在该模型中，

状态量记为｛ｎ，ｋ，Ｔｍａｘ｝。其中，ｎ表示自私场景下
参与路由的节点个数；ｋ表示中继节点中自私节点
的个数；Ｔｍａｘ表示数据分组在投递过程中的最大跳
数。当携带数据分组的节点运动到中继节点通信

范围时，模型的状态量发生改变，更新规则如表 １
所示。

表 １　模型状态量更新规则

节点类型和节点行为 ｎ ｋ Ｔｍａｘ

（ｉ＋，ｊ＋），（ｉｏ，ｊ＋）中合作行为 ＋１ ０ ＋１

（ｉ＋，ｊｏ），（ｉｏ，ｊｏ）中合作行为 ＋１ ＋１ ＋１

（ｉ＋，ｊｏ），（ｉｏ，ｊｏ）中不合作行为 ＋１ ＋１ ０

　　通过更新规则获得状态概率转移条件，如式（８）
所示。

（Ｘ｜ｎ，ｋ，Ｔｍａｘ）∈｛（ｎ＋１，ｋ，Ｔｍａｘ＋１｜ｎ，ｋ，Ｔｍａｘ），
（ｎ＋１，ｋ＋１，Ｔｍａｘ＋１｜ｎ，ｋ，Ｔｍａｘ），
（ｎ＋１，ｋ＋１，Ｔｍａｘ｜ｎ，ｋ，Ｔｍａｘ）｝ （８）

根据节点行为分析方法和状态概率转移条件，

建立自私性 ＤＴＮ下节点状态概率转移模型，如图 １
所示。
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图 １　自私性 ＤＴＮ下的节点状态概率转移模型

　　具体转移过程如下：
１）当 ｔ为零时刻时，源节点产生数据分组，当前

的状态量记为（１，０，０）。
２）数据分组到达中继节点后，源节点依据中继

节点的节点类型及状态更新规则确定相应的状态转

移，其相关的转移概率计算如式（９）所示。

Ｐ（Ｘ｜ｎ，ｋ，Ｔｍａｘ）＝

［（Ｎ－Ｋ）－（ｎ－ｋ）］×λｐｒｅｃｅｉｖｅ，
　　Ｘ＝（ｎ＋１，ｋ，Ｔｍａｘ＋１）
（Ｋ－ｋ）×λｐｒｅｃｅｉｖｅ（１－ｐｄｒｏｐ），
　 Ｘ＝（ｎ＋１，ｋ＋１，Ｔｍａｘ＋１）
（Ｋ－ｋ）×λｐｒｅｃｅｉｖｅｐｄｒｏｐ，
　 Ｘ＝（ｎ＋１，ｋ＋１，Ｔｍａｘ）

λｐｒｅｃｅｉｖｅ，Ｘ＝















 Ｄ

（９）
３）重复上述步骤，直至数据分组到达目的节

点 Ｄ。

３　基于节点行为分析的消息转发机制

按照上述所提的节点状态概率转移模型和行为

分析方法可评估出各中继节点的转发能力。本文通

过节点状态转移概率模型中的跳数变化来检测中继

节点类型是否为自私节点；利用节点行为分析方法

对网络中的节点是否有意愿传递消息进行评估，进

而完成与目的节点的递交。同时，为了控制网络中

的副本数量和保障消息传输的可靠性，需要设计一

个合理、有效的消息传输机制。因此，本文提出了基

于节点行为分析的消息转发机制，其主要的转发过

程包括 ２个阶段，选择喷射递交策略和目的概率递
交策略。

３．１　选择喷射递交策略
在初始状态下，源节点生成 Ｌ个消息副本转发

给未接收副本的邻居节点，同时在转发过程中，副本

的递交存在约束条件：通过比较状态转移概率的大

小来确定副本的递交，因此需要对节点中的状态转

移概率值进行更新。本文利用贝叶斯定理建立更新

公式，如式（１０）所示。
Ｐｎｅｗ＝Ｐ（Ｘ）＝∑Ｐ（Ｘ｜ｎ，ｋ，Ｔｍａｘ）
·Ｐｉ（ｎ，ｋ，Ｔｍａｘ） （１０）

其中，Ｐｎｅｗ表示为更新后的节点转移概率；∑Ｐ（Ｘ｜ｎ，
ｋ，Ｔｍａｘ）表示为似然函数；Ｐｉ（ｎ，ｋ，Ｔｍａｘ）表示为更新
前的节点先验转移概率。因此，在节点的属性单元

中需要加入该节点与下一跳节点的转移概率属性，

如表２所示。

表 ２　节点相关属性结构单元

属性名称 数据格式 含义

ＮｏｄｅＩＤ Ｉｎｔ 节点 ＩＤ

ｎ Ｉｎｔ 参与路由的节点个数

Ｔｍａｘ Ｉｎｔ 节点的最大跳数

Ｐｉ Ｄｏｕｂｌｅ 更新前的节点转移概率

Ｐｎｅｗ Ｄｏｕｂｌｅ 更新后的节点转移概率

Ｌ０ Ｄｏｕｂｌｅ 节点剩余缓存大小

Ｐｒ Ｉｎｔ 当前消息的优先级

Ｕｐｄａｔｅｔｉｍｅ Ｌｏｎｇ 节点转移概率的更新时间

　　消息副本的转发条件与自私性 ＤＴＮ下的合作
阈值有关：若节点间的转移概率大于合作阈值，即

Ｐｎｅｗ＞ｐｔｈ，则表示邻居节点为正常节点或具有合作性
的自私节点，节点间进行消息副本传输，其传输的副
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本数为 Ｌ／２；若节点间的转移概率小于合作阈值，即
Ｐｎｅｗ＜ｐｔｈ，则表示邻居节点为自私行为下非合作节
点，节点间不进行副本传递。

３．２　目的概率递交策略
由于消息副本在网络中不断转发，节点中副本

拷贝数也不断减小。当节点的副本拷贝数为 １且副
本并未到达目的节点时，节点只能通过机会移动的

方式等待目的节点，导致此阶段存在较大时延。因

此，在 ＢＮＢＡ中通过计算节点对消息接收的意愿情
况，并且结合与目的节点的相遇概率来解决等待时

延较长的问题。

在网络中定义节点接收消息意愿值，如式（１１）
所示。

ｗｉ，ｊ＝ ∑
ｔ

ｒ＝ｔ－Ｔｗｉｎｄｏｗ
Ｌｒｉ，ｊ／Ｔｗｉｎｄｏｗ （１１）

其中，Ｌｒｉ，ｊ表示在第 ｒ时刻时，节点 ｉ与节点 ｊ之间是
否存在消息转发关系，若 Ｌｒｉ，ｊ＝１，则表示节点 ｉ与节
点 ｊ在 ｒ时刻时存在消息副本的转发；若 Ｌｒｉ，ｊ＝０，则
表示节点 ｉ与节点 ｊ在 ｒ时刻时不存在消息副本的
转发；Ｔｗｉｎｄｏｗ表示消息副本的排队时间窗口。

当消息副本完成选择递交过程后，进入目的概

率递交阶段，即通过选择与目的节点相遇概率较大

的中继节点进行递交，则中继节点的更新规则表

示为：

１）当中继节点与目的节点在一个时间单元 ｔ内
相遇时：

ｐｔｉ，ｄ＝ｐ
ｔ－１
ｉ，ｄ ＋（１－ｐ

ｔ－１
ｉ，ｄ）·ｗｉ，ｄ （１２）

２）当中继节点与目的节点在一个时间单元 ｔ内
没有相遇时：

ｐｔｉ，ｄ＝ｐ
ｔ－１
ｉ，ｄ·ｗｉ，ｄ （１３）

３．３　ＢＮＢＡ算法设计
基于节点行为分析的自私性 ＤＴＮ消息转发机

制（ＢＮＢＡ）的具体步骤如下：
步骤１　节点 ｉ与节点 ｊ进入通信范围后进行信

息交互，并判断节点 ｊ是否为消息的目的节点，若是
则完成消息的递交过程；否则进入步骤２。

步骤２　此阶段进行节点行为分析过程，通过统
计网络的历史状态信息获知状态概率转移模型中各

节点属性的跳数信息、参与节点个数等参数信息，并

由式（９）获知状态转移概率，建立节点状态概率转移
模型；同时当前节点与邻居节点进行信息交互后，由

式（１０）更新当前的节点状态转移概率，并进入步
骤３。

步骤３　此阶段进行 ＢＮＢＡ中的选择喷射递交
策略，根据状态转移概率和合作阈值对转发的副本

数量进行分类，若大于合作阈值，则对邻居节点传输

的副本数量为 Ｌ／２；若小于合作阈值，则对邻居节点

传输的副本数量为０，若在此阶段数据分组到达目的
节点，则消息递交过程结束；若待副本还未到达目的

节点时，则进入步骤４。
步骤４　此阶段进行 ＢＮＢＡ中的目的概率递交

策略，由式（１１）～式（１３）更新中继节点与目的节点
的相遇概率，直至数据分组到达目的节点。

３．４　ＢＮＢＡ算法分析
３．４．１　控制开销

利用控制开销评价算法效率，即控制开销越小，

算法的有效性越高。设 ＣＴＦＴ，ＣＢＮＢＡ分别为激励机制
中的 ＴＦＴ策略算法［１５］

和 ＢＮＢＡ算法的控制开销。
在相 同 条 件 下，激 励 机 制 ＴＦＴ 策 略 需 要 与
Ｅｐｉｄｅｍｉｃ［１６］，ＳｐａｙａｎｄＷａｉｔ［１７］多副本路由机制结
合。而 ＢＮＢＡ算法通过引入节点状态概率转移模型
来评估中继节点的转发能力，并由此对中继节点进

行选择递交，从而控制由副本带来的大量开销，因此

有 ＣＢＮＢＡ＜ＣＴＦＴ。同时，在源节点向中继节点递交过
程中，节点状态概率的计算只与邻居节点的个数有

关，无需对全局消息进行统计，而对状态概率的更新

过程也不需要额外维持 ＢＮＢＡ中节点的属性单元信
息，则 ＢＮＢＡ具有较高的效率。
３．４．２　分组平均传输时延

假设在自私性 ＤＴＮ中存在的节点数目为 Ｎ，节
点之间的接触间隔符合参数为 λ的指数分布，利用
数学期望可计算出带有 ＴＦＴ策略算法和 ＢＮＢＡ算
法的分组平均传输时延，分别为：

ＥＴＦＴ［ｔ］＝
１
λ
∑
Ｎ－１

ｉ＝１

１
Ｎ－ｉ

＝
１
λ
（γ＋ｌｎ（Ｎ－１）＋ο（

１
Ｎ－１

）） （１４）

ＥＢＮＢＡ［ｔ］＝
１
λ
∑
Ｎ－１

ｉ＝１

１
ｉ（Ｎ－ｉ）

＝
２
λＮ
（γ＋ｌｎ（Ｎ－１）＋ο（

１
Ｎ－１

））（１５）

其中，γ为欧拉常数；由式（１４）、式（１５）可知：ＥＢＮＢＡ［ｔ］
＜ＥＴＦＴ［ｔ］。
３．４．３　复杂度

根据上述算法步骤可计算出 ＢＮＢＡ的时间复杂
度为 Ｔ（ｎ）＝Ｏ（Ｎ），且空间复杂度为 Ｏ（１），同时在
极端情况下需要经过 Ｎ－１次转发，则此时的通信复
杂度为 Ｏ（Ｎ－１），可见 ＢＮＢＡ算法并没有增加过多
复杂度。

４　仿真结果与分析

本文采用机会网络环境（ＯｐｐｏｒｔｕｎｉｓｔｉｃＮｅｔｗｏｒｋ
Ｅｎｖｉｒｏｎｍｅｎｔ，ＯＮＥ）［１８］所提出的转发机制进行仿真
验证，并与带有激励策略的 Ｅｐｉｄｅｍｉｃ＋ＴＦＴ算法、
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ＳｐａｙａｎｄＷａｉｔ＋ＴＦＴ算法、ＢｕｂｂｌｅＲａｐ算法［１９］
进行

了性能比较。为了更好地模拟真实场景中的网络情

况，采用真实数据集 Ｄａｔａｓｅｔｒｏｍａ／ｔａｘｉ［２０］作为相关
参数，配置文件的仿真参数设置如表３所示。

表 ３　仿真参数设置

参数 参数设置

仿真时间／ｓ ４３２００

仿真区域范围／ｍ ４５００×３４００

预热时间／ｓ ４０００

节点数 １２０

传输速率／（Ｋｂ·ｓ－１） ２５０

最大传输范围／ｍ １０

传输方式 Ｂｌｕｅｔｏｏｔｈ

节点缓存／ＭＢ ［５，５０］

消息大小 ［５００ＫＢ，１ＭＢ］

消息生存时间／ｓ ６００

消息间隔时间／ｓ ［２５，３５］

　　在仿真过程中，本文参照文献［２１］设置自私环
境，将１２０个节点共定义为 ２类，分别为合作节点、
自私节点，其中，合作节点的缓存设置为［４５ＭＢ，
５０ＭＢ］区间均匀分布，且能量大小没有限制，自私
节点的缓存设置为［５ＭＢ，１０ＭＢ］区间均匀分布，
且能量大小存在限制；同时当与合作节点相互接触

时，节点之间无需进行请求交互，当接触自私节点

时，节点之间存在请求交互。仿真过程中设置了７种
自私场景，按照不同的自私节点比例划分，分别为

［２０％，３０％，４０％，５０％，６０％，７０％，８０％］，相应的
测评指标定义如下。

定义４（消息成功投递率）　在一定时间内由源
节点生成并成功到达目的节点的消息数量与源节点

生成的所有消息总数之比。

定义５（消息传输时延）　消息分组从源节点到
目的节点所需的时间，包括消息分组在缓存中的等

待时间。

定义６（网络开销）　在一定时间内源节点产生
的消息分组总数与网络中所有节点转发消息分组总

数之比。

４．１　不同合作阈值对 ＢＮＢＡ网络性能的影响
由３．１节可知，消息副本的传输与合作阈值有

关。若合作阈值 ｐｔｈ较小，则会导致允许接收非合作
节点消息分组；若合作阈值 ｐｔｈ过大，则会导致拒绝
接收合作节点消息分组，以上 ２种情况均会降低转
发机制的准确性。本节研究不同合作阈值对 ＢＮＢＡ
网络性能的影响。图２、图３分别描述了不同的合作
阈值在不同自私场景下的投递率情况和消息传输时

延情况。数值结果表明，不同大小的合作阈值会影

响 ＢＮＢＡ中的消息投递概率和消息传输时延。当
ｐｔｈ设置为０．６时，网络中消息的平均投递概率最大，
且消息的平均传输时延最小。

图 ２　不同合作阈值在不同自私场景下的投递率比较

图 ３　不同合作阈值在不同自私场景下的消息传输时延比较

　　同时，图４、图 ５也分别描述了自私节点比例为
５０％的网络场景中，不同大小的合作阈值与消息的
投递率、传输时延之间的关系。数值结果表明，随着

节点数目的增加，投递概率及传输时延也随之上升，

且提高速率逐渐减小。当合作阈值 ｐｔｈ为 ０．２时，网
络中消息的投递率较低，且消息的传输时延较高，其

主要原因为对合作行为较低的邻居节点进行消息副

本传输，会导致网络中存在大量丢包。综合比较网

络中的投递率及传输时延，本文选取大小为 ０．６的
合作阈值 ｐｔｈ运用于 ＢＮＢＡ中较为合理。

图 ４　不同合作阈值在不同节点数目下的消息投递率比较
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图 ５　不同合作阈值在不同节点数目下的消息传输时延比较

４．２　不同自私节点比例下算法的比较
在网络中，不同的自私节点比例会影响网络的

性能大小。图 ６、图 ７描述以 ４种转发机制为背景，
通过调节不同的自私节点比例来评估相关的网络性

能指标。图６结果显示，随着自私节点比例的增加，
网络中消息的投递概率整体呈现为降低趋势。当自

私节点比例增加为 ５０％，ＢＮＢＡ，Ｅｐｉｄｅｍｉｃ＋ＴＦＴ，
ＳｐａｙａｎｄＷａｉｔ＋ＴＦＴ，ＢｕｂｂｌｅＲａｐ算法４种转发机制
的投递概率分别降低了 ３．５％，２８．６％，３２．４％，
３５．９％；当自私节点比例增加为 ８０％，４种机制的
投递概率分别降低了 １１．１％，５２．２％，３８．９％，
４１．５％。

图 ６　不同自私节点比例与消息投递率的关系

图 ７　不同自私节点比例与消息传输时延的关系

　　数值显示，ＢＮＢＡ转发机制较其他三者递减幅
值相对较小，转发效果相对稳定。同时，ＢＮＢＡ在消
息的投递概率大小方面比 Ｅｐｉｄｅｍｉｃ＋ＴＦＴ平均提升
了 ２２．０２％，比 ＳｐａｙａｎｄＷａｉｔ＋ＴＦＴ平均提升了
１３．８４％，比 ＢｕｂｂｌｅＲａｐ平均提升 １５．１５％，在相同
条件下的消息传输时延如图 ７所示。ＢＮＢＡ比
Ｅｐｉｄｅｍｉｃ＋ＴＦＴ平均降低了 ２２．５６％，比 Ｓｐａｙａｎｄ
Ｗａｉｔ＋ＴＦＴ平均降低了 １４．３４％，比 ＢｕｂｂｌｅＲａｐ平
均降低了４．４％，其主要原因为 ＢＮＢＡ通过评估节点
间的行为大小，对下一跳中继节点进行选择性消息

副本传输，在减小副本传输盲目性的同时，提高在自

私场景下的消息投递概率，降低了消息传输时延。

４．３　不同节点缓存下算法的比较
不同大小的节点缓存会影响网络中路由的性

能。图８描述了在自私节点比例为５０％的场景中，
随着 节 点 缓 存 的 不 断 增 大，ＢＮＢＡ，Ｅｐｉｄｅｍｉｃ
＋ＴＦＴ，ＳｐａｙａｎｄＷａｉｔ＋ＴＦＴ，ＢｕｂｂｌｅＲａｐ这 ４种转
发机制的消息投递概率呈现增大趋势。数值显示

可知，在节点缓存有限的情况下，ＢＮＢＡ的消息投
递概率明显优于 Ｅｐｉｄｅｍｉｃ＋ＴＦＴ和 ＳｐａｙａｎｄＷａｉｔ
＋ＴＦＴ，ＢｕｂｂｌｅＲａｐ，其主要原因是当节点缓存受限
时，Ｅｐｉｄｅｍｉｃ＋ＴＦＴ，ＳｐａｙａｎｄＷａｉｔ＋ＴＦＴ和 Ｂｕｂｂｌｅ
Ｒａｐ会因为缓存不足产生大量丢包，导致网络中的
投递率较低；而在 ＢＮＢＡ转发机制中通过对中继
节点缓存大小的评估，并以此进行消息转发，因此

ＢＮＢＡ存在较高的投递率。图 ９描述的是随着网
络中节点缓存不断增大，４种机制的平均网络开销
不断减小的趋势。数值显示可知，ＢＮＢＡ在网络开
销方面比 Ｅｐｉｄｅｍｉｃ＋ＴＦＴ最高降低了 １５．５９％，比
ＳｐａｙａｎｄＷａｉｔ＋ＴＦＴ最 高 降 低 了 １１．１２％，比
ＢｕｂｂｌｅＲａｐ最高降低了 ８．１８％。因此，在节点资
源受限的条件下，ＢＮＢＡ较 Ｅｐｉｄｅｍｉｃ＋ＴＦＴ，Ｓｐａｙ
ａｎｄＷａｉｔ＋ＴＦＴ和 ＢｕｂｂｌｅＲａｐ这 ３种机制相比性
能更优。

图 ８　不同缓存大小与消息投递率的关系
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图 ９　不同缓存大小与网络开销的关系

５　结束语

在延迟容忍网络中，节点的自私性会影响 ＤＴＮ
的网络性能。激励方案虽促进了节点合作机会，但

同时要占用自身有限资源管理第三方，加重了网络

负载。为此，本文采用节点行为分析方法对网络中

的节点是否有意愿传递消息进行了评估，通过建立

节点状态转移概率模型来检测该节点类型是否为自

私节点，进而提出一种基于节点行为分析的自私性

ＤＴＮ消息转发机制 （ＢＮＢＡ）。实验结果表明，
ＢＮＢＡ机制在不同自私节点比例的场景下，与其他
３种算法相比，均具有较高的投递率、较低的消息传
输时延及网络开销。在今后的工作中将考虑更多的

节点特征，如节点社会属性对自私性 ＤＴＮ消息传输
的影响，进一步完善机制。
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