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摘　要：在多用户网络中，自私用户为节省自身能量和计算资源而拒绝为其他用户提供协作。针对这种消极行为，
基于用户间信任度评价提出协作激励机制。中继通过与通信用户比较信任值来决定是否参与协作，自私用户信任

值越低，其需要其他节点协作时遭到拒绝的概率越大，而积极参与协作的用户信任值越高，其获得其他节点协作的

概率越大。通过信任值高低来激励用户积极参与协作提升自身信任度，以获取更多中继为已所用。仿真结果证明

了所提方案的有效性，在信任度的激励下，自私用户积极参与协作提升自身的信任值，通信质量与无私中继协作转

发相当。
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０　概述

对于通信用户来说，中继协作通信可以带来额外

的分集增益，提高无线信道的传输速率及传输可靠

性，增加系统覆盖范围和系统鲁棒性。在多用户网络

中，利用空闲用户闲置的网络资源进行协作转发，可

以进一步提高网络资源利用率，增加系统容量。

对于双向全双工中继通信的多用户网络，文

献［１］提出一种最优资源分配方案，实现了网络吞吐
量最大化，同时提出运算复杂度较低的次优资源分配

方案。文献［２］对多用户网络中用户功率进行拍卖，
通过竞标和定价策略实现整体效益最大，以此促进用

户进行协作。近几年也兴起以博弈理论解决自私用

户的拒绝协作问题，通过在用户和中继之间建立具有

买卖关系的博弈模型，以虚拟货币的形式激励自私用

户作为中继参与协作获得收益。文献［３］采用非协作
博弈得到发送方和恶意窃听者之间的纳什均衡，并且

给出窃听方协作的条件。文献［４］采用顺序第二价格
博弈的方法解决多用户多天线的双向中继系统中多

对用户与单中继协作的问题。文献［５］进一步研究了
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三方博弈的场景。文献［６］提出两次报价博弈，抑制
由中继自私性导致的欺骗行为。

除了虚拟货币这种收益形式，用户间的信任关系

也是促进自私用户协作的重要手段。网络中用户间

的信任度实质是对网络中某个用户身份和行为的可

信度评估，同时也与这个用户所具有的能力和主观参

与协作的积极性有关
［７］
。用户间的信任关系具有不

确定性，通过周期性地观察彼此的交互转发行为，可

以对节点间的直接信任度进行评估，并根据被评估节

点的行为变化更新信任度
［８１０］
。文献［１１］引入一种

上下文感知的方法建立用户间信任度，文献［１２］基于
贝叶斯方法建立信任度，文献［１３］则重点考量中继节
点的协作策略。文献［１４］为无线传感器网络提供一
种有效的分布式网络节点信任度建立模型，同时保证

传感器节点安全。文献［１５］通过主观和客观相结合，
观察节点的历史行为，用具体信任度评价值表示信任

等级的高低，信任值随节点行为动态变化。

现有对用户信任关系之间的研究基本没有落实

到物理层，也没有体现中继协作行为的具体效果，对

用户身份的评估不够准确。中继协作用户转发的行

为效果即所获得的信道容量增益是随瞬时信道状态

而变的，每次通信都不相同，由此产生的贡献必然不

同，只有将用户的贡献与物理层的信道状态联系在一

起，才能更直观、准确地体现网络中用户的历史行为，

也更有利于判别用户身份。本文将用户间信任度评

价方法与用户协作通信得到的信道容量增益相结合，

提出一种新的信任度评价方法，更直接地体现网络中

用户历史行为对网络作出的贡献，从而使用户的通信

质量保持在较高水平。

１　用户间信任度评价方法

假设在多用户通信网络中存在 Ｎ个用户，如图 １
所示。发送用户与接收用户之间的通信可以通过直

接链路（直线）或者间接链路（虚线）进行，在中继用户

协作下的间接链路会为发送用户带来额外的信道容

量增益，改善通信效果和用户体验。

图１　Ｎ节点多用户通信网络通信路径

　　为了简化表达，发送用户用 Ｓ表示，中继用户用 Ｒ
表示，接收用户用Ｄ表示。假设Ｓ到Ｄ、Ｓ到Ｒ以及Ｒ
到 Ｄ之间的信道增益分别为 ｈＳＤ，ｈＳＲ以及 ｈＲＤ，信道噪

声分别用 ｎ１，ｎ２和 ｎ３表示，都是均值为 ０、方差为 σ
２

的加性高斯白噪声。

如果Ｓ选择通过直接链路与 Ｄ进行通信时，设其
发送信号为ｘ，发送功率为ＰＳ，则Ｄ接收到的信号为：

ｙＤ＝ Ｐ槡 ＳｈＳＤｘ＋ｎ１ （１）
因此，直接链路上的信道容量为：

Ｃｄｉｒｅｃｔ＝ｌｂ１＋
ＰＳ ｈＳＤ

２

σ( )２ （２）

如果 Ｓ选择间接链路与 Ｄ进行通信，Ｒ接收到 Ｓ
发送信号 ｘ之后进行解调并译码，采取一定的纠错手
段降低误码率。然后将译出的正确信号重新编码发

送给 Ｄ，因此该通信过程需要２个时隙。在第一个时
隙，Ｓ发送、Ｒ接收，此时 Ｒ接收信号为：

ｙ′Ｒ＝ Ｐ槡 ＳｈＳＲｘ＋ｎ２ （３）
在第２个时隙内，Ｒ对接收信号 ｙ′Ｒ进行解码并

转发信号 ｘ，发送功率为 ＰＲ，此时 Ｄ接收信号为：

ｙ′Ｄ＝ Ｐ槡 ＲｈＲＤｘ＋ｎ３ （４）
文献［１６］在译码转发模式下，对带直传和不带

直传的２种多节点协作中继通信中信道容量的上下
限进行了详细的分析和研究。在有限功率情况下，

分析信道容量与中继节点数目之间的关系，给出容

量随中继节点数目增加而提高所需的条件。理论分

析和仿真结果证明：源到中继的信道条件较好时，只

有当增加的新链路性能优于现有链路的平均值时才

能提高信道容量。

根据文献［１６］结论可知，三节点中继系统间接
链路的信道容量上限为：

Ｃｒｅｌａｙ≤ｍｉｎｌｂ１＋
ＰＳ ｈＳＲ

２

σ( )２ ，ｌｂ１＋
ＰＲ ｈＲＤ

２

σ( ){ }２

（５）
因此，相比于直接链路，通过中继转发可以为发

送用户带来的最大信道容量增益为：

ΔＣ＝Ｃｒｅｌａｙ－Ｃｄｉｒｅｃｔ

＝ｍｉｎｌｂ１＋
ＰＳ ｈＳＲ

２

σ( )２ ，ｌｂ１＋
ＰＲ ｈＲＤ

２

σ( ){ }２

－ｌｂ１＋
ＰＳ ｈＳＤ

２

σ( )２ （６）

定义１　中继用户协作发送用户通信得到的信
道容量增益 ΔＣ定义为中继用户对于发送用户的当
前贡献。拒绝协作的中继用户对于发送用户的贡献

为０。中继协作发送用户多次通信得到的信道增益
总和称为历史总贡献，用 Ｃ表示。

定义２　在 Ｎ个用户的多用户网络中，用户 ｊ的
信任值定义为该用户当前时刻对于其他所有用户历

史总贡献的总和，即：

Ｔｊ＝∑
Ｎ

ｉ≠ｊ
Ｃｉ （７）

中继用户的历史总贡献体现了该用户的历史行

６６１
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为，多次协作其他用户将为该中继带来较高的历史

总贡献，由此也体现出该用户的可信度比较高，身份

更加可靠。该中继对于其他所有用户的历史总贡献

之和，即可得到该用户全部历史行为，以此全面体现

该用户的信任值。

当用户为其他用户转发消息作出贡献时，需要

消耗自身能量和计算资源，因此，为保证自身的性

能，所有的用户一般只愿意接收网络资源而不愿意

共享自身的资源和计算功能。此时，网络中的用户

不愿意彼此帮助，这种自私行为降低了网络的吞吐

量。因此，激励自私用户参与协作、共享资源以提高

通信系统性能是目前无线网络物理层安全领域重要

的研究内容之一。

２　本文机制

为了解决以上问题，本文提出了一种基于信任

度的自私用户协作激励机制。首先，网络中所有用

户的初始信任值设置为０。之后，随着为其他用户提
供转发作出贡献，信任值逐渐增加，拒绝转发的用户

信任值不变。信任值高的用户更易于得到其他用户

的协作，信任值低的用户被认为是自私用户，其他用

户将拒绝为之提供转发服务。因此，为了获得其他

用户协作转发带来的网络性能增益，各用户自身也

将积极参与协作，为其他用户转发信息。该方法激

励了网络中自私用户的协作行为，一定程度上提高

了网络性能增益。

２．１　用户协作收益
网络中的全部用户在没有通信需求时都可以作

为潜在中继用户，都可能为其他有通信需求的发送

用户转发信息。用户根据自身在协作中是否获益来

判断通信过程是否需要协作，不同身份的用户对是

否协作的判决标准是不同的，下面分别从用户的２个
身份入手，分析其协作收益。

１）发送用户
网络中有发送需求的用户广播自己的协作请求，

愿意与之进行协作组网的用户反馈该请求，发送用户

计算协作通信中继链路的信道容量。假设有Ｎ个用
户响应发送用户的协作请求，则随后发送用户可以计

算得到 Ｎ个中继链路的信道容量为 Ｃ（１）ｒｅｌａｙ，Ｃ
（２）
ｒｅｌａｙ，…，

Ｃ（Ｎ）ｒｅｌａｙ。发送者选择贡献最大的中继进行协作，此时为
了防止某一个中继负载过大，发送者以概率 Ｐ选择贡
献最大的中继进行协作组网，以（１－Ｐ）的概率从其他
中继中选择来进行负载均衡，如表１所示。

表 １　Ｎ个中继被选中概率

中继 选中概率

ｍａｘ｛Ｃ（１）ｒｅｌａｙ，Ｃ
（２）
ｒｅｌａｙ，…，Ｃ

（Ｎ）
ｒｅｌａｙ｝ Ｐ

其他 （１－Ｐ）／（Ｎ－１）

　　由此得到发送用户选择到中继协作时的信道容
量用均值表示为：

Ｃｒｅｌａｙ＝Ｐ·ｍａｘ｛Ｃ
（１）
ｒｅｌａｙ，Ｃ

（２）
ｒｅｌａｙ，…，Ｃ

（Ｎ）
ｒｅｌａｙ｝

＋（１－Ｐ）（∑
Ｎ

ｉ＝１
Ｃ（ｉ）ｒｅｌａｙ－ｍａｘ｛Ｃ

（１）
ｒｅｌａｙ，Ｃ

（２）
ｒｅｌａｙ，…，Ｃ

（Ｎ）
ｒｅｌａｙ｝）

／（Ｎ－１）
协作通信带来的信道增益 ΔＣ为：
ΔＣ＝Ｃｒｅｌａｙ－Ｃｄｉｒｅｃｔ
协作完成之后，发送用户更新中继对自己的

贡献：

ΔＣ（ｔ＋１）＝ΔＣ（ｔ－１）＋ΔＣ（ｔ）
其中，ΔＣ（ｔ－１），ΔＣ（ｔ＋１）分别表示更新前和更新
后中继对该发送用户的贡献值。

２）中继用户
没有通信需求的用户接收到发送用户的协作请

求之后，立即向网络中其他所有用户请求发送用户

对其的贡献，并由式（７）计算得到发送用户 ｊ的信任
值 Ｔｊ。同时，每个用户都存储自身对其他用户的贡
献，由此可以得到自身信任值 Ｔ。

中继用户通过比较 Ｔｊ和 Ｔ来决定是否要参与
协作：如果 Ｔｊ≥Ｔ，则中继用户倾向于参与协作，参与

概率为 Ｑ（０．５＜Ｑ≤１），拒绝协作概率为 Ｑ
—

＝１－Ｑ；
反之 Ｔｊ＜Ｔ时，中继用户倾向于不协作，此时拒绝协

作的概率为 Ｑ，参与协作的概率为 Ｑ
—

。综上，中继用

户愿意参与协作的判决条件如表 ２所示。可以看
出，如果中继参与协作，为发送者带来的信道增益均

值为 Ｑ·ΔＣ＋Ｑ
—

·ΔＣ，即 ΔＣ。

表 ２　中继用户决策及发生概率

ΔＴ 中继决策 概率 信道增益

ΔＴ≥０
参与 Ｑ ΔＣ

不参与 Ｑ
— ０

ΔＴ＜０
参与 Ｑ

— ΔＣ

不参与 Ｑ ０

　　对于网络中的用户，能量和计算资源有限且宝
贵，如果参与协作则要消耗自身资源为其他用户服

务，因此在没有任何激励措施的情况下，绝大多数理

性用户都会拒绝参与协作。在本文所提的信任度的

限制下，如果发送用户信任值 Ｔｊ低于中继信任值 Ｔ，
那么对于中继用户来说，协作会导致自身资源消耗，

拒绝协作可以节约资源也不会对自身利益造成损

害，因此，中继用户更加倾向与拒绝协作请求；但是

当发送用户的信任值 Ｔｊ高于中继自身的信任值 Ｔ
时，中继用户将面临风险：在两者身份交换的场景

中，中继作为发送用户提出协作请求时遭到其他中
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继用户拒绝的概率更大，影响通信质量和用户体验，

因此，中继用户更倾向于与发送用户协作，以提高自

身信任值，降低被拒的风险。

２．２　协作组网过程
经过以上分析可见，本文提出的基于信任度的

自私用户协作激励机制能够增加中继用户的协作概

率。当多用户网络中有用户产生通信需求时，具体

的协作组网过程如下：

１）网络中一个用户 ｊ产生通信需求，向网络中
空闲用户发出协作邀请。

２）收到邀请的空闲用户向网络中所有用户请求
用户 ｊ和自身的贡献，计算得到信任值 Ｔｊ和 Ｔ并进
行比较：

（１）如果Ｔｊ＜Ｔ，接收消息用户倾向于拒绝协作邀

请，拒绝的概率为Ｑ，但仍有Ｑ
—

的概率接收协作邀请；

（２）反之，如果 Ｔｊ≥Ｔ，用户以概率 Ｑ积极参与

协作转发，以 Ｑ
—

的概率拒绝协作。

３）用户 ｊ遍历计算潜在中继协作贡献，以 Ｐ概
率选择贡献最大的中继，以（１－Ｐ）的概率选择其他
中继进行协作。

４）通信完成后，用户 ｊ更新协作中继贡献。

３　仿真结果分析

本节使用 Ｍａｔｌａｂ对所提的自私用户协作激励机
制进行仿真验证其有效性和可靠性。假设无障碍网

络中有５对用户对，用户间的信道为瑞利衰落信道，
同时信号传输受到大尺度衰落的影响。用户位置随

机分布，但所有用户信道增益满足 ｈＳＤ ～ＣＮ（０，
０．００１２），ｈＳＲ～ＣＮ（０，０．００１５）以及 ｈＲＤ ～ＣＮ（０，
０．００１）。为简单起见，令 Ｐ＝Ｑ＝１，噪声方差为 １，
同时所有用户的发送功率都是１００ｍＷ。

图２～图４分别表示进行１０次、１００次和１０００次
通信时的信道容量以及用户信任值变化。

在图２（ａ）中，无方案上、下限指的是不采用本
文方案时，用户通过中继协作或无协作情况下直接

发送等所有通信可能性中，可以得到的信道容量的

最大值和最小值，这是在用户之间无私提供协作的

情况下得到的结果。对于自私用户来说，通信的信

道容量水平将接近下限。而对于本文所提的激励自

私用户参与协作的方案来说，可以看到，信道容量接

近并可以达到容量界上限，这为用户的通信质量带

来一定的提高。在图 ２（ｂ）中，可以清楚看到：１）在
某次通信之后作为中继的用户自身信任值的提高；

２）在某次通信之后如果所有用户信任值都没有变化

（如第 ４次通信），那么说明本次通信中的发送用户
没有通过中继协作通信，而是与接收用户直接链路

通信；３）信任值低的用户积极参与协作，信任值高的
用户拒绝协作。

图３（ａ）与图２（ａ）结论相同，都体现了本文方案
的有效性以及对通信质量的提升。从图 ２（ｂ）中可
以看到，５个用户的信任值交替上升，信任值低的用
户积极参与协作，证明了本文方案能够很好地促进

自私用户积极协作。

从图 ４（ａ）中可以看到，在本文方案下进行的
通信，大多数信道容量接近容量界上限，１／１０００的
几率信道容量较低，体现了本文方案的有效性。

从图 ４（ｂ）中可以看到，５个用户的信任值非常
接近，并且都在不断上升。这体现了在本文所提自

私中继协作激励机制作用下，所有自私用户都参与

协作提升自身信任值，同时使得网络中用户的信任

值比较均衡。如果出现信任值较低的用户，那么为

了能得到其他用户的协作，他必须提升自身信任值，

就需要该用户自身参与协作以提升自己的信任值；

反之，如果出现信任值高的用户，自身可以得到其他

用户协作，但是拒绝协作其他用户，其信任值将维持

不变，就会很快被其他用户超越，使其信任值相对较

低，从而对其协作造成威胁。

图 ２　１０次通信时的信道容量及用户信任值变化
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图 ３　１００次通信时的信道容量及用户信任值变化

图 ４　１０００次通信时的信道容量及用户信任值变化

　　Ｐ值越小，表示为了均衡中继负载，发送者以越
大的概率选择非最优中继。从图 ５中可以看出，随
着 Ｐ值减少，用户信道容量随之降低。

图 ５　参数 Ｐ对用户通信性能增益的影响

４　结束语

在多用户网络中，用户之间通过相互协作扩大

通信范围，提升通信质量和用户体验。但是用户终

端若受资源、能耗等方面限制不愿意为其他用户转

发，则会影响网络性能。为激励自私用户积极参与

协作，本文提出一种基于用户间信任度评价的协作

激励机制。首先为网络中所有用户定义一个信任度

初始值，随着通信的发生，信任值动态变化。信任值

较高的用户拒绝协作，信任值较低的用户必须积极

协作才能提高自身信任值以获取其他用户的协作。

经过几次通信后，原本拒绝协作的用户信任值不变，

参与协作的用户信任值越来越高。因此，用户之间

的信任值将发生交替上升，彼此促进参与协作，提高

自身信任值。仿真实验证明了本文机制的有效性。

下一步将对该机制进行完善，加入安全速率等更多

考量指标，在保证通信质量的情况下提升通信安全

性能，实现用户更优质的通信。
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