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摘#要" 传统汽车标准存储模块的安全性较低'汽车电子操作系统在访问存储模块时会出现访问越界和数据冲突

等问题% 为此'提出一种操作系统的存储保护机制% 运用进程代数给出满足存储保护机制的形式化验证框架'从

逻辑上讨论 IGL;=IA存储保护机制的重要性'使用进程代数方法对该机制建立形式化模型'并根据 IGL;=IA

规范'抽取无死锁性(安全性(活性等性质'运用模型检验工具 HIL实现该模型'并对各个存储模块的读写访问性质

进行验证% 仿真结果表明'与传统的汽车标准相比'该机制符合 IGL;=IA;=规范'具有较高的安全性%
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")概述

存储保护机制通过隔离系统中的各个区域'可

以有效地避免故障传播问题'同时'也可以使得系统

调试更加简单% 因此'存储保护机制被广泛应用于

复杂度高(安全性要求苛刻的嵌入式实时操作系

统中%

随着汽车工业的发展'汽车电子的软硬件系统

变得越来越复杂'存储保护机制的应用对汽车电子

操作系统显得尤为重要% 目前被广泛应用的用于汽

车电子(带有接口的开放式系统 #;(+. =36*+'62.B

*7+&",,+6(".B0./ 9.*+,E28+6E",I)*"'"*0F+-#+8*5

,".086';=-K$规范没有提供系统运行时隔离各个应

用程序的机制'无法满足汽车电子操作系统的高安

全性% %&&* 年提出的 IGL;=IA架构建立了一个

标准化的系统架构方案'不仅兼容 ;=-K:!OU提供
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的接口'同时增加了时间保护(服务端保护以及存储

保护等机制'存储保护通过分区机制来防止操作系

统各部件的干扰'进一步确保了汽车电子操作系统

的安全性
*$5"+

%

基于 IGL;=IA规范的汽车电子操作系统中

的存储保护机制要求在应用程序访问存储模块之

前'对该应用程序进行检测'确定其权限和访问地

址安全无误后才能访问各个存储模块中的数据%

存储保护机制可以有效地防止应用程序访问超过

其管理权限的系统存储模块% 并且'加载了存储保

护机制的汽车电子操作系统在访问出错时'可以返

回应用程序中出错的位置及原因'使得技术人员调

试更加方便(准确% 存储保护机制在操作系统的访

问越界和数据冲突等问题上起着重要的作用'

因此'对 IGL;=IA下的存储保护机制的分析至关

重要
*!+

%

形式化方法应用在嵌入式系统安全性验证方

面'可提高复杂系统的可靠性% 相比于大规模测试'

它从逻辑上验证了系统的正确性% 许多技术人员选

择使用形式化方法对汽车电子基础软件如操作系统

内核#K+,.+#$

**+

(通信协议
*++

等方面进行验证'以确

保其安全性%

文献*'+使用符号模型检测技术从设计层面对

IGL;=IA规范下的 V#+QA23 进行形式化分析'确保

了系统的设计需求满足相应规范% 文献*)+使用基

于 形 式 化 模 型 的 测 试 用 例 生 成 方 法' 针 对

IGL;=IA规范中定义的系统服务生成了覆盖较为

完全的测试用例'为 IGL;=IA下汽车电子操作系

统的测试工作奠定了重要基础%

对于存储保护问题'相关学者做了一定的形式

化分析与验证% 文献*(+使用 H,"'+#2建模语言'利

用模型检测工具 =H9%'对 >! 微内核操作系统中的

内存保护机制进行形式化分析'证明了内存管理策

略的正确性和有效性% 文献*$&+使用定理证明(模

型检测等方法'验证和分析了 I.B,"0B 操作系统中内

存管理机制的系统进程(用户交互进程等方面相关

属性'为开发人员更好地了解 I.B,"0B 操作系统内存

管理机制提供了理论依据%

针对 IGL;=IA规范汽车电子操作系统下的内

存保护机制'本文提出运用 &=H#&"'').082*0./

=+N)+.*02#H,"8+66+6$语言建立通过管理内存权限来

防止地址越界(数据冲突的形式化模型'提取内存保

护机制方面满足 IGL;=IA规范需求的性质'并使

用模型检测工具 HIL验证这些性质%

!)预备知识

!L!)进程代数

进程代数通过对进程的行为(特性及并发交互

进行建模'从而可以对这些进程间的通信(并发等情

况进行推导及验证% 通过这个过程来发现对象在运

行过程中可能出现的问题% 进程代数中相互之间传

递消息是通过通道传输的
*$$+

'进程代数可以应用于

许多场景中'不仅仅是计算机软件'也可以对通信协

议或者硬件进行建模与推导
*$%+

%

与其他形式语言一样'进程代数对对象的主要

特性进行抽象'并以对象间的交互为切入点'以分析

对象间的具体运行情况% 进程代数是一种描述传递

消息(接收消息的并发的代数系统的符号%

进程代数是一种形式化的建模语言'其语法为,

H'?,, 06*"(76P0(72

!

H7H)?7H*+?7

86 2

!

H785 2

!

H7H77?7H777?7

0E2# @$ 1H2 +#6+1?2 7

$

U4V#U$

其中'&6 5

!

.表示通过通道&发送 5 信息之后执行进

程.)&5 5

!

.表示通过通道 &接收 L信息之后执行进

程.).*+R表示外部选择).)R表示进程 .与进程 R

之间顺序执行).77R表示进程 .与进程 R并发执行)

.777R表示进程.与进程R交替执行)0E5#$$1.2 +#6+

1R2表示如果动作 5 的状态是 $ 那么执行.进程'否则

执行R进程)

"

:4T#:$表示求解 T#:$ 0:的不动点

方程%

!L&)*̀ +5S*N5S存储保护机制

存储保护是 IGL;=IA规范中的一个重要保护

机制'一旦存储模块的堆栈(代码等数据被错误的权

限程序访问'可能会造成数据篡改(数据覆盖等问

题% IGL;=IA规范中定义的存储保护访问对象包

括应用程序(任务和中断服务子例程'应用程序是一

个包含了任务(中断服务子例程(报警器(调度表(计

数器的集合
*$"5$*+

%

对于可信的应用程序'操作系统允许其在禁用

监控和保护功能的情况下运行% 它们可以直接访问

内存(操作系统(IH9'在运行时也不会被中断'并且

可以在特权模式下运行% 反之'操作系统不允许非

可信应用程序在禁用监控和保护功能的情况下运

行'并且它们不可以直接访问内存(操作系统(IH9'

在运行时会中断%

存储保护机制如图 $ 所示'首先通过应用程序(

任务和中断服务子例程请求 ;=内核通过内存保护

机制访问数据'然后 ;=内核得到指令传递存储地址

到存储模块中'存储模块得到指令返回后访问数据

给 ;=内核'最后将数据返回应用程序(任务和中断

服务子例程%

&)
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图 !)存储保护通信机制

##在基于 IGL;=IA的操作系统中有 " 个对象需

要保护,堆栈'代码'数据%

堆栈包括任务堆栈和中断堆栈% 一般堆栈是

各自独立的'不会与其他任务和中断服务子例程共

享% 数据包括任务和中断数据'私有数据可以被自

身程序访问'公有数据可以被所有程序访问'代码

包括了私有代码仅仅可以被自身程序访问'以及共

享代码可以被所有应用程序(任务(中断服务子例

程访问%

操作系统访问程序分成可信的访问程序和非可

信的访问程序'应用程序(任务(中断服务子例程通

过堆栈保护(代码保护(数据保护等保护机制访问代

码(堆栈(数据时会发生异常%

应用程序被操作系统调用时存在 " 种状态,

$$当应用程序处于运行状态时表示操作系统可

以调用应用程序%

%$当应用程序处于就绪状态时表示操作系统只

有在调用激活函数后才可以调用应用程序%

"$当应用程序处于阻塞状态时表示操作系统完

全不可以调用应用程序%

这里特别说明本文中应用程序是指一个包含了

任务(中断服务子例程的集合%

应用程序(任务以及中断服务子例程通过 ;=

内存保护机制传输访问地址和访问权限'并判断地

址是否越界和权限的问题'确认地址合法和权限正

确后'可以进行读写访问'对于地址越界和无权限

访问一旦出错则会进入 IGL;=IA的错误处理

机制%

&)*̀ +5S*N5S内存形式化建模

在内存保护架构中'首先了解内存当中逻辑上

包括了几个存储块'即应用数据模块(中断数据模

块(任务数据模块(中断堆栈模块(任务堆栈模块(代

码模块以及外围设备模块%

可以分成 " 个大的模块,一个模块有应用程序

访问的应用数据模块(代码模块以及外围设备模块)

另一个模块有中断服务子例程访问的中断数据模

块(中断堆栈模块)最后一个模块有任务访问的任务

数据模块(任务堆栈模块%

&L!)内存保护架构

本文对内存保护机制进行分析'具体研究应用

程序访问(中断服务子例程访问(任务程序访问在内

存中的运行过程%

非可信的应用程序不可以读写访问私有数据模

块'而可信的应用程序可以读写访问私有数据模块'

可信和非可信的应用程序都可以读写访问共享数据

模块% 非可信的应用程序不可以读写访问私有代码

模块'而可信的应用程序可以读写访问私有代码模

块'可信和非可信的应用程序都可以读写访问共享

代码模块%

非可信和可信的应用程序都可以读写访问外围

设备'不过非可信的应用程序最好不要读访问外围

设备'如图 % 所示%

图 &)可信与非可信的应用程序访问示意图

##非可信的中断服务子例程不可以读写访问私有

数据模块'而可信的中断服务子例程可以读写访问

私有数据模块'可信和非可信的中断服务子例程都

可以读写访问共享数据模块%

非可信的中断服务子例程不可以读写访问私有

堆栈模块'而可信的中断服务子例程可以读写访问

私有堆栈模块'如图 " 所示%

图 $)可信与非可信的中断服务子例程访问示意图

##非可信的任务不可以读写访问私有数据模块'

而可信的任务可以读写访问私有数据模块'可信和

非可信的任务都可以读写访问共享数据模块%

非可信的任务不可以读写访问私有堆栈模块'

而可信的任务可以读写访问私有堆栈模块'如图 !

所示%

$)
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图 %)可信与非可信的任务访问示意图

&L&)总体建模

对系统建模'系统主要分成读和写 % 个进程并

发 ?J?0%G5M77Z%'"G'读操作和写操作模型分别包括

了应用程序(任务(中断服务子例程如图 * 所示'这

里把读操作模型和写操作模型分开是因为读操作模

型和写操作模型在具体对于某个存储模块时操作的

权限是不相同的'有些程序可以对读操作访问'对写

操作不能访问)有些则相反对写操作访问'对读操作

不能访问'具体分析根据 IGL;=IA内存保护规范

在内存保护结构中已经说明%

图 P)总体建模

&L$)读操作模型

建立读操作模型需要内存地址的基本变量(通

道和一些访问控制权限的变量,

$$列出一些基本常量'内存里面分成多个区域'

每个区域的地址范围由私有地址和共享地址组成'

在私有地址和共享范围地址中分成了首地址和尾地

址'例如 5//M5"5,5MM/%',?"5%"表示应用程序私有数

据模块的首地址'5//M5"5,5MM/%',G#M 表示应用程序

私有数据模块的尾地址'5//M5"5 ,5MM>'$ ,?"5%"表示

应用程序共享数据模块的首地址'5//M5"5 ,5MM>'$ ,

G#M 表示应用程序共享数据模块的尾地址'其余的

#外围设备模块(代码模块(中断数据模块(中断堆栈

模块(任务数据模块(任务堆栈模块$同样也有私有

数据模块的首地址(私有数据模块的尾地址(共享数

据模块的首地址(共享数据模块的尾地址%

%$定义一些通道用于消息传输和数据传输% 包

括从应用程序到 ;=内存保护机制'任务到 ;=内存

保护机制'中断服务子例程到 ;=内存保护机制';=

内存保护机制到应用数据模块';=内存保护机制到

外围设备模块';=内存保护机制到代码模块';=内

存保护机制到中断数据模块';=内存保护机制到中

断堆栈模块';=内存保护机制到任务数据模块';=

内存保护机制到任务堆栈模块'数据传输和消息传

输共享同一个通道'对于读进程来说'&*,U?%表示应

用程序(任务(中断服务子例程通过 &*,U?%通道发送

给系统管理者访问地址和访问权限以及最后接收从

系统管理者发送回来的读写数据' U?%, 5//M5"5%'

U?%,/G%'/*G%5>%' U?%, &UMG%' U?%, '?%M5"5%' U?%,

'?%?"5&@%'U?%,"5?@M5"5%'U?%,"5?@?"5&@%表示系统管理

者通过这些通道发送从 &*,U?%通道接收过来的访问

地址和访问权限'写进程与其类似同样也定义了) 个

通道%

"$定义变量'/UZ%,G%%U%'/UZZ,G%%U%分别表示

读写访问错误时返回的布尔值'/%U%,"U,U?,5MM%G??'

/%UZ,"U,U?,5MM%G??表示读写访问的地址'/%U%,"U,

U?,8>5)' /%UZ,"U , U?,8>5) 表示读写访问的权限'

U?,"U,/%U%,M5"5'U?,"U,/%UZ,M5"5 表示读写访问从各

个存储模块中返回的数据'<5/ 表示内存模块%

读进程包括了 (,",进程(87+8P,进程以及 '+',

进程并发的 %G5M 0/%U%77&*G&@%77!G!%%

(,",进程用来发送读指令访问数据的地址和

权限%

87,"6,6 (,",,*" ,"6,2BB,+66$(,",,*" ,"6,E#2/5287 ,"6,5

Q$52(,",)

87+8P,进程有 % 个作用,首先用于检查存储模

块的数据是否有重叠#前一个存储模块的尾地址不

能大于后一个存储模块的首地址$'一旦有重叠则说

明存储器本身地址表示范围存在问题'不能调用读

写访问指令%

0E#2((B2*2,2BB(,0,+.B 12((B2*2,2BB#0@,6*2,*$ 1 "6,2 )

另外在判断访问数据的地址是否符合规范'权

限是否符合规范'访问地址和权限只要其中一个出

现错误就进入错误访问机制'返回出错信息'如果都

正确的话'那么返回正确数据给任务和中断服务子

例程'其模型为,

"6,087,"6,5 Q$,$$Q$,%52

0E# # # # Q$,$ 202((B2*2,2BB(,0,6*2,*$YY

# Q$,$ 102((B2*2,2BB(,0,+.B$ $YY

# Q$,% 10$$ $ 77# # Q$,$ 202((B2*2,2BB#0@,6*2,*$YY

# Q$,$ 102((B2*2,2BB#0@,+.B$ $ $

1+,,,1 ("M,,+,,",0*,)+)252

"6,,2((B2*2,6 (,",,*","6,2BB,+66$(,",,*","6,E#2/52

"6,,2((B2*2,5 Q%5287,"6,6 "6,*",(,",,B2*252"6,2

+#6+1=P0(2 )

'+',用来管理存储模块中的各个模块的数据'

包括了 ' 个数据模块,应用数据模块'外围设备模

块'代码模块'中断数据模块'中断堆栈模块'任务数

据模块'任务堆栈模块%

'+',02((B2*2,77(+,0(7+,2#,778"B+,7706,B2*2,7706,6*28P,7

%)
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b*26PB2*2,77*26P6*28P,)

2((B2*2,用来接收从 ;=内存保护机制传输过

来正确的访问地址和访问权限'然后传输给 ;=内存

保护机制访问数据值%

2((B2*2,0"6,,2((B2*2,5 Q%,$$Q%,%52

2,1 "6,*",(,",,B2*20'2(* Q%,$+ )252

"6,,2((B2*2,6 "6,*",(,",,B2*2522((B2*2,)

&L%)写操作模型

写进程同样也包含了 (,"M进程(87+8PM进程(

以及 '+'M进程%

M,0*+0(,"M7787+8PM77'+'M)

(,"M进程与 (,",进程基本一样用来写访问数

据的地址和权限%

(,"M087,"6M6 (,"M,*","6,2BB,+66$(,",,*","6,E#2/52

87,"6M5 Q$$52(,"M)

87+8PM进程和 87+8P,进程相同'检查存储模块

的地址是否有重叠'一旦重叠则退出程序% 当地址

为合法地址时'那么跳转到 "6M进程'在 "6M进程

中'根据规范对于读写进程有几个地方处理不同'同

时建模过程的处理也不同,$$需求规范中对于私有

堆栈模块'非可信的任务和中断服务子例程是不可

以写访问私有堆栈模块的'但是却可以读访问私有

堆栈模块% %$需求规范中对于私有数据模块'非可

信的任务和中断服务子例程是不可以写访问私有数

据模块的'但是却可以读访问私有数据模块% "$需

求规范中对于外围设备模块'非可信的应用程序是

不可以读访问外围设备模块的'但是却可以写访问

外围设备模块'其模型为,

"6M087,"6M5 Q$$,$$Q$$,%52

0E# # # # Q$$,$ 208"B+,2BB(,0,6*2,*$YY

# Q$$,$ 108"B+,2BB(,0,+.B$ $YY# Q$$,% 10"$ $ 77

# # Q$$,$ 208"B+,2BB#0@,6*2,*$YY

# Q$$,$ 108"B+,2BB#0@,+.B$ $ $

1+,,M1 ("MM,+,,",0*,)+)252

8$!6 (,"M,*","6,2BB,+66$(,"M,*","6,E#2/52

8$!5 Q$!5287,"6M6 "6,*",(,"M,B2*252"6M2

+#6+1=P0(2 )

'+'M用来管理存储模块中的各个模块的数

据'其功能与 '+',类似%

'+'M02((B2*2M77(+,0(7+,2#M778"B+M7706,B2*2M77

06,6*28PM77*26PB2*2M77*26P6*28PM)

8"B+M用来接收从 ;=内存保护机制传输过来

正确的访问地址和访问权限'然后找到数据'修改数

据'写回存储块中%

8"B+M08$!5 Q$!,$$Q$!,%52

8M1 "6,*",(,"M,B2*20'2(* Q$!,$+ .$&)252

8$!6 "6,*",(,"M,B2*2528"B+M)

$)性质与验证

根据 IGL;=IA规范提取了内存保护机制中的

一些性质包括无死锁性(安全性(活性% 这些性质可

以用线性时态逻辑#>0.+2,L+'(",2#>"/08'>L>$表

示和断言表示% 线性时态逻辑是基于一阶逻辑'增

加时态算子'可刻画系统的时间特性的逻辑'其语

法为,

.

,,0

.2/

7

.1/

7T#

.

$ 7(#

.

$ 7

:#

.

$ 7#

.

-

/

$ 7#

.

O

/

$ 7#

.

9

/

$

其中'T#

.

$表示在将来某个时刻满足性质
.

'用符

号
;

表示)(#

.

$表示在所有时刻都满足性质
.

'用

符号
<

表示):#

.

$表示在下一个时刻满足性质
.

'

用符号
=

表示)

.

-

/

表示开始满足性质
.

直到某

个时刻满足性质
/

%

.

O

/

表示 % 种情况,$$一直满

足性质
.

直到
/

的出现)%$开始同时满足性质
.

和
/

'直到某个时刻不满足性质
.

) #

.

9

/

$表示

第 $$种情况一直满足性质
/

'第 %$种情况开始满足

性质
.

'直到某个时刻同时满足性质
/

%

$L!)无死锁性

死锁是系统中多个进程同时需要占用共享资

源'而导致进程无法继续前进的情况'IGL;=IA存

储管理机制要求进程在任何时候都可访问资源'而

不会出现死锁%

:266+,*636# $ B+2B#"8PE,++)

$L&)安全性

应用数据安全性#I((#082*0". O2*2=2E+*3'IO=$,

可信的应用程序可以读写访问私有数据模块'非可信

的应用程序不可以读写访问私有数据模块%

:266+,*(,",#$ 70*+ #87,"6,$*$&521287,"6,$$$

77#87,"6,$*$$521287,"6,$$$ )

:266+,*(,"M#$ 70*+ #87,"6M$*$&521287,"6M$$$$

77#87,"6M$*$$521287,"6M$$$$ )

应用程序的读进程通过 &*,U?%通道访问应用程

序数据模块中的私有地址 *'数字 & 表示可信权限'

数字 $ 表示私有权限'若访问权限正确'则最终会返

回应用程序数据模块的数据 $'写进程类似%

应用外围设备安全性 #I((#082*0". H+,0(7+,2#

=2E+*3'IH=$,可信的应用程序可以读写访问外围设

备模块'非可信的应用程序可以写访问外围设备

模块%

:266+,*(,",#$ 70*+ #87,"6,$$*$&521287,"6,$%$

77#87,"6,$$*$$521287,"6,$%$ )

:266+,*(,"M#$ 70*+ #87,"6M$$*$%521287,"6M$$%$ )

应用程序的读进程通过 &*,U?%通道访问外围设

备模块中的私有地址 $*'若访问权限正确'则最终会

返回外围设备模块的数据 %'写进程类似%

应用 代 码 安 全 性 # I((#082*0". &"B+=2E+*3'

I&=$,可信的应用程序可以读写访问私有和共享代

码模块'非可信的应用程序可以读写访问共享代码

模块%

")
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:266+,*(,",#$ 70*+ #87,"6,$%*$&521287,"6,$"$

77#87,"6,$%*$%521287,"6,$"$ )

:266+,*(,"M#$ 70*+ #87,"6M$%*$&521287,"6M$$"$

77#87,"6M$%*$$521287,"6M$$"$

77#87,"6M$%*$%521287,"6M$$"$ )

应用程序的读进程通过 &*,U?%通道访问代码模

块中的私有地址 %*'其中数字 % 表示共享权限'若访

问权限正确'则最终会返回代码模块的数据 "'写进

程类似%

中断服务子例程数据安全性 #9.*+,,)(*=+,F08+

A")*0.+O2*2=2E+*3'9O=$,可信的中断服务子例程可

以读写访问私有数据模块'非可信的中断服务子例

程不可以读写访问私有数据模块%

:266+,*(,",#$ 70*+ #87,"6,$!*$&521287,"6,$!$

77#87,"6,$!*$$521287,"6,$!$ )

:266+,*(,"M#$ 70*+ #87,"6M$!*$&521287,"6M$$!$

77#87,"6M$!*$$521287,"6M$$!$ )

中断服务子例程的读进程通过 &*,U?%通道访问

中断数据模块中的私有地址 !*'若访问权限正确'则

最终会返回中断数据模块的数据 !'写进程类似%

中断服务子例程堆栈安全性 #9.*+,,)(*=+,F08+

A")*0.+=*28P =2E+*3'9==$,可信的中断服务子例程

可以读写访问私有堆栈模块'非可信的中断服务子

例程不可以读写访问私有堆栈模块%

:266+,*(,",#$ 70*+ #87,"6,$**$&521287,"6,$*$

77#87,"6,$**$$521287,"6,$*$ )

:266+,*(,"M#$ 70*+ #87,"6M$**$&521287,"6M$$*$

77#87,"6M$**$$521287,"6M$$*$ )

中断服务子例程的读进程通过 &*,U?%通道访问

中断堆栈模块中的私有地址 **'若访问权限正确'则

最终会返回中断堆栈模块的数据 *'写进程类似%

任务数据安全性#L26P O2*2=2E+*3'LO=$,可信

的任务可以读写访问私有数据模块'非可信的任务

可以不读写访问私有数据模块%

:266+,*(,",# $ 70*+ #87,"6,$'*$&521287,"6,$+$

77#87,"6,$'*$$521287,"6,$+$ )

:266+,*(,"M#$ 70*+ #87,"6M$'*$&521287,"6M$$+$

77#87,"6M$'*$$521287,"6M$$+$ )

任务的读进程通过 &*,U?%通道访问任务数据模

块中的私有地址 '*'若访问权限正确'则最终会返回

任务数据模块的数据 +'写进程类似%

任务堆栈安全性#L26P =*28P =2E+*3'L==$,可信

的任务可以读访问私有堆栈模块'非可信的任务不

可以读写访问私有堆栈模块%

:266+,*(,",#$ 70*+ #87,"6,$)*$&521287,"6,$'$

77#87,"6,$)*$$521287,"6,$'$ )

:266+,*(,"M#$ 70*+ #87,"6M$)*$&521287,"6M$$'$

77#87,"6M$)*$$521287,"6M$$'$ )

任务的读进程通过 &*,U?%通道访问任务堆栈模

块中的私有地址'若访问权限正确'则最终会返回任

务堆栈模块的数据 ''写进程类似%

$L$)活性

读进程活性#A+2B I8*0F+'AI$,根据 IGL;=IA

规范'同一时间至少有一个程序可以对存储模块

进行读访问%

:B+E0.+E).8*0".$# "6,*",(,",,B2*200$$

77# "6,*",(,",,B2*200%$

77# "6,*",(,",,B2*200"$

77# "6,*",(,",,B2*200!$

77# "6,*",(,",,B2*200*$

77# "6,*",(,",,B2*200+$

77# "6,*",(,",,B2*200'$ )

:266+,*,+2B# $ ,+287+6E).8*0".$)

读进程访问的范围限制在 $ 4' 这 ' 个值中'任

何不等于这 ' 个值的访问都是错误访问'错误访问

会调用错误函数%

写进程活性#S,0*+I8*0F+'SI$,对于写访问来

说同一时间有且仅有一个程序对存储模块进行写访

问% 以下是对其中私有数据模块进行写访问的

验证,

:B+E0.+E).8*0".% # "6,*",(,"M,B2*200$$$

YY# "6,*",(,"M,B2*26 0$%$

YY# "6,*",(,"M,B2*26 0$"$

YY# "6,*",(,"M,B2*26 0$!$

YY# "6,*",(,"M,B2*26 0$*$

YY# "6,*",(,"M,B2*26 0$+$

YY# "6,*",(,"M,B2*26 0$'$ )

:266+,*M,0*+# $ ,+287+6E).8*0".%)

写进程访问的范围限制在 $$ 4$' 这 ' 个值中'

任何不等于这 ' 个值的访问都是错误访问'错误访

问会调用错误函数%

$L%)结果分析

为了验证提出的线性时态逻辑'选用新加坡国

立大学的 HIL工具'建立其 &=H模型'并通过仿真(

模型验证等方法检验模型的正确性%

在 HIL中可以验证上节中提取的性质是否满

足模型'从而说明模型是否符合 IGL;=IA;=的内

存保护规范'性质的验证结果如图 +(表 $ 所示%

图 -),*+中的运行结果

!)
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表 !)结果验证与分析

性质类别 性质 结果

无死锁性 O> 正确

安全性#

IO= 正确

IH= 正确

I&= 正确

9O= 正确

9== 正确

LO= 正确

L== 正确

活性##

AI 正确

SI 正确

##根据表 $ 中所列的结果可知'建立的内存模型

满足所提取的性质%

通过对无死锁性验证'保证了系统中应用程序(

任务(中断服务子例程同时需要访问某个数据模块

时不会产生死锁的情况% 安全性要求应用程序(任

务(中断服务子例程访问各个存储模块时'只有在读

写访问权限正确的情况下'读写进程才能返回访问

数据'否则'不会返回访问数据'并且调用错误函数%

活性验证性质 AI和 SI的验证结果表明'在同一

时刻对一个共享存储模块访问时'只能有一个读进

程或者一个写进程进行访问'等到其访问结束返回

数据之后'其他才能请求 ;=访问存储模块%

%)结束语

本文运用进程代数对 IGL;=IA;=的存储保

护机制进行形式化建模'并根据规范提取了 $& 个性

质'在验证工具 HIL上实现了该模型'并对模型所

提取的性质进行验证'结果表明'提出的存储保护模

型框架符合 IGL;=IA;=规范% 本文主要研究单

核 IGL;=IA;=的存储保护问题'由于 IGL;=IA

规范支持多核操作系统'但是多核下的存储保护过

程较为复杂'如何实现多核下的存储保护将是下一

阶段的主要工作%
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