
第 !" 卷#第 $ 期 #

!"#$!"# %"$$ #

计 算 机 工 程

&"'()*+,-./0.++,0./

##

%&$' 年 $ 月

12.)2,3 %&$'

!体系结构与软件技术! 文章编号" !"""#$%&'#&"!($"!#""'-#"()))文献标志码" *)))中图分类号" +,$"&

基金项目"国家自然科学基金面上项目#+$*'%"(%$)陕西省工业科技攻关项目#%&$*<W&"$$)陕西省教育厅基金#$*1K$"!%$)西安工业

大学校长基金#UI<OU11$!&$*$%

作者简介"黄姝娟#$('*&$'女'讲师(博士'主研方向为嵌入式与分布式计算)容晓峰'教授(博士)肖#锋'副教授(博士)茹#媛'讲师%

收稿日期"%&$+5&%5%!##修回日期"%&$+5&!5$*##.#/012""!(%!%")+-NN$8"'

基于跳表与布隆过滤器的混合关键任务调度方法

黄姝娟!容晓峰!肖#锋!茹#媛

#西安工业大学 计算机科学与工程学院'西安 '$&&%$$

摘#要" 传统实时任务对共享数据的访问通常采用锁机制'该机制可能会引起死锁(优先级翻转以及 &HG饥饿的

现象% 如果应用在混合关键系统中'可能会导致关键级别翻转% 针对上述问题'提出一种跳表与布隆过滤器相结

合的同步方法% 该方法将混合关键任务的优先级调度队列采用跳表数据结构存储'实现该数据结构的无锁算法'

并通过基于锁机制的布隆过滤器判断其是否已被调度执行% 实验结果表明'与传统的基于锁机制的位图(堆结构

以及 ->45*,++6的同步机制方法相比'该方法能减少死锁现象的发生和降低优先级翻转的几率'并且在关键级别翻

转时'提升多核运行的效率%
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")概述

在嵌入式多核平台下'不同处理器核对共享优

先级队列的同步访问是其中一个重要环节% 其实现

同步的算法大多基于加锁机制% 有些是在顺序操作

的顶部加锁'即采用粗粒度锁机制)有些则是使用多

个锁分别保护一小部分共享资源的算法'即采用细

粒度锁机制% 粗粒度锁机制访问共享资源'不但使

得并行性效率不高'而且还要求 ()*和 /+*操作必须

按照顺序执行'这样才能保证一致性
*$+

% 基于细粒

度锁机制的共享队列如文献 * % +的跳跃表 #=P0(5

#06*$'要求为每个指针加锁'虽然扩展了并发优先级

队列的功能'但锁的数目比结点数目还多'随着结点

数量增多'空间需求量会增大'且优先级反转现象也

难以避免% 为了提高多核并行的效率'文献*"+提出

了一个基于S",P5=*+2#0./ 的数据收集器来实现数据

并行操作'由于需要细粒度锁机制来保证 S",P5

=*+2#0./ 的有效执行'当收集器数量增加到一定程度
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时'易发生死锁现象%

为了解决互斥锁引起的死锁(优先级反转和

&HG饥饿现象'研究者建议为共享数据结构使用非

阻塞算法'典型的非阻塞算法是 >"8P5E,++

*!5++

% 如文

献*!+针对共享哈希表提出的快速无等待哈希表算

法% 文献**+提出的适用于并行安全网关流水线模

型中共享数据缓冲区操作的无锁队列算法% 文

献*++针对共享内存提出的基于硬件 &I=原语的无

锁同步算法% 文献 *'+提出一种多核架构下 >0.)Q

网络报文缓冲区重用的无锁算法% 文献*)+提出了

一种无锁同步的并行介度中心算法% 文献*(+针对

边界网关协议中共享先进先出 #V0,6*9. V0,6*;)*'

V9V;$队列实现的无锁并发操作% 文献*$&+提出一

种 >"8P5E,++机制实现的高效无锁4树#-EE080+.*2.B

>"8P5E,++45*,++'->45*,++6$% 因使用较少的原子操

作'从而减少较高的执行开销% 上述这些共享数据

结构虽然都进行了无锁算法实现'但由于混合关键

任务要求存储具有不同关键级别下多种类型的数据

值'而这些共享数据结构都不能明确显示此类特征'

直接应用在混合关键任务的调度过程中易导致关键

级别反转和优先级反转现象% 而 =P0(5#06*数据结

构'能够体现出混合关键任务的特征% 文献*$$+针

对 =P0(5#06*数据结构提出一种基于多维度列表的完

全一致性的 >"8P5E,++算法'保障了最坏查询时间

V##@0$'但应用在混合关键系统中会出现较高的放

弃率和大量的事务重启% 文献 *$%+提出了一种将

>"8P5E,++机制和锁机制结合起来'实现了一个较为

可行的并行 V9V;队列算法'是当前一种比较好的解

决方案'但不能满足混合关键任务多种优先级变化

的需要% 文献*$"+则详细地将锁机制以及无锁机制

进行了分析'说出了各自的优缺点%

本文在文献*$$+的基础上'将基于 >"8P5E,++算

法的=P0(5#06*的数据结构应用到混合关键任务调度过

程中'并采用基于锁机制的布隆过滤器#4#""'V0#*+,$

来实现任务状态的查找'并和只用锁机制或者无锁机

制实现的并发优先级队列算法进行对比%

!)相关内容

!L!)混合关键系统

随着多核处理能力的提高'设计者将更多的安

全关键任务集成在同一个平台上'这种系统称之为

混合关键系统% 在该系统中的安全关键任务称之为

混合关键任务% 这种系统在不同时刻'任务将处于

不同的安全关键级别% 要想让各项任务都能够根据

自己的安全关键级别合理(顺利地得到执行'就必须

对各安全关键级别下的所有任务进行统一的调度%

研究混合关键任务的调度问题就成为当前嵌入式多

核平台的焦点问题
*)5(+

%

混合关键系统的 L26P 模型如下,在具有 @个级

别的混和关键任务系统中'每一个任务可以用一个

" 维向量来表示,(

'

0#&

'

'/

'

'L

'

$% 其中'4

'

是一个 @

维向量'用来分别表示该任务处于各个级别下所对

应的最坏执行时间'即 4

'

01&

'

# $ $' &

'

# % $' 0'

&

'

#@$2)/

'

则表示该任务的执行周期'也是连续 % 次

执行工作#R"@$被发布的最短时间间隔)L

'

#L

'

$

1$'

%'0'@2$表示该任务所处的关键级别'在某一确定

的时刻'它的值也是确定的%

在混和关键系统的任务模型中'每一个任务 (

'

可以隐含无数个 R"@'第 3个 R"@ 用 5

''3

0#

,

''3

'M

''3

'

L

''3

'4

''3

$来表示'其中'

,

''3

是发布时刻'任务 (

'

的 R"@

每隔 /

'

个时间间隔发布并执行一次'每次 R"@ 发布

之后'它的发布时刻
,

''3

就确定了)M

''3

是时限'规定为

该 R"@ 发布之时经过 /

'

之后的时刻'即 M

''3

0

,

''3

.

/

'

)L

''3

为关键级别'R"@ 的关键级别与任务的关键

级别相同'即 L

''3

0L

'

)同样'R"@ 的 4

''3

与任务的 4

'

保

持一致% 一般情况下'根据任务的 " 维向量来确定

所有已发布 R"@ 的 ! 维向量'进而全面确定这些 R"@

的参数'再根据相应的调度算法对这些 R"@ 进行

调度%

!L&)S]1?#21D7数据结构

=P0(5#06*#跳表$是基于分层的(替代平衡树的一

种数据结构% 和平衡树不同的是'跳表对于平衡的

实现具有随机化特征'即跳表的插入和删除操作没

有平衡树要求那么严格'是实现较为简单的一种数

据结构'如图 $ 所示% 图 $ #2$表示一个 % 层跳表'

第 % 层的链表是每隔 $ 个节点增加一个指向它之后

距离为 % 的指针'当在该链表中查找某个结点时'只

需搜索不超过7 #P%8 .$ 个结点# # 为列表中元素的

个数$就可以找到该结点% 图 $# @$表示一个 " 层跳

表'第 " 层链表是每隔 " 个结点就增加一个指向它

之后距离为 ! 的结点的指针'在该链表查找一个结

点时'只要搜索不超过 7 #P! 8 .% 个结点% 如此类

推'如果 '#'

*

%$层跳表的第 %

'/$

个结点都有一个指

向它之后距离为 %

'/$

的结点的指针'那么只要搜索

不超过7#P%

'/$

8 .%

'/%

个结点即可'而此时每层只使

指针的数目增加了7 #P%

'/$

8个% 这样的数据结构搜

索速度是很快的%

')
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图 !)S]1?#21D7数据结构

##要实现在跳跃表中进行插入和删除操作'需要先

搜索要插入的位置% 搜索的方法是从首结点的最高

级别开始搜索'如果此级别的下一个结点的值小于插

入的值'那么继续在此级别上遍历下一个结点)

否则降低一个级别再搜索'一直到最低级别% 例如在

图 $#8$的结构中'要插入值为 ( 的结点'那么搜索的

路径如图中曲线所示% 搜索每一个级别时'要记录下

该级别最后读取的结点'在之后的插入操作中使其相

应级别的后继指针指向新结点% 插入后的列表如

图 $#B$所示'其中虚线部分是被改变的指针%

!L$)O2;;/ Y12789数据结构

4#""'V0#*+,是 4#""'在 $('& 年提出的一种利

用 T267 函数对时间和空间进行平衡折中的数据管

理方法
*$!+

% 该方法曾经在文献*$*+中被用来判断

状态爆炸间的冲突状态'本文则将其用于来判断任

务是否被执行'以便协调处理器核资源的使用情况%

4#""'V0#*+,是一种空间效率很高的数据结构'

它利用位数组来判断一个元素是否属于该集合% 它

的工作原理是使用 @个相互独立的哈希函数'将集合

中的每个元素映射到1$'%'0'!2的范围中% 对任意

一个元素 L'第 '个哈希函数映射的位置 Y

'

#L$就会被

置为 $% 如图 % 中'@0" 时 :

$

元素的 " 个哈希值都为

$'说明 :

$

是集合 = 的元素):

%

的 " 个哈希值都为 $'

说明 :

%

也是集合 = 的元素%

图 &)& 个元素的哈希值选中同一位置示意图

##4#""'V0#*+,的这种高效性是有一定代价的'因

为存在多个元素的哈希值选中同一位置的情况'在

判断一个元素是否属于某个集合时'有可能会把不

属于这个集合的元素误认为属于这个集合 #V2#6+

H"60*0F+$'这就是所谓的冲突#&"##060".$% 当冲突发

生时'有多种策略可供选择'比如用链表将映射到同

一位置的元素串起来'或者在冲突发生时再进行哈

希映射'直到找到空位为止等%

&)混合关键系统调度过程中的同步机制

&L!)<5SOY设计方案

本文采用 % 种机制来保障安全关键任务的执行

以及负载均衡% 一种是利用 4#""' V0#*+,来判断被

选择的关键任务的 R"@ 运行状态)另一种是基于

>"8P5E,++算法实现 =P0(5#06*数据结构'用以存放将

要被调度任务的 R"@% 系统设计方案如图 " 所示%

对于一个具有 @个关键级别的 # 个混合关键任务的

系统'采用全局调度算法将关键任务调度到 !个核

上执行% 在系统整体调度过程中'首先'利用 =P0(5

#06*数据结构的创建(插入等操作'将需要调度的# 个

混合关键任务'按照不同关键级别'插入到 =P0(5#06*

数据结构中% 其次'空闲核从 =P0(5#06*队列中选择

当前关键级别中优先级最高任务的 R"@ 或者是被挂

起的 R"@ 准备执行% 先判断是否已经发生时限丢失'

如果是那么删除该 R"@'选择下一个 R"@ 执行% 否则'

通过 4#""'V0#*+,来查询将要被调度 R"@ 所处的状

态'如果是未执行状态'那么取出执行% 否则从

=P0(5#06*中选择当前关键级别中下一个任务对应的

R"@ 准备执行% 在运行过程中'如果有高关键级别任

务#高优先级任务$被发布'则抢占正在处理低关键

级别#低优先级任务$的处理器核'将低关键级别的

R"@ 插入到 =P0(5#06*链表中'并将 4#""' V0#*+,中相

应的 R"@ 状态设定为未执行状态% 最后'不同的核可

以同时访问 =P0(5#06*数据结构%

))
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图 $)基于 <5SOY的共享优先级队列设计方案

&L&)<5SOY同步算法实现

在基于全局优先级调度算法的基础上'对优先

级队列 =P0(5#06*采用 >"8P5E,++访问方法以及 4#""'

V0#*+,状态查询法'而在 4#""' V0#*+,中最为关键的

技术是位数选择和哈希函数的设置% 图 ! 显示了整

体的调度流程%

图 %)<5SOY算法执行的总体流程

()
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##本文中 4#""' V0#*+,位数的选择以及哈希函数

的选择'都和混合关键系统中任务数量以及处理器

数量有关% 例如'一个混合关键系统有 $&& 个混合

关键任务'需要分配到 ! 个处理器核上'如果平均分

配则每个核上将会分配 %* 个任务'那么每个 R"@ 则

需要7#@%* 8 0* 个位来表示'也就是说需要 * 个

T267 函数值来判断一个 R"@ 的执行状态'那么

4#""'V0#*+,的位数一共可选择为 ! 3* 0%& 位%

##当多个处理器核同时访问 =P0(5#06*时'只有一

个核会获得哈希函数对应的 4#""' V0#*+,状态位的

修改权% 当其他处理器核获知该 R"@ 已经执行时'则

会选择其他 R"@ 执行% 由于对 =P0(5#06*的插入(删除

以及修改操作都依据 >"8P5E,++同步机制'因此可以

提高多核对共享优先级队列的并行操作效率%

##当开始创建 =P0(5#06*优先级队列时'需要更新

当前任务的发布时间'创建完成之后'即可从 =P0(5

#06*中提取任务'算法如下,

$$选取 =P0(5#06*中已发布的 R"@ 或阻塞 R"@%

%$通过 4#""'V0#*+,判断该 R"@ 是否正在执行'

如果正在执行'那么从 =P0(5#06*任务链表中重新选

取 R"@ 结点%

"$如果该 R"@ 未执行'那么继续判断该 R"@ 是否

超过时限时间'如果超过时限时间'那么输出该 R"@

丢失的时限时间'将该 R"@ 删除'更新 R"@ 的发布时

间'将 R"@ 重新发布% 返回第 $$步在 =P0(5#06*任务

链表中重新选取 R"@ 结点%

!$如果该 R"@ 未超过时限'则调度该 R"@'并将

=P0(5#06*链表中删除该 R"@%

在整个调度过程中'对 4#""'V0#*+,进行操作主

要有如下方面,

$$4#""'V0#*+,根据任务数量和处理器数量确

定位数以及哈希函数% 如果当查询状态是读的过

程'并行读内存是不需要加锁机制%

%$当可以调度该R"@ 时'根据T267函数值的计算'

找到 4#""'V0#*+,上相应的位置'如果是 &'那么需要对

该位置进行加锁并直接写入 $'然后解锁% 如果该位置

已经是 $'那么表明是重复使用的位置'需要对重复计

数器加锁并使重复计数器值增加 $'然后解锁%

"$当该 R"@ 完成时'根据 T267 函数值的计算'

在 4#""'V0#*+,上将其标识为未运行值 &% 同样'如

果该位置为非重复使用位置#即重复使用值为 &$'

那么对该位置进行加锁% 然后修改值为 & 后解锁%

如果是重复使用值不为 &'那么需要对重复计数器加

锁并使重复计数器值减少 $'然后解锁%

4#""' V0#*+,细粒度加锁过程的流程如图 *

所示%

图 P)细粒度 O2;;/ Y12789加锁过程

&(
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$)仿真实验

为了比较上述调度同步操作的性能'首先'将本

文所提出的调度方法先和 >0.)Q 系统中基于传统锁

机制的实时调度的位图结构和堆结构进行仿真实验

比较'位图的纵向层次表示不同关键级别'横向表示

不同优先级别以适应混合关键任务的调度% 堆的

层次表示不同关键级别层次'优先级顺序从左向右

依次为从高到低的顺序%

位图和堆都采用图 $ 所示的全局调度管理队列

的模式并采用锁机制进行同步% 其次'与无锁的

->45*,++6在安全关键级别反转方面进行比较% 由

于无锁的 ->45*,++6只能有一个关键值'因此在设计

时只能按照优先级的关键值来设定%

$L!)仿真实验平台

测试的环境是在一个 9.*+##A$&",+#LD$% ?)2B

?)!&& 多核平台上% 该平台是一个 "% 位的机器包含

! 核芯片运行在 %$++ <TC% 每个核支持! 个硬件

线程'总共 $+ 个逻辑核% 每个核有芯片 &287+为

$%) K4')5M23 的 >$ 级 &287+'以及一个共享(统一的

! D4$+5M23 6+*266"802*0F+>% 级 &287+% 测试系统

被配置有 ! <4芯片外主存% 大部分相关系统开销

#如调度开销(上下文开销等$都忽略不计%

$L&)任务集产生方法

随机产生 $&& 个任务集'每个任务集中随机产

生 *& 个任务'执行 %

+

@

+

! 级关键级别的任务系

统'每个混合关键任务都是暗含死线的任务'即 /

'

0M

'

%任务利用率按照级别分别被随机统一分布在

#&'$:@$' #$P@'%P@$' # %P@'"P@$' # "P@'!P@$之间

并且周期被选择从*$& '6'$&& '6+'任务的发布时

间统一为 & 时刻% 任务每个级别的最坏执行时间都

基于利用率和周期计算即从方程 &

'

#@$ 04

@

'

3/

'

中获得'其中' 4

@

'

为 @级别的利用率) /

'

为周期%

周期被定义为整型'执行代价可以是非整型% 这些

任务集被动态地添加到 =P0(5#06*数据结构或者位图

的数据结构中'并分配到 !

$

1 %'!')'$+'"% 2 个

核上%

$L$)结果分析

在整个仿真实验过程中'为了描述算法之间的

性能差异'采用多次模拟求平均值的方法按照在某

段时间内的吞吐率(核总利用率以及平均响应时间

" 个方面进行性能分析'如图 + 和表 $ 所示%

图 -)$ 种情况下的吞吐率

表 !)不同核数下 $ 种机制的核总利用率和响应时间

核数

=P0(5#06*数据结构

核总

利用率

平均响应

时间:'6

位图结构

核总

利用率

平均响应

时间:'6

堆结构

核总

利用率

平均响应

时间:'6

% &$((' $$"&& & &$()$ $$'$ &$(*% $$(+

! &$('+ $$&%$ & &$(*& $$*& &$(&+ $$)%

) &$(!" $$&&! " &$)(" $$+" &$)+' $$)(

$+ &$($& $$*&& & &$)!* $$(+ &$'(% %$$)

"% &$)(( $$*!& & &$')! %$&" &$'%! %$"&

##从图 + 可以看出'" 种共享数据结构刚开始随着

核数的增加吞吐率都在上升'由于核数增加同时会

增加对锁机制的竞争'因此位图结构和堆结构随着

核数增加成功调度 R"@ 的数量呈现下降趋势% 且堆

结构的数据调整过程比位图慢'加锁时间长'吞吐率

下降比较厉害% 但由于 =P0(5#06*是无锁访问'其锁

竞争主要是 4#""'V0#*+,的状态修改问题'因此下降

趋势趋于平缓% 但总的来说随着锁机制资源竞争导

致的串行效果'核数的增加并不能使得吞吐率呈现

一直增长的趋势%

从表 $ 可以看出'" 种方法核总利用率都会随着

核数的增加而减少'原因是任务数量一定'核数增加

到一定的情况下会产生剩余资源'核利用不是很充

分% 而平均响应时间则是随着核数增加先减少而后

增加% 原因是随着核数的增加任务被调度的速度加

快'平均响应时间会减少'而又由于核之间的锁机制

的同步竞争会使进程产生阻塞现象'使得就绪任务

不能及时得到调度'因此平均响应时间又会增加%

但 =P0(5#06*的核总利用率和平均响应时间表现是最

好的'且随着核数增加而增加'减少幅度比其他两者

要慢%

图 ' 展示了采用 =P0(5#06*数据结构与无锁的

->45*,++6数据结构在关键级别变化前后的系统

吞吐率效果% 可以看出'在关键级别转换前'两者的

$(
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系统吞吐率相差不是很大'但在关键级别反转之后'

由于 ->45*,++6的关键值只有一个'就是优先级'

而当需要查询关键级别较高的任务时就要重新调整

树中结点之间的关系'因此失去了原有的 4

.

*,++6的

优势'系统吞吐率也就随之降低% 而 =P0(5#06*数据

结构本身就考虑了双重关键值'因此'不存在重新调

整结点之间关系的问题'系统吞吐率就比较稳定%

图 ()关键级别转化过程中 & 种数据结构

系统吞吐率的比较

%)结束语

本文从混合关键系统调度过程中的同步机制出

发'分析了基于传统锁机制的共享优先级队列面临

的问题'提出一种基于 &;=4V的共享资源访问机制

及设计方案% 给出了锁与无锁算法相结合的 =P0(5

#06*数据结构和 4#""'V0#*+,的实现过程% 实验结果

表明'该方案在平均响应时间和核利用率方面都表

现较优% 下一步的研究方向是将这种锁与无锁相结

合的机制扩展到更多的数据结构中%
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