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"*概述

随着计算机技术以及计算机网络的飞速发展&

涌现出大量关于网络流量的相关研究&涉及到网络

流量的监测'分析'预测和控制$ 流量矩阵 !@,2==03

12*,0N"表示了网络中任意 <S!<,0/0.7S+G*0.2*0"."

对!流或节点"之间的流量&描述了网络流量在各个

<S对间的分布情况$ <S节点可以是链路 !U0.:7

*"7U0.:"'路由器 !R")*+,7*"7R")*+,"&也可以是 D<D

!D"0.*7*"7D"0.*"$ 针对不同的 <S对&流量矩阵可以

是基于链路'路由器或者 D"D的不同流量矩阵&从而

流量矩阵可以提供不同的应用&为人们进行与网络

流量相关的管理'监控工作提供有力的参考依据$

文献(&7$)先后阐述了流量矩阵获取的各种方法并

指明了其发展方向&本文工作的重点是流量矩阵的

分析$ 迄今为止&文献(")使用主成分分析!D,0.30(2#

&"'(".+.*L.2#IG0G&D&L"的方法来分析流量矩阵&

利用 D&L对一个庞大的流量矩阵进行降维处理&通

过舍去较小的重构误差来还原原始流量矩阵$ 利用

D&L的特性&从原始流量矩阵中提取出主要信息'噪
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声信息等&进一步比较了这些不同的信息在原始流

量矩阵中所占的比例&并通过这些信息来推测流量

的异 常$ 另 外 一 种 方 法 是 多 维 尺 度 分 析 法

!1RL"

(!)

&即基于扩散小波变换的分析方法&基于

特定的扩散小波算子&能够利用小波变换的多尺度

建模能力&将原始的流量矩阵分解为大小不同的系

数矩阵$

文献("7!)采用的 D&L方法和 1RL方法均属

于线性降维的方法&它们旨在寻找存在于高维输入

空间中的最佳线性低维嵌入空间&然而真实的因特

网流量矩阵高维数据本质上是否存在更为复杂的非

线性流形结构成为众多学者的研究方向&采用的方

法有 UU-

(*)

算法和 -76G"'2(

(()

算法等$ 不难发现&

UU-算法
(')

中近邻选择算法强制为每个数据点选择

相同个数的近邻点或认为一定半径超球内的点全部

算作近邻&这样做降维后的结果千差万别&错误的选

择近邻不能正确揭示高维数据流形结构$ 本文针对

以上问题拟采用改进的 UU-算法来分析 <S流量矩

阵的非线性流形结构$ 改进 UU-算法可以分为以

下 " 种类别*&"紧邻选取时用其他距离代替欧氏距

离&文献(+)提出图像欧氏距离的概念 !61-S"&类

似的改进还有文献())#$"近邻选择时将样本点进行

分类&分为一个个样本&考虑样本的近邻&变成有监

督的局部算法&典型的有文献(&%7&&)提出的改进算

法#""新样本降维方式的改进&文献(&$)对此类方法

及进行的改进作出了详细的说明$

本文提出一种有效的近邻选取算法&区别于固

定的近邻个数和近邻范围&在给定的范围内根据数

据本身之间的关系&剔除不属于样本近邻的点从而

确定样本近邻&并给出改进的 UU-算法&最终分析

得出流量矩阵的低维流形结构$

!*系统建模

定义 !!流量矩阵"#假设某自治系统!L)*"."'")G

9IG*+'&L9"有 9个D"D点&以一定的时间间隔!周期"连

续地被动测量任意一对 D"D点之间的流量&然后将获

得的测量值排列成一个 $-3!$为测量的周期数&3

表示每个周期内获得的流量测量值的个数 3 /9 -9"

的矩阵 !&它表示所有这些流量测量值的时间序列$

其中&第 .行表示在第 .个周期内流量测量值的向量#

第 D列表示第 D个 D"D点对之间流量测量值的时间序

列#矩阵 !即为自治系统 D"D级流量矩阵$

本节将对骨干网络进行系统建模&构成流量矩

阵$ 一条 <S流包含了一个给定起始节点到一个

给定目的节点间的所有流量$ 用 9 表示一片局域

网中所有的起始节点和目的节点个数&流量矩阵可

以由一个三维的非负超矩阵 !!,"表示$ 矩阵中每

一项为流量&单位是字节或者包&用 !

.&D

!,"表示$

!

.&D

!,"具体含义是从起始节点 .到目的节点 D在时

间间隔(,&,.

&

,"

)

$内的流量!$表示总的测量时

间" &

&

,由应用程序和可用的测量方法决定
(&")

$

事实上&任意节点之间的实时流量难以测量&因此&

测量值是离散时间间隔内的流量平均值$ 本文实

验采用的数据集是从阿比林!LO0#+.+"骨干网络中

采样得到的&采样时间间隔为 * '0.$ 如图 & 所示

左边为抽象的流量矩&右边为一个简单的网络节点

模型$

图 !*一个简单流量矩阵的抽象表示

##本文将对实际骨干网络中流量数据进行分析&

文中数据集下载的网址为*4**(*;;PPP$3G$)*+N2G$

+H);5IE42./;$ 采样环境是一个 &$ 个 D"DG的典型

网络&因此网络中有 &!! 个 D"D7对以及 &!! 个 <S

流$ 本文选择了 V%*&V&& 以及 V&! 作为最终的实

验数 据 集& 每 一 个 数 据 集 包 含 了 &$ -$! -'

/$ %&( 个* '0. 的流量矩阵$

&*算法介绍

&.!*本征维度分析

文献(&!)通过主成分分析法分析了 6.*+,.+*实

测的 <S流流量矩阵数据的维度和结构&证实其存

在的低维特性&根据其特征流的类型和构成&解释了

流量矩阵具有的空间特性$ 文献(*7()也证实了这

些流量矩阵低维特性的结论&并对流量矩阵进行维

度分析&寻找流量矩阵本征维度$ 他们采用的方法

是利用 6G"'2( 的残差分析给出残余方差和维数的

曲线图&找出了数据的本征维度$ 6G"'2( 的主要思

想是*计算流形上测地线距离&然后应用 1S9算法&

计算出嵌入在高维空间的低维坐标&这样就可以通

过数据间的测地线距离&保留了数据固有几何分布$

具体算法本文不再赘述$

图 $ 给出了应用 6G"'2( 算法得到的残余方

差和维数的关系$ 当维数增加时&残余方差在不

断地降低&而在 8 /* 时增加维度&残余方差变化

越来越缓慢&因此&可以得出的流量矩阵的本征维

度为 * $

&!
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图 &*["( 和 [!! 残余方差与维度关系

&.&*ZZ/基础算法

现有由 #个数据点组成数据集 !&假设该数据

集位于某一高维非线性流形上&每个数据都是 %维

的&可以用实值向量 "

.

表示$ UU-算法认为每一个

数据点以及该数据点的近邻位于或者近似位于一个

局部的超平面上&所以每一个数据点都可以由其近

邻进行线性重构&求出每个数据点的近邻&并计算每

个近邻的重构权重$ 如果该数据集位于或近似位于

一个维度 8

*

%的非线性流形上&那么就存在将高维

数据映射到全局低维坐标系上映射$ 不难发现&重

构权重反映的是数据集的内在几何性质&因此&原始

数据的局部几何特征在映射到低维流形上同样有

效&根据此约束可求得映射后的每一点的全局坐标$

算法 !#UU-算法

步骤 !#计算每个数据点 "

.

的近邻$

步骤 &#根据每个数据点 "

.

的近邻&计算重构

每个数据点 "

.

的重构权重 @

.D

$

步骤 $#根据每个数据点的重构权重 @

.D

&计算

低维嵌入向量 #

.

$

在步骤 & 中&求解 "

.

的近邻&有 $ 种方法*&"计

算其他所有数据点与 "

.

的距离&选取其中 C个最小

值对应的数据点&即为 C个近邻#$"选取半径为
!

的

超球内的所有数据点作为 "

.

的近邻$

在步骤 $ 中&重构权重 @

.D

必须使得重构误差最

小化&即必须使得式!&"最小$

"

!$" /

"

.

"

.

0

"

D

@

.D

"

D

$

!&"

重构权重 @

.D

表示了数据点 "

.

的第 D个近邻在

重构时所占的权重&同时为了最小化重构误差必须

满足 $ 个约束条件*每个数据点 "

.

完全由其近邻重

构&首先若对
+

"

.

%

!& "

D

不是 "

.

的近邻&则有

@

.D

/%#其次&对
+

"

.

%

!&若 "

D

为 "

.

的近邻&则有

"

D

@

.D

/&$

在步骤 " 中&每个高维向量 "

.

被映射到低维向

量 #

.

上&且 #

.

可用低维流形的全局坐标表示$ 可以

通过最小化嵌入代价式!$"来计算$

#

!%" /

"

.

#

.

0

"

D

@

.D

#

D

$

!$"

式!&"'式 !$"的依据同样是局部线性重构误

差&而 #

.

可以通过计算一个 #-#的稀疏矩阵得到$

具体计算步骤不在赘述&可参考文献(')$

&.$*ZZ/改进算法

实际上&UU-算法并不要求原始高维数据集能

被一个单一坐标系统表示出来&只要求数据集中的

每一个数据点能由它的近邻点重构$ UU-仅仅依赖

于数据之间的几何特性&并将数据间几何特性保留

下来&与数据之间的关系无关$

UU-算法通过局部线性拟合来获得内在的全局

线性结构$ 可以看出 UU-有 $ 个不定参数*第 & 个

是最近的 C个近邻点&或者半径为
!

的超球#第 $ 个

是本征维度 8$ 通过前面的分析&本文找出高维非线

性流量矩阵数据的本征维度&即已确定了 8&所以只

剩下一个需要设定的参数$

选择半径为
!

的超球作为参数比选择 C个近邻

点作为参数&时间复杂度和空间复杂度都要复杂得

多&并且比较难以计算$ 关于 C值的选择&如果 C值

过小&可能会导致孤立点的存在&即有些数据点没有

近邻#如果 C值过大&会将距离较远的数据点强行看

作局部线性&不能得到理想的降维效果!在本文实验

部分能清楚地看到不同的 C值对实验结果的影响"$

实际上&C值的选取往往是通过实验试凑出来的&不

难想象&固定的 C不能很好地发现数据的本质结构&

结合相关研究&本文提出一种改进的 UU-算法&为

每个数据点自动选取合适的近邻再进行降维分析&

具体算法介绍如下所示$

在为某数据点 "

.

选择 C个近邻以后&则 "

.

可通

过如下公式进行重构*"

.

/

"

=

D

@

.D

"

D

$ 进一步选择近

邻之前&规定一个近邻判定函数 +/;! 8

.D

"&判定 "

D

是否为 "

.

的近邻$ 此近邻判定函数自变量为数据点

$!
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之间的距离 8

.D

/

,

"

.

0"

D

,

&且必须符合以下条件*

;!8

.D

"必须单调递减&当 8

.D

趋近于 % 时&;! 8

.D

"越大#

当 8

.D

趋近于无穷大时&;! 8

.D

"趋近于 %$ 也就是说当

"

.

和 "

D

距离越近&"

D

在重构 "

.

时的贡献越大&反之&

当 "

.

和 "

D

距离越远&"

D

贡献越小$ 因此&选择距离

的倒数作为近邻判定函数$

算法 &#近邻选择算法

步骤 !#为每个数据点 "

.

选择 C个近邻&分别

计算 近 邻 与 数 据 点 的 距 离 8

.D

/

,

"

.

0 "

D

,

/!"

.

0"

D

"

$

$

步骤 &#计算近邻判定函数值&+/;!8

.D

" /

&

8

.D

$

步骤 $#令 K/

&

#-C

"

#

./&

"

C

D/&

&

8

.D

作为所有样本的平

均阈值$

即任意数据点 "

D

与 "

.

的近邻判定函数值小于

K&则其为 "

.

的近邻$ 在实验仿真时&选择在最近的

(C0*&C.*)个近邻点中进行判定&这样可以保证

每个数据点至少有 C'0. /C0* 个近邻点&最多不

超过 C'2N /C.* 个近邻点$ 虽然控制了紧邻点的

范围&但是不同的数据点的近邻数不尽相同&这就使

得 UU-基础算法求解@

.D

不适用&下面给出严格的数

学推导证明来求解 @

.D

以及嵌入向量 #

.

$

"

!$

.

" /

,

"

.

0

"

C

.

! 9

.

"

D/C

.

!&"

@

.D

"

D

,

/

, "

C

.

! 9

.

"

D/C

.

!&"

@

.D

"

.

0

"

C

.

! 9

.

"

D/C

.

!&"

@

.D

"

D

,

/

"

C

.

! 9

.

"

D/C

.

!&"

@

.D

"

C

.

! 9

.

"

D/C

.

!&"

@

./

!"

.

0"

D

"

@

!"

.

0"
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其中&$ 是重构向量矩阵#$

.

表示 $ 的行向量#

"

!$

.

"表示重构误差$

定义 L

.

!D&/" /!"

.

0"

D

"

@

!"

.

0"

/

"&在式!""中

应用拉格朗日乘子&得到式!!"$
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其中&

$

.

是拉格朗日相关系数&对 @

.C!D"

求偏导&得*
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.

"

-

@
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.

!D"
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+
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"
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##由式!("可以计算得到*

$

.

@

/&

%

0&'

%

!'"

当近邻点的个数大于数据集本身的维度时&即

C3%这一特殊情况时&矩阵 &可能是奇异的&必须

通过*&

.

&.

$

L

(进行正则化&(为 9

.

-9

.

的单位矩

阵&

$

L

为一个很小的常数$ 正则化后保证 &

0

满秩$

为了消除
$

L

对矩阵 &

0

的影响&与
$

L

矩阵 &的迹值

相比较&其取值必须很小$

最终通过使用 R2I#+0*E7R0*E定理
(&*)

计算低维嵌

入向量 %&如式!+"所示$

%/(#

&

##

$

#3##

#

) /()

&

#)

$

#3#)

9

8

)

@

!+"

其中& ( )

&

# )

$

# 3# )

9

8

) 是正定对称矩阵 *

/!(0$"

@

!(0$"的特征向量$

&.%*对比分析

根据上述算法给出标准 UU-算法和改进算法

的时间复杂度的对比&如表 & 所示$

表 !*标准算法和改进算法的时间复杂度

方法 标准 UU-算法 改进 UU-算法

近邻点
I!%#

$

" I!%#

$

.#

"

"

重构权重
I!%#C

"

" I!%#C

"

"

低维嵌入向量
I! 8#

$

" I! 8#

$

"

##不难发现重构误差显然大于 %&令*

</

"

!$M"

"

!$"

!)"

其中&<表示重构误差比率#

"

!$"表示标准 UU-算

法的重构误差#

"

!$M"表示改进算法的重构误差$

应用 UU-标准算法和改进 UU-算法对系统中流量

矩阵进行降维分析&表 $ 给出了不同 C值时&重构误

差比率的值$

"!



####### 计#算#机#工#程 $%&' 年 " 月 &* 日

表 &*不同数据集上降维分析的重构误差比率

C值 V%* V&& V&!

&$ %$$'( ( %$)%* + %$(&* "

&* %$$(" & &$!'+ + &$%*& "

&+ %$"'& & %$'&% & %$(&" "

$& %$*)" & %$*'+ ) %$(+' %

$! %$((+ & %$()* % %$!'' +

##综上所述&可以发现改进的 UU-算法相较于标

准 UU-算法&时间复杂度增加#改进算法的重构误

差基本小于标准算法的重构误差&一般为标准算法

重构误差的 (%!$

UU-的基本思想就是保持原流形中局部近邻间

相互关系&将非线性流形的局部近似看作线性的&再

将高维数据集映射到一个低维的单一全局坐标系上$

本文仍然是基于数据本身之间的距离关系&改进 C值

选取算法&提出改进的 UU-算法&但是并没有作分类&

因此它仍然是一种无监督的方法&与类标签局部线性

嵌入算法 &UU-

(&%)

和邻域线性嵌入算法 %U-

(&&)

不

同&&UU-和 %U-两者都是有监督的方法$

$*实验结果与分析

实验 !#对标准数据集 @P0.(+2:G应用标准

UU-算法进行降维分析&通过实验对比发现&选取不

同的 C值&降维效果不同$ 在实验中&在 @P0.(+2:G

标准数据集上取样 #/& *%% 个数据点&实验结果如

图 " 所示$

图 $*,L2>5;17C降维分析结果

**实验 &#用标准 UU-算法和改进 UU-算法

分别对 V%* &V&& 以及 V&! 数据集中的流量矩阵

进行将为分析$ 通过应用 UU-算法和改进的

UU-算法来探索流量矩阵中存在的流形结构&在

本文 $$& 节中已经得出流量矩阵的本征维度为

* &但是一个 * 维空间并不能被直观展示出来&因

此&给出 $ 维和 " 维的嵌入结果$ 结果如图 ! '

图 *所示$

图 %*应用 ZZ/标准算法对 ["P([!!([!% 流量矩阵的降维分析

!!



第 !" 卷#第 " 期 陈#玄&殷保群&石#浩*基于局部线性嵌入算法的流量矩阵流形结构分析 ##

图 P*应用改进 ZZ/算法对 ["P([!!([!% 流量矩阵的降维分析

##从实验结果中可以看出降维后孤立点的存在&

分析可得到当前骨干网络中存在的异常$ 在一段时

间内&对同一骨干网络不同的流量矩阵进行降维分

析对比&可以优化网络结构$ 同时&实验中的几组流

量矩阵数据集在低维嵌入空间中有着迥异结构&这

说明了流量矩阵不同采样时间之间的区别$

根据上述的实验可以清楚地看到高维流量矩阵

中确实存在着低维的流形结构&通过分析这些流形

结构&实际网络流量中的一些重要的信息能被观测

到&这些信息包含了流量变化的趋势以及网络异常

的发生$ UU-算法具有旋转'变换'平移的不变性&

虽然改进 UU-算法和标准 UU-算法降维结果迥然&

实际上结构类似&并且改进 UU-算法降维后相对于

标准算法结构更加清晰$

%*结束语

流量矩阵本身的维数比较高&本文利用改进的

UU-算法对流量矩阵进行降维分析$ 该算法拥有较

小的重构误差&更为准确地揭示了流量矩阵的低维

流形结构$ 实验结果表明&该算法易于观测流量矩

阵中出现流量异常的节点&同时相对于标准 UU-算

法更能清晰地表明流量矩阵的低维流形结构和流量

发展的趋势$ 骨干网异常或者拥塞引起的流量变化

因流量矩阵维数非常高而比较细微&难以察觉&通过

降维分析而变得清晰$ 本文改进算法发现了不同流

量矩阵数据集在低维投影空间展示的非线性结构$

流量矩阵利用流量特征为研究互联网提供了一个整

体的角度$ 因此&下一步将在了解网络特性和网络

状态的情况下&排除网络故障&改善网络拥塞&优化

网络拓扑结构$
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