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摘#要" 针对现有空间离群点检测方法难以同时保证数据安全性和检测结果有效性的问题&提出一种隐私保护的

空间离群点检测方法$ 该方法基于空间邻域行为属性值的统计结果及马哈拉诺比斯距离进行空间离群点的检测&

通过对基于半诚实模型的安全多方距离'合并向量的中位数及标准化等计算协议的定义和应用&实现私有信息的

保护$ 实验结果表明&该方法在保护隐私信息的同时保证了检测结果的准确性$
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"*概述

随着卫星'红外'&@成像等各种传感器的广泛

应用&空间数据的数量和复杂性都在飞快地增长&空

间数据挖掘已成为一个新的研究领域$ 作为空间数

据挖掘技术的一个重要分支&空间离群点检测可用

于地理信息系统的多个应用领域&其目的是发现非

空间属性与其空间邻居大不相同的空间参考对

象
(&7$)

&它们在交通控制'卫星图像分析'天气预报'

城镇化空间布局'医疗诊断'公共安全等很多应用中

都可以揭示重要的现象&例如&帮助找到像龙卷风和

飓风等极端气象事件&识别疾病的爆发和肿瘤细胞&

发现反常的高速公路交通模式&决定潜在的气;油井

的位置&检测水污染事件等
(")

$

空间数据不仅仅包括空间属性&也包括非空间

!行为"属性$ 其中&空间属性记录了空间信息&如位

置'边界'方向&这些决定了邻居间的空间关系#非空

间!行为"属性刻画了对象的本质特征&基于空间邻
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居关系&非空间!行为"属性用来识别反常的观察数

据$ 对于空间离群点检测&空间维和非空间维需独

立处理&空间维用来定义邻居关系&非空间维用来定

义差异程度
($7")

$ 空间离群点检测方法既要识别单

个行为属性的离群点&也要识别包含多个行为属性

的离群点
(&&"7()

$ 然而&为各种目的进行的空间离群

点检测已经导致很多个人隐私泄露的问题&因此&保

护隐私的空间离群点检测方法倍受关注
(')

$

目前&国内外很多研究人员在隐私保护的传统

离群点检测方法和不保护隐私的空间离群点检测方

法方面都进行了深入研究并取得了一些研究成果$

针对隐私保护的传统离群点检测&文献(')基于

数据的同构和异构分布&提出了保证信息披露量的

离群点检测技术$ 文献(+)基于层次聚类的数据扰

动方法&提出了一种具有隐私保护功能的离群点检

测技术$ 文献())立足于基于密度的离群点检测方

法*局部离群因子!U"32#<)*#0+,J23*",&U<J"&结合

安全多方计算和 =7距离邻居搜索技术&提出了一种

隐私保护的离群点检测方法$ 文献(&%)针对垂直划

分数据集分布在两方的情况&提出了一种隐私保护

的 U<J离群点检测协议$ 文献(&&)以离群点检测

为实例&提出了一种定制差分隐私方法$ 以上方法

研究的都不是空间参考对象&即均未考虑数据对象

的空间属性$ 由于空间数据的特殊性&传统的离群

点检测方法虽然可以应用于空间数据&然而&方法的

性能无法得到保证
(")

$

另一方面&空间离群点的检测目前也已取得很

多研究成果$ 文献(!)提出一套空间离群点检测方

法&能准确有效地检测空间离群点并应用于人口普

查数据的统计结果上$ 文献(&$)提出了空间加权离

群点 检 测 方 法& 应 用 于 病 毒 检 测 问 题# 而 后&

文献(&")又提出了一种基于图的空间离群点检测方

法&应用于公寓出租问题#这 $ 种方法均是基于单个

非空间属性的离群点检测$ 文献(")设计了 $ 个分

别用于单属性和多属性检测的空间离群点检测方

法$ 文献(&!)提出了一种改进的基于加权空间离群

点 !A+0/4*+H 9(2*02#<)*#0+,&A9<"的空间离群点检

测方法$ 针对空间分类属性的离群点检测问题&

文献(()提出了基于成对关联函数 !D20,&",,+#2*0".

J).3*0".&D&J"的方法&通过参考点和它的空间邻居

之间的平均 D&R计算离群点的分数等$

然而&具有隐私保护能力的空间离群点检测方

法研究并不多见$ 为此&本文基于多个安全多方协

议
(&*)

的设计&提出一种保护私有信息的空间离群点

检测方法$ 基于安全多方计算 !9+3),+1)#*07(2,*I

&"'()*2*0".&91&"理论&提出一种保护私有信息的

空间离群点检测方法 DD9<S$ 采用基于空间邻域行

为属性值的统计结果及马哈拉诺比斯距离进行空间

离群点的检测&并证明 DD9<S方法的安全性$

!*基本概念和安全协议

!.!*基本概念

在以下定义中&相关标识的含义如表 & 所示$

表 !*相关标识

标识名称 含义

%> 9 个空间数据对象集合

>F% 空间属性集合

#>F% 非空间属性集合

= 邻居数目

/ 离群点数目

!E4&E+" 空间位置坐标

##空间属性包含位置'边界和面积#非空间属性为

属性约简或者数据预处理的结果$ 一般来说&/不

大于数据对象数 9 的 *!$

定义 !!空间距离" 设 6

&

&6

$

%

%>&则对象 6

&

对

象 6

&

和 6

$

之间的空间距离定义为其空间属性的差

异程度&记为 A8.A,! 6

&

&6

$

"&以空间位置坐标!E4&E+"

为评价标准&E4&E+

%

>F%&可定义如下*

A8.A,6

&

&6( )
$

### / !6

&

5E406

$

5E4"

$

.!6

&

5E+06

$

5E+"槡
$

!&"

定义 &!空间 =最近距离" 设 6

%

%>&则对象 6

的空间 =最近距离定义为 6 与其第 =个最近邻居之

间的空间距离&记为 A8.A,

=

!6"$

定义 $!空间 =邻域" 设 6

%

%>&则对象 6 的空

间 =邻域定义为基于空间属性与空间关系的与对象

6 距离最小的 =个邻居的集合!不包括 6 本身"&记

为 =##F4>&! 6"&即对于
+

3

%

=##F4>&! 6"&

+

B

%

%> 0=##F4>&!6"&有 A8.A,!B&6"

2

A8.A,!3&6"&可定

义如下*

=##F4>&!6" /031A8.A,!3&6"

(

A8.A,

=

!6"&

3

%

%>70611 !$"

定义 % !=邻域非空间距离" 设 N是一个正实

数&有函数 =*S9

3

N

8

&对
+

6

%

%>&0! 6"表示对象 6

的 8 维非空间属性向量&设计 =邻域非空间属性统

计函数 G*%>

3

N

8

&则对象 6 的 =邻域非空间距离定

义为基于 =##F4>&!6"中所有对象非空间属性向量

的统计向量&记为 C! 6"&本文定义 G

B

! 6"为第 B 维

!B /&&$&3&8"非空间属性值集合 K>

B

/0;

B

! 3"*3

%

=##F4>&!6"1的中位数&可计算如下*

G

B

!6" /

;

B

!3

8

=

$

9

" &=是奇数

!;

B

!3

=

$

" .;

B

!3

=

$

.&

"" '$&=

{ 是偶数

!""

当 8 /& 时&对象的非空间属性是一维的&C! 6"

即 G

&

!6"&是一维数值$

!(&
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定义 P!空间离群因子" 设 N是一个正实数&有

函数 ;*%>

3

N

8

&对
+

6

%

%>&对象 6 的空间离群因子

定义为 0! 6 " 和 C ! 6 " 之间的相异程度& 记 为

A3IK!6"$分 $ 种情况*

&"若 8 /&&代表空间数据对象具有一维非空间

属性&则 0!6"是 6 的一维非空间属性值&A3IK!6"是

一维的&其值可计算如下*

A3IK!6" /0!6" 0C!6" !!"

$"若 8 3&&代表空间数据对象具有多维非空间

属性&则对
+

6

%

%>&0! 6"是 6 的多维非空间属性向

量&0!6" /!;

&

! 6"&;

$

! 6"&3&;

8

! 6""&对象 6 的 =邻

域非空间距离为向量 C ! 6" /! G

&

! 6"& G

$

! 6"&3&

G

8

!6""&则定义一个相异度向量 D! 6" /! U

&

! 6"&

U

$

!6"&3&U

8

! 6""&其中&U

B

! 6" ! B /&&$&3& 8"为

;

B

!6"和 G

B

! 6 " 之间的相异程度& U

B

! 6 " /;

B

! 6 "

0G

B

!6"&用马哈拉诺比斯 !1242#2."O0G"距离
(&()

计

算 A3IK!6"的值&计算如下*

&

$

/

&

%>

"

6

%

%>

U!6" !*"

6/

&

%>

!U!6" 0

&

$

"

@

!U!6" 0

&

$

" !("

A3IK!6" /!U!6" 0

&

$

"6

0&

!U!6" 0

&

$

"

@

!'"

其中&

&

$和 6分别是基于数据集 %> 中相异度向量

的均值向量和协方差矩阵&计算公式如式 ! * " 和

式!("所示$

定义 )!/7空间离群点" 空间离群点是一个空间

参考对象&其非空间属性值显著不同于其附近的

值
(!)

&/7空间离群点可定义为 A3IKA3IK值最大的

/个对象之一$

定义 (!半诚实安全计算模型" 参与安全多方计

算的各方都是半诚实的&均遵从协议进行操作&不会

恶意输入虚假信息或中途退出$ 在协议执行过程中

半诚实参与方可能会保留所有它能收集到的其他参

与方的信息&并在协议执行结束后对这些信息进行

分析以期望得到其他参与方的输入信息$ 半信任行

为也被称为诚实而好奇的行为&参与方也被假设为

不串通的$ 在半诚实模型下安全的协议都可以转化

为恶意模型下安全的协议&本文基于半诚实模型下

的研究可以转化为恶意模型
(&'7&+)

$

!.&*安全多方计算协议

自安全多方计算
(&*)

于 &)+$ 年被提出以来&已获

得了广泛的理论研究&并且可用于数据挖掘'统计分

析等领域
(&'7&+)

$ 为实现隐私保护的空间离群点检测

方法&本文设计了一系列安全多方计算协议&将空间

数据集划分为 $ 个子集&分别由 $ 个数据参与方拥

有&在求和'距离计算'合并向量的中位数计算和标

准化过程中&可以确保所有数据方在获取所需数据

的同时都不会泄露自己的私有数据$

协议 !!安全求和协议"

(&))

#假设有 <个数据方

&

&

&3&&

<

&&

.

方拥有数据 %

.

&所有参与方不共享数

据$ 每一方都想获取所有数据的总和 %/

"

<

./&

%

.

&而

又不想泄露自己的数据值$ 由服务方 >&生成一个

随机数 "&发送给 &

&

方&&

&

方计算 %

&

."后发送结

果到 &

$

方&&

$

方计算
"

$

./&

%

.

."后发送结果到 &

"

方&

直到&

<

方得到
"

<

./&

%

.

."值并发送到 >&&>&计算
"

<

./&

%

.

."0"/

"

<

./&

%

.

&并将求和结果发送到所有的参与方$

在求和过程中&每一方均保护了自己的数据&而

>&方也无法获取各方数据&所以协议 & 是安全的&

总共通信 $<次$ 该协议是其他安全协议的基础$

协议 &!安全点积协议"

($%)

#&

&

方拥有一个私

有向量 !!4

&

&4

$

&3&4

9

"&&

$

方拥有一个私有向量 %

!+

&

&+

$

&3&+

9

"&双方进行一个协同计算&计算过程中

不会向对方泄露自己的数据&&

&

需要得到值 : /!7

%.J/

"

9

./&

4

.

+

.

.J&其中&J是 &

$

选取的一个随机

数$ 满足*&

&

不能从结果中推断出向量 %的信息&

同样 &

$

也不能推断出向量 !的信息$ 点积协议是

安全计算的一个基本协议&应用非常广泛&基于该协

议&本文提出了协议 "$

协议 $!安全距离计算协议"#有服务方 >&'参

与方 &

&

和 &

$

&假设 &

&

方有一维私有向量 !!4

&

&

+

&

"&&

$

方有一维私有向量 %!4

$

&+

$

"&采用安全点积

协议&由三方共同参与计算向量 !和 %之间的距离$

&

&

和 &

$

共享一个随机整数 "&具体处理过程如下*

&" 计算出 &

&

和 &

$

共享的随机向量 39/

!! 0&"

"

&! 0&"

"

&! 0&"

"

"$

$"&

&

方计算出向量 !M!4

$

&

&$4

&

&&&+

$

&

&$+

&

&&"&将

向量 !!T/!M7"O发送给 >&方$

""&

$

方计算出向量 %M!&& 04

$

&4

$

$

&&& 0+

$

&+

$

$

"&

将向量 %T/%M7"O发送给 >&方$

!">&方计算 8.A,!!&%" / !T7%槡 T&然后将结

果发送给 &

&

和 &

$

方$

协议 " 主要使用了安全点积协议计算 $ 个向量

的距离&从而保证了其安全性&通信为 ! 次$ 应用该

协议&可安全计算出空间对象的局部空间 =邻域$

协议 %!合并向量的安全中位数计算协议"#有

服务方 >&'参与方 &

&

和 &

$

&假设 &

&

方有一维私有

向量 !!4

&

&4

$

&3&4

/

"&=

$

方有一维私有向量 %!+

&

&

+

$

&3&+

9

"&假设 /

(

9&由三方共同参与计算 !和 %

合并后向量的中位数$ &

&

和 &

$

方共享一个随机数

"&具体处理过程如下*

&"&

&

和 &

$

方分别对各自向量 !和 %的属性值

进行升序排列&得出排序后的向量 !M和 %M$

$"如果 !M/ %M/&!即 //9 /&"&则 &

&

方

*(&



####### 计#算#机#工#程 $%&' 年 " 月 &* 日

将 4M

&

/4

&

."发送给 >&方&&

$

方将 +M

&

/+

&

0"发

送给 >&方&由 >&方计算 !/!4M

&

.+M

&

" '$&将 !分

别发送给 &

&

和 &

$

方&结束协议#否则&转到步骤 ""$

""&

&

方计算出 !M的中位数 !

&

&将 !M

&

/!

&

."

发送给 >&方$

!"&

$

方计算出 %M的中位数 !

$

&将 !M

$

/!

$

."

发送给 >&方$

*">&方计算!M

&

0!M

$

&得出!M

&

和!M

$

的大小

关系&然后将比较的结果分别发送给 &

&

和 &

$

方&如

果 !M

&

0!M

$

/%&&

&

和 &

$

方均收到.S/&否则&结果

大的一方收到.(/&小的一方收到.>/$

("如果两方均接收到 .S/&则合并向量的中位

数 !/!

&

/!

$

&结束协议#否则&转到步骤 '"$

'"如果 &

&

方接收到.(/即 &

$

方接收到. >/&则

&

&

方删除 !M中大于等于 !

&

的元素!假设有 =个"&

&

$

方删除 %M中前 =个元素&转到步骤 $"#否则&转到

步骤 +"$

+"如果 &

&

方接收到.>/即 &

$

方接收到.(/&则

&

&

方删除 !M中小于等于 !

&

的元素!假设有 =个"&

&

$

方删除 %M中后 =个元素&转到步骤 $"$

>& 方 在 步 骤 $ " 中 计 算 ! /

4M

&

.+M

&

$

/

4

&

.".+

&

0"

$

/

4

&

.+

&

$

&在步骤 * " 中计算 !M

&

0!M

$

/!!

&

."" 0!!

$

."" /!

&

0!

$

&运算结果

不受影响&并且在处理过程中 &

&

和 &

$

方均未泄露

自己的数据给对方&而 >&方也无法获取两参与方的

数据&所以&协议 ! 是安全的$ >&方进行每一次比

较通信 ! 次&总的通信次数为 !#O!/"&计算复杂度

为I!#O!/""$

应用该协议&可安全计算出空间对象的 =邻域

非空间距离$

协议 P!安全标准化协议"#假设有二维私有向

量 !

4

&&

3 4

&9

5 5

4

/&

3 4











/9

&

;

D

和
&

D

分别指的是

4

&D

4

$D

5

4















/D

的平

均值和标准差&标准化的向量为 6!

A4

&&

3 A4

&9

5 5

A4

/&

3 A4











/9

&

则有*

A4

.D

/

4

.D

0

;

D

&

D

!+"

具体步骤如下*

&"使用协议 & 计算第 D维属性值的和 A:/

D

/

"

/

./&

4

.D

以及平均值
;

D

/A:/

D

'/!D/&&$&3&9"$

$"使用协议 & 计算第 D维属性值平方差之和 A

D

/

"

/

./&

! 4

.D

0

;

D

"

$

以 及 标 准 差
&

D

/

"

/

./&

A

D槡 '/

!D/&&$&3&9"$

"">&将
;

D

和
&

D

发送到各参与方&由各参与方

使用式!*"对数据进行标准化$

协议 * 使用了安全求和协议计算平均值和标准

差&从而保证了其安全性$ 通信次数为 !<次&计算

复杂度为 I!/9"$

应用该协议&可安全计算出分布在 $ 个参与方

的空间离群因子的平均值和标准差&进而根据马哈

拉诺比斯距离公式计算出对象的空间离群因子&保

证了各方私有数据的安全性$

&*隐私保护的空间离群点检测方法

&.!*方法描述

在分析空间数据时&空间邻域起到了非常重要

的作用$ 为了更好地保护非空间属性&假设空间数

据对象分布在 $ 个参与方&通过服务方计算空间

邻域$

首先&每个参与方基于空间属性和空间关系独

立构建每个对象的局部空间邻域&然后发送空间邻

域集合到服务方&服务方构建出整个空间邻域关系$

最后&服务方基于隐私保护协议计算每个对象的空

间离群因子$

本文提出一种隐私保护空间离群点检测方法&

简称 DD9<S方法&本文设计的各个安全协议&该方

法在检测空间离群点的同时可以避免对象的非空间

属性对外泄露$ 其计算方法如下*如果对象的所有

邻居都在同一方&则在他自己一方直接计算 A3IK

值#否则&使用安全协议计算它的 A3IK值$ DD9<S

方法主要步骤如下*

方法 !#DD9<S方法

输入#空间数据集 I/0 6

&

&6

$

&3&6

9

1&$ 个数

据参与方 &

&

&&

$

&第 .方 &

.

拥有的空间数据集 I

.

/06

.&

&6

.$

&3&6

.9

1 !./&&$"&I/

&

$

./&

I

.

&9 /

"

$

./&

9

.

&最

近邻的数目 =&空间离群点的检测个数 /&非空间属

性函数 ;*I

3

3

8

&维数 8

输出#离群程度最高的 /个!离群"点

步骤*

&"各参与方 &

.

!./&&$"在其内部计算每一个空

间对象 6

.D

!D/&&$&3&9

.

"与其他对象之间的空间距

离&如果空间对象都在 &

.

方&则使用式!&"计算&否

则&使用协议 " 进行计算&得到其局部空间 =邻域

=##F4>&!6

.D

"$

$"各参与方计算每一个空间对象 6

.D

的 =邻域非

空间距离 G!6

.D

"&如果 =##F4>&! 6

.D

"中的空间对象

都在 &

.

方&那么使用式!""进行计算&否则&使用协

议 ! 进行计算$

((&
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""如果 8 等于 &&则执行*

!&"各参与方分别用式 !!"计算空间离群因子

A3IK

.D

/A3IK!6

.D

" /;!6

.D

" 0G!6

.D

"$

!$ " 使 用 协 议 * 计 算 数 据 集 0 A3IK

&&

&

0A3IK

&$

&3&A3IK

&9

&

&A3IK

$&

&A3IK

$$

&3&A3IK

$9

$

1的

平均值
;

和标准差
&

&由各方计算出标准化后的值

A,84A3IK

.D

/

A3IK

.D0

;

&

&更新各离群因子 A3IK

.D

为

A,84A3IK

.D

值$

如果 8 3&&那么执行*

!&"在各参与方内部&分别用式!*"和式!("计

算向量
&

$

.

和协方差矩阵 6$

! $ " 用 式 ! ' " 计 算 空 间 离 群 因 子 A3IK

.D

/A3IK!6

.D

" /!U!6

.D

" 0

&

$

.

"

@

>

0&

.

!U!6

.D

" 0

&

$

.

"$

!"各参与方将 A3IK

.D

!./&&$#D/&&$&3&9

.

"的

值发送到 >&方构建全部对象的离群因子数据集$

*"设 .

&

&.

$

&3&.

/

是 0A3IK

&

&A3IK

$

&3&A3IK

9

1

中值最大的 /个序号&由 >&方计算得到 /个空间

离群点06

.

&

&6

.

$

&3&6

.

/

1$

&.&*安全性分析

方法 & 中的第 &"步对不同参与方的数据计算空

间距离时使用了安全距离计算协议&没有泄露各自

的空间属性&是安全的$

第 $"步使用了合并向量的安全中位数计算协

议对来自不同参与方的非空间属性值集合进行了中

位数的计算&上面已证明是安全的$

第 ""步分 $ 种情况*

&"当 8 /& 时&首先在参与方内部计算空间离群

因子 A3IK

.D

&没有涉及到其他方的数据&是安全的#

然后使用安全标准化协议!协议 *"对数据集进行标

准化&已证明其安全性$

$"当 8 3& 时&在参与方内部计算向量
&

$

.

'协方

差矩阵 6和空间离群因子 A3IK

.D

&没有涉及到其他

方的数据&所以&是安全的$

第 !"步是各参与方发送各自的离群因子集到

>&方&是标准化的统计值集合或一元 1242#2."O0G

距离数据集&不会泄露各方私有对象的空间和非空

间属性&是安全的$

第 *"步由 >&方对离群因子集进行查找&没有

涉及到两方私有对象的空间和非空间属性值&所以&

也是安全的$

综上&DD9<S方法是安全的$

$*实验结果与分析

本文在 6.*+#!R" &",+!@1" $ S)" "$" 5?E

&DK&! 5F内存&A0.H"PG' 操作系统上&用12*#2O +$"

实现了DD9<S方法&验证该方法在一维和多维非空间

属性集上的有效性$ 采用 $%&! 年'$%&* 年安徽省统计

年鉴的相关数据&具体包括各市'县'区户数'人口数

!$%&" 年"和全省分县 !市"主要经济指标及位次

!$%&! 年"

($&)

$根据安徽省各县!市辖区"的中心地理坐

标&基于不同的非空间属性!集"&该方法检测最可能拥

有异常信息的 * 个县市!市辖区"$

安徽省各县域空间位置分布数据是 -9R6公司

的 942(+=0#+文件格式&整个数据集包含多个
$

$G4(

文件&代表各县市!市辖区"的区域和一大套包含普

查结果的表!.概要文件/"$

在以下实验中&设置参数 =/&%&//*&将空间

离群因子最高的 /个县域作为空间离群点&实验前

将所有非空间属性值进行了标准化处理$

$.!*一维非空间属性数据集

城市化是非常复杂的社会现象&对城市化水平

的度量难度也很大$ 虽然有多个指标都可以在一定

程度上反映城市化水平&但能被普遍接受的是人口

统计学指标&其中&最常用的指标是非农业人口占总

人口的比重$ 应该说&这种方法在单指标方法中是

最科学的
($$)

&它反映了人口在城乡之间的空间分

布&具有很高的实用性$

本文验证并比较了 DD9<S方法与没有隐私保护

能力的6*+,2*0M+<&6*+,2*0M+H和H方法在一维数据集上

的实验结果&采用 $%&! 年安徽省人口统计数据集&选

择非农业人口所占比例作为非空间属性$ 为了更好

地反映城镇化水平&进行 $ 组实验&一组是采用含

'( 个县市!包含市辖区"的数据集S949&&另一组采用

含 (& 个县市!不包含市辖区"的数据集 S949$$

"$&$&#基于 S949& 数据集的实验

安徽省 A3IK值最高的 * 个地区及其相关属性

值!S949&"&如表 $ 所示$ 从表 $ 可以看出&方法检

测出的 * 个 A3IK值最高的地区均为市辖区&非农业

人口所占比例较高&表明市辖区的非农业人口数量

与其空间相邻各县相比有着明显不同&这与市辖区

的城镇化水平高是一致的$

表 &*安徽省 E<F1值最高的 P个地区及其相关属性值#M4b4!$

R2.: 6S 地名
经度

;!_"

纬度

;!_"

非农业人口

所占比例

& !( 芜湖市辖区 &&+$"+ "&$"" &$%%% %

$ *' 铜陵市辖区 &'$+$ "%$)" %$+!" (

" & 合肥市辖区 &&'$$' "&$+( %$+&! )

! ' 淮北市辖区 &&($'' ""$)' %$'"" +

* '& 黄山市辖区 &&+$"& $)$'$ %$'') %

##所得空间位置分布如图 & 所示$ DD9<S方法与

其他 " 种方法可视化的运行结果如图 $ 所示$ 其

中&P代表经度#Q代表纬度$ 从图 $可以看出&

6*+,2*0M+H和 DD9<S方法检测出了明显的离群点&优

'(&
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于 H和6*+,2*0M+<方法$ 方法运行结果具体信息的比 较如表 " 所示$

图 !*安徽省 E<F1值最高的 P 个县域空间位置分布#基于数据集 M4b4!$

图 &*--4:M方法与其他 $ 种方法基于数据集 M4b4! 的检测结果对比

+(&
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表 $*基于数据集 M4b4! 检测出离群程度最高的 P 个地区

R2.: H方法 6*+,2*0M+< 6*+,2*0M+H DD9<S

&

*'&铜陵市

辖区

*'&铜陵市

辖区

*'&铜陵市

辖区

!(&芜湖市

辖区

$

!(&芜湖市

辖区

'&淮北市

辖区

!(&芜湖市

辖区

*'&铜陵市

辖区

"

&&合肥市

辖区

&&合肥市

辖区

&&合肥市

辖区

&&合肥市

辖区

! (&庐江县
&+&蚌埠市

辖区

'&淮北市

辖区

'&淮北市

辖区

* ('&宿松县
($&安庆市

辖区

'&&黄山市

屯溪区

'&&黄山市

屯溪区

##表 " 显示了 DD9<S方法与 6*+,2*0M+<&6*+,2*0M+H

和 H方法
("7!)

在数据集 S949& 上的运行结果&通过对

前几个离群点的比较&DD9<S也优于 6*+,2*0M+H方

法&说明本文方法不仅安全而且有效&DD9<S方法

在保护隐私信息的同时保证了高准确率$

"$&$$#基于 S949$ 数据集的实验

为了更好地反映县城的城镇化水平&基于去除

所有市辖区的 (& 个县市数据集&对离群信息进行检

测$ 图 " 显示了 DD9<S方法在数据集 S949$ 上检

测出的 * 个县域空间位置分布&详细信息如表 ! 所

示$ 从图 " 可以看出&对于方法求解出的 A3IK值最

高的几个县市&其非农业人口比例相比于周围邻居

较为异常$

图 $*安徽省 E<F1值最高的 P 个县域空间位置分布#基于数据集 M4b4&$

表 %*安徽省 E<F1值最高的 P个地区及其相关属性值#M4b4&$

R2.: 6S 地名 经度;!_" 纬度;!_"

非农业人口

所占比例

& &" 泗县 &&'$+) ""$!) %$%') +

$ $' 天长市 &&)$%% "$$(+ %$$(& $

" & 巢湖市 &&'$+' "&$($ %$$() !

! $$ 凤台县 &&($'& "$$(+ %$$%( )

* $& 界首市 &&*$"! ""$$! %$&+" *

##DD9<S方法与其他 " 种方法可视化的运行结果

如图 ! 所示$ 从图 ! 可以看出&DD9<S方法检测出

了明显的离群点&优于 H&6*+,2*0M+<和 6*+,2*0M+H方

法$ 运行结果具体信息的比较如表 * 所示$ 表 * 显

示了DD9<S方法与 6*+,2*0M+<&6*+,2*0M+H和 H方法在

在数据集 S949$ 上的运行结果&通过对前几个离群

点的比较&DD9<S优于其他几种方法&几个县级市

的非农业人口比例在周围邻居中相对是异常的&同

样说明本文方法安全且有效$

)(&
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图 %*--4:M方法与其他 $ 种方法基于数据集 M4b4& 的检测结果对比

表 P*基于数据集 M4b4& 检测出的离群程度最高的 P 个地区

R2.: H2#/",0*4' 6*+,2*0M+< 6*+,2*0M+H DD9<S

& &"&泗县 $&&界首市 &"&泗县 &"&泗县

$ &&巢湖市 $$&凤台县 $$&凤台县 $'&天长市

" $*&定远县 &&巢湖市 $&&界首市 &&巢湖市

! $%&颍上县 $'&天长市 &$&灵璧县 $$&凤台县

* &&&萧县 !(&石台县 "(&繁昌县 $&&界首市

$.&*多维非空间属性数据集

本文实验是基于单指标方法的&而城市化是一

个包括人口'经济'社会等子系统在内的复杂系统的

复杂变化过程$ 因此&城市化是一个以人口非农化'

经济非农化和空间利用非农化为基础的区域变化

过程
($$)

$

本节中验证 DD9<S方法在多维数据集上的实

验结果&采用全省分县!市"主要经济指标!$%&! 年"

的数据集 %>4!!只有县!市"&不包含市辖区"&非空

间属性集包括生产总值'人均生产总值'地方财政收

入等 &" 个非空间属性$ 使用 1242#2."O0G距离计算

A3IK&检测离群点$

DD9<S方法在多维数据集 S941 上检测出的

* 个县域空间位置分布的详细信息如表 ( 所示$

表 )*安徽省 E<F1值最高的 P 个地区及其相关属性值#基于数据集 M4bE$

R2.: 6S 地名 经度;!_" 纬度;!_"

生产总值

;亿元

人均生产

总值;元

地方财政

收入;万元

人均地方财政

收入;元

& &) 阜南县 &&*$(% "$$(" &$!$'$ ' $%$$%% (& !"'$%% "*!$')

$ !& 泾县 &&+$!& "%$(+ ''$!( $& '+&$%% &%" %)'$%% $ +)+$)(

" *+ 休宁县 &&+$&) $)$+& ('$+* $! (%$$%% '* *%($%% $ '"'$)"

! ' 涡阳县 &&($$& ""$!) $%*$&) &$ *"!$%% &&$ *$'$%% (+'$"*

* ( 桐城市 &&($)! "&$%! $&'$!' $+ '!$$%% &*& $()$%% & )))$$*

##本文对城市化的内涵进行了简化&仅选取了

最基本的指标作为实验数据集&可能并不能全面

揭示该省城市化发展的水平与格局$ 结合城镇化

空间格局的地理学知识&后续研究还可以基于更

能反映城镇化进程的指标作为非空间属性集进行

实验$

%'&



第 !" 卷#第 " 期 俞庆英&罗永龙&陈付龙&等*一种保护私有信息的空间离群点检测方法 ##

%*结束语

##保护私有信息的空间离群点检测方法目前倍受

关注&在气象'交通'城镇化空间布局等地理信息系

统领域有着重要的应用前景$ 本文设计一系列安全

协议&基于数据对象与其空间 =邻域的相关性研究&

提出一种隐私保护的空间离群点检测方法$ 针对单

个非空间属性和多维非空间属性 $ 种情况&在安徽

省人口及经济等真实数据集上进行了实验&结果表

明&该方法是高效实用的$
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