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摘#要" 针对多把钥匙和多个锁的匹配性问题&设计一种用于主动身份认证的低功耗智能钥匙$ 使用授权注册和

主动双向认证方式实现钥匙对多把锁的管理&采用密码词典加密和准动态密码索引字确保认证过程的可靠性$ 根

据钥匙低功耗要求&提出 ' <周期定时休眠与 &$&&( <唤醒机制&以尽可能降低身份认证卡的功耗$ 实验结果表明&

该智能钥匙睡眠模式功耗小于 %

%

4&且满足多把钥匙与多个锁之间相互匹配和安全认证的要求$
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")概述

嵌入式智能锁主要特点包括*一把钥匙能开多个

门锁&门锁能够记录开锁钥匙编号和开锁时间#无线加

密报文主动请求身份认证&直接通过门把手开门
(')

#基

于动态认证的U=QE短信息远程开锁和监测
(%7")

$ 为了

实现智能锁的功能&智能钥匙对应需要实现*一把钥匙

管理多个门锁#使用无线通信报文通信&对身份认证请

求识别并应答$ 同时由于智能钥匙独立门锁装置使用

电池单独供电&需要低功耗设计以维持长时间使用&一

块电池至少需要能够供电一年左右的时间$ 本文针对

多把钥匙和多个锁的匹配性问题&设计一种基于嵌入式

射频识别的低功耗智能钥匙$

!)硬件设计

使用 >H公司的片上系统芯片 &&%("& 作为核
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心$ &&%("& 的特点是*'"整合了射频前端&具有无

线信号收发功能
(!7()

$ 在主动接收 Q6的情况下&功

耗为 %! '4#在主动发送 Q6的情况下&功耗为 %* '4$

%"有 ( 种工作模式&可以在没有操作时进入低功耗

或超低功耗状态&其中 =A% 模式下功耗为'

%

4$ 智

能钥匙原理如图 ' 所示$

图 !)智能钥匙原理

##在图 ' 中&>1为程序下载与调试接口&1P为工

作于 G4Q>的有线方式发卡接口$ 将智能钥匙插入

智能锁或专用发卡装置的发卡接口&使得 =&$( .&

进入发卡状态$ 在发卡状态&钥匙将对发卡器进行

合法性识别&发卡器也将对钥匙进行合法性识别&通

过识别后&钥匙将接收发卡命令&装入密码词典&将

身份标识写入到身份标识表中$ 每个钥匙可以写入

最多 + 个身份识别字以匹配本系列内的 + 个不同锁

具&以减少携带钥匙的数量$ 按钮 P% 和 P" 用于钥

匙主动开锁$

&)软件设计

为实现低功耗要求
())

&采用周期性3睡眠!进入

=A%"7唤醒7睡眠4的工作方式$ 一个睡眠7唤醒周期

约 ' <&唤醒后的持续工作时间 >". 设定为约 ( '<&

由定时器 >0'+' 控制$ 唤醒后启动无线电模块并进

入 Q6接收状态&然后启动工作时间定时器 >0'+' 设

定工作时间 >".$ 在 >". 时间内&如果收到智能锁

的一个完整报文&则对报文进行有效性识别&并依据

报文类型进行处理&处理完毕进入休眠状态#如果在

>". 期间没有收到有效报文则定时进入休眠状态$

当前 Q6认证报文主要使用身份认证请求'认证应

答&认证报文使用 '+ 32*+固定长度$ 配置钥匙!发

卡"使用专门的配置接口&锁的 HC与钥匙 HC由发卡

器生成$ 钥匙通过配置接口下载授权锁 HC'地址以

及密码词典$

&H!)多把锁管理方法

智能钥匙具有一把钥匙管理多个门锁的功能&

锁和钥匙中分别存储对方的合法属性对
($)

$ 钥匙中

存储授权锁的属性集合&锁中存储开锁钥匙的属性

集合$ 当钥匙中信息与锁中信息经双向认证确认匹

配后才能启动开锁操作$ 锁和钥匙属性集数据结构

如表 ' 所示$ 钥匙属性由数据结构.PHC&P4&BHC&

B4&QEEH0描述$ 其中&PHC和 BHC分别表示 ! 32*+

的钥匙编号和锁编号&出厂时唯一确定#P4和 B4

分别表示 ' 32*+的钥匙地址和锁地址&发卡时确定#

((
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QEEH可以反映钥匙与锁之间的距离&距离超过 ' '

则认定为不匹配$ 钥匙中保存已注册的锁属性集&

锁属性由 .BHC&B4&P4&B=CH&QEEH0描述&BHC表

示! 32*+的锁编号&B4表示发卡时分配与钥匙对应

的' 32*+锁地址&P4表示发卡时分配的与锁对应的

钥匙地址&B=CH表示 ! L0*密码词典存储索引$ 钥匙

将授权的锁属性集保存在 &&%("& 内部 6#;<8 中&首

地址为 &J"&+&&$ 锁属性集存储结构如图 % 所示$

表 !)锁 钥̂匙属性集数据结构

属性
!锁中"钥匙属性集 !钥匙中"锁属性集

PHC P4 BHC B4 QEEH BHC B4 P4 B=CH QEEH

含义 钥匙 HC 钥匙地址 锁 HC 锁地址 距离 锁 HC 锁地址 钥匙地址 锁的密码词典索引 距离

字节数 ! ' ! ' ' ! ' ' ' '

图 &)钥匙中锁属性集存储结构

&H&)多把锁认证过程

每个智能锁中含有一个特定的密码词典&锁在

出厂时&密码词典通过专用随机数发生器唯一确定$

同时&智能锁中存有至多 + 把授权钥匙的身份信息

!HC和地址信息&HC为钥匙出厂固定信息&地址为发

卡时随机分配的信息"$

每把智能钥匙中存有至多 + 把锁的密码词典和

身份信息!HC和地址信息&HC为锁出厂固定信息&地

址为发卡时随机分配的信息"$ 密码词典的物理存

储结构如图 " 所示&首地址为 &J"&+!&$

图 $) 钥匙中密码词典存储结构

##在多对多配对的智能钥匙开锁中&使用双向身

份认证和时间约束保证开锁的安全性$

认证过程为*在有开锁请求时&锁以广播方式主

动向门锁附近发送开锁请求报文$ 钥匙收到请求报

文后&首先依据明文 EHC字段顺序遍历锁属性表&判

断是否存在 BHC与 EHC相同&存在说明该锁为授权

锁&锁属性集存放首地址为 4DD,+<<6BHC$ 然后找到

锁的 ! L0*密码词典索引存放地址为 4DD,+<<6B=CH

.4DD,+<<6BHC / )&锁的密码词典存放地址为*

4DD,+<<6=C . &J"&+&& /!B=CH0' " -&J&&!&'

/'$ 使用密码索引字 =H从密码词典 =C中确定一

组密码字*4DD,+<<6=

C-&

. 4DD,+<<6=C/!=H0' "

-&J&&&&+&解密加密字段$ 然后判断明文身份信息

与密文身份信息是否匹配&包括钥匙与锁地址'HC&

同时取出请求报文发送时间$ 只有上述全部认证通

过&才向锁发送混合明文与密文的认证应答报文$

锁针对应答报文&直接通过明文字段和自身密

码词典解密报文&判断明文身份信息与密文身份信

息的匹配性&然后判断应答时间是否在认证应答生

命周期中$ 双向认证均通过再控制门开锁$

为提高安全性&认证应答过程具有生命周期$

钥匙收到请求后立即启动定时器计时&得到生成应

答报文的时间 !B$ 应答报文发送时间 !:J".!8OG

/!B&!8OG 表示请求报文发送时间$ 锁发出含有

!8OG 信息的请求报文后&也立即开启定时器计时&计

算从发送请求到收到应答的延迟时间 !/$ 锁与钥匙

间的通信距离为 & '4' '有效&单向射频通信延时

!J

0

&V&&!

%

<$ 若钥匙应答时间 !:J"满足 !:J"

/!J

#

!8OG /!/

#

' <&则应答报文在开锁认证应答

生命周期内$

&H$)认证请求报文格式

当智能锁识别到有开锁请求时&发出加密的身

份认证请求报文&等待智能钥匙用加密应答报文进

行应答$ 智能钥匙收到请求报文后&判别.C4&6&&

E4&CHC0是否为请求报文指定信息&然后识别 EHC

是否为合法授权门锁 HC

(+)

$ 如果是则组织发送加

密认证应答报文&否则丢弃数据包$ 身份认证请求

报文格式如表 % 所示$ QEEH值在接收缓存区数据域

后 ' 32*+位置&由 &&%("& 自动产生$ 表中 =C表示

锁对应的密码字典#M

C-&

表示解密密钥#M

-%&

表示加

密密钥$

)(
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表 &)认证请求报文格式

功能
报文头 数据域

目的地址 功能编码 密码索引字 源 HC 源地址 目的 HC 请求时间
通信距离 校验字

字节数 ' ' ' ! ' ! " ' %

字符值 C4 6& =H EHC E4 CHC > QEEH 6&E

说明
广播地址

&J66

&J&(

用于从密码词典

=C中寻找密钥M

C-&

锁HC!出厂

唯一设定"

&J&& &J66

锁发送认证请

求报文的时间

&&%("&

自动计算

&&%("&

自动产生

&H%)认证应答报文格式

应答报文由智能钥匙发出&智能锁接收$ 钥匙收

到6&.&J&(认证请求报文后&从接收缓存区读取 QEEH

进行距离识别'确认与授权门锁信息匹配后则组织发送

应答报文$ 应答报文 + 32*+数据域进行加密处理&=H

是应答装置产生的随机数&>是与请求报文匹配的应答

报文时间戳$ 智能钥匙的密码词典与智能锁配对&门锁

对距离和应答报文的.EHC&E4&C4&CHC&>0字段进行

匹配性识别$ 报文格式如表 " 所示$ 在认证请求报文

格式和认证应答报文格式中&报文头不加密#数据域的

3和.为 + 32*+&采用加解密算法&A.3

1

M

-%&

#通信距

离和校验字部分都不加密$

表 $)认证应答报文格式

功能
报文头 数据域

目的地址 功能编码 密码索引字 源 HC 源地址 目的 HC 请求时间
通信距离 校验字

字节数 ' ' ' ! ' ! " ' %

字符值 C4 6& =H EHC E4 CHC > QEEH 6&E

说明
锁的地址

!发卡设定"

&J&)

用于从密码

字典 =C中寻

找密钥 M

C-&

钥匙 HC

!出厂唯

一设定"

钥匙的地址
锁 HC!出厂

唯一设定"

钥匙发送

认证应答

报文时间

&&%("&

自动计算

&&%("&

自动产生

&HI)发卡报文格式

使用 G4Q>接口有线连接进行钥匙配置 !发

卡"$ 在智能锁上设置配置接口&智能钥匙插入配置

接口&从管理员用户登录
(*)

后可进行钥匙的配置!发

卡"和注销已发卡等操作$ 一旦钥匙插入配置接口&

则只能执行发卡功能 5&F/6P+2! "$ 也可以通过无

线方式实现软发卡&钥匙收到发卡请求报文并通过

身份验证后&关闭睡眠功能运行无线发卡功能 E&F/6

P+2! "$ 根据功能编码的不同&&J'& 4&J') 发卡通

信报文分别代表发卡请求报文'初始化钥匙报文'发

卡请求应答报文'执行结束应答报文'配置地址码报

文'配置密码词典报文和注销钥匙报文$ 发卡通信

报文格式如表 ! 所示&共 % /# /% 32*+$

表 %)发卡通信报文格式

功能 起始标志 功能编码 数据域 校验字

字节数 ' ' # %

字符值 * 6& C4>4 BQ&

值和

说明
&J"4

&J'& 4&J')

其他非法

依据6&具有不同

长度 # 和不同内容

软件

计算

&HJ)密码词典与加解密方法

&&%("& 内部 6B4E5存储 + 个锁的密码字典&

每个密码字典与授权锁一一对应&每个密码词典 =C

存储结构为*.' 32*+锁地址 B4&'%+ -+ 32*+密码

字典=C0$ 密码字典保存 '%+ 个 )! L0*长的密码字&

双方通过动态密码索引字 =H的传递进行密码同步$

智能钥匙收到合法认证请求报文后&经由 EHC确定

锁属性集合&然后通过锁属性集合中 B=CH找到授权

锁对应的 '%+ -)! L0*的密码词典$ 请求报文中 =H

字段由锁装置通过实时时钟产生一个 $ L0*随机数&

随机数值决定报文使用密码词典 '%+ 个密钥当中的

哪个$ 智能钥匙通过 =H和 =C找到 M

C-&

&解密请求

报文的加密字段&判断数据域的合法性$ 钥匙通过

&&%("& 内部随机数产生装置产生一个 $ L0*随机

数&从同一个 =C中确定对称密钥 M

-%&

&加密认证应

答报文的数据域字段$

为尽可能降低身份认证卡的功耗&结合用户对

智能锁系统的安全要求&本文设计未使用 &&%("& 的

4-E功能&而是用以下的加密方法$ 智能锁系统和

智能钥匙仅对报文的 .E4&CHC&>0字段加密&其他

字段不加密$ 加密过程为*产生一个 $ 位随机数填

入报文 =H字段&利用 =H从 =C中获得一个加密密码

M

-%&

&对 )! 位的 3..E4&CHC&>0字段进行加密&加

密算法 A.3

1

M

-%&

$ 解密过程为*利用报文 =H从配

对的 =C中获得解密密钥 M

C-&

&执行 3.A

1

M

C-&

进

行解密
('&7'')

$ 密码字长度 )! 位&动态密码索引字

$ 位&密码词典索引 ! 位&综合密码二进制位数达到

$( 位&再加上认证时间 >的时效作用
('%)

&这种加密

方式可以满足智能门锁密码安全需要
('")

$

&H()睡眠#唤醒机制

智能锁与钥匙工作在 &&%("& 点对点透传方式&

$(



####### 计#算#机#工#程 %&'$ 年 $ 月 '( 日

传输距离!有效识别距离"为门外 & '4&$+ '时&无

线传输速率可达 H.'&& PLR<4%(& PLR<

(!7()

$ 物理

层传输还需要增加 ) 32*+帧头&与 A=CG负载共计

字节数 # .%! 32*+$ 当波特率为 HPLR<&' 位起始

位'' 位停止位'无奇偶校验时&发送 # 个字节需要的

时间 !

>X

.'& -#,H'<$ 若 H.'&& PLR<&在近距离

发送一个 %! 32*+报文需要 !

>X

.'& -%!,'&&

.%V! '<$ 考虑钥匙唤醒后可能要发送 % 个认证请

求报文钥匙才能收报一个完整的报文&即接收认证

请求报文的时间 !

Q-T

.%!

>X

$ 钥匙发送应答报文时

间 !

4&P

.!

>X

&&=G处理信息时间 !&3' '<&启动发

送和接收均需要 &$'*% '<延时$ 在需要应答时&钥

匙唤醒后需要 !

V

.!

Q-T

/!

4&P

/' /% -&V'*%

0

+V(+! '<&如果没收到认证请求报文不需要应答&

则只需要工作时间 !

V

.!

Q-T

/&V'*% .!V**% '<$

设定唤醒后的定时时间 !K# .( '<&如果有认证请

求&则不理会 !K# 标识待处理完毕并发出应答后再

进入 =A% 状态&如果无有效的认证请求报文则检测

!K# 标识置位就进入休眠!=A%"状态$

&&%("& 运行过程的功耗*)

X

期间 ! +$% 0%$!

.($+ '<"为 %! '4&!

X

期间 ! %$! '<"为 %* '4&

=A% .'

%

4$ 通常情况下绝大多时间是工作在无

认证请求的空闲状态&一个睡眠7唤醒周期的平均工

作电流可以用下式近似估算*

'

!4Q

.

!!

Q-T

/&V'*%" -'

QX

/!!

EB--=

0!

Q-T

" -'

=A%

!

EB--=

其中&!

EB--=

是睡眠周期$ 选择 !

EB--=

.' &&& '<&则

一个睡眠周期的平均电流*

'

!4Q

.

!!

Q-T

/&V'*%" -'

QX

/!!

EB--=

0!

Q-T

" -'

=A%

!

EB--=

.&V'%& + '4

要工作一年时间&需要的电池容量 '

5

.")( -%(

-'

4!Q

.+$ )& -&V'%& +

0

' &(+ '45&一粒 &Q%!$$

约 *(& '45$ 选择 &Q%!$$ 电池可工作时间为 7

.'

5-

,!'

4!Q

-%!" .*(&,!&V'%& + -%!"

0

"%$ D!约

'& 个月"$ 如果 &&%("& 的无线传输速率能工作在

H.%&& PLR<&这时 !

>X

.'V% '<&一粒 &Q%!$$ 约

*(& '45&大约可工作时间为 )%) D!约 %& 个月"$

结论*选择 >0'+' 作为工作时间定时器&选择定

时值 !K#

'

!

Q-T

/&V% '<.(V& '<&允许中断&在中

断服务程序设置 >". 标识$ 设置睡眠定时器的睡眠

周期 !

EB--=

.' &&& '<&允许中断$

&H')程序设计

复位后由 H4Q提供的启动程序引导转入 &语

言主函数 ';0.&主程序流程如图 ! 所示$ 复位启动

函数由 H4Q提供!也可自己编写"&启动后转入 &语

言的 ';0.! "函数#中断向量由 0"&&%("&$8 定义#硬

件配置 "% A59偏外石英晶体$

图 %)主程序流程

$)实验测试与分析

进行的功能和安全性测试有*锁与钥匙匹配性

测试&距离测试&阻挡测试
('!)

&门内外测试&多门锁

测试
('()

和按钮主动开锁测试等$ 门外钥匙与锁的

距离测试和阻挡测试结果如表 ( 所示$

+(



第 !" 卷#第 $ 期 蒋存波&孔祥丽&金#红&等*具有射频识别功能的嵌入式低功耗智能钥匙设计 ##

表 I)门外钥匙与锁的距离测试和阻挡测试

距离R' 能否开锁 阻挡物

&$" 能 口袋

&$+ 能 食品袋

'$& 能 钱包

'$% 否 人

'$( 否 铁门

##使用 " 把锁!B

4

&B

3

&B

&

"'三把钥匙!P

'

&P

%

&P

"

"

进行多对多的测试&其中 P

'

只匹配 B

4

&P

%

与 B

4

和

B

3

匹配&P

"

与 B

4

&B

3

和 B

&

匹配$ 实验结果如表 )

所示$ 其中&@表示开锁成功#%表示开锁失败$

表 J)锁与钥匙匹配性测试

按键
把手开锁 钥匙按键开锁

B

4

B

3

B

&

B

4

B

3

B

&

P

'

@ % % @ % %

P

%

@ @ % @ @ %

P

"

@ @ @ @ @ @

##测试结果表明*'"钥匙能够对授权锁开门&未授

权锁不能开门$ %"当钥匙与门锁距离在 & '4' '

时&能够开门&距离大于 ' '时&不能开门$ ""钥匙

在门内与锁的距离小于 ' '时&外部把手开门发送

主动认证信息时&钥匙收不到请求报文&不能开门$

!"钥匙放在口袋中&能够开门$ 钥匙前面有人阻挡

时&不能开门$ ( "在小于 ' '处&使用按键 P

%

和

P

"

&能够主动开门$ )"一把钥匙能够给授权的多个

门锁开门$ 在功耗测试上&钥匙处于睡眠 =A% 模式

时&测得电流不到 %

%

4&通过 Q6发送或接收报文

时&测得电流为 %& 多 '4$ 使用 &Q%!$$ 给钥匙供

电&从钥匙出厂至此已工作一年时间$ 智能钥匙实

物照片如图 ( 所示$

图 I)智能钥匙实物照片

%)结束语

##本文以 &&%("& 为核心&用 QEEH值进行距离有

效性识别&利用锁 HC与地址选择匹配密码词典&并

用动态密码索引字在匹配密码词典中选择密码&确

保了智能钥匙与智能锁具在多对多配对时的安全

性&通过定时休眠与唤醒机制实现了低功耗$ 经理

论分析和初步实验验证&该机制可满足智能家居锁

具的安全性与使用方便性的要求$
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