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")概述

随着互联网技术的高速发展&嵌入式系统
(')

越

来越智能化&用户对嵌入式设备需求的日渐提高&嵌

入式终端设备
(%)

也越来越多$ 在嵌入式终端运行着

众多应用&用户的部分隐私数据会存储在系统中&如

账号'密码等$ 在传统的嵌入式系统中&木马'恶意

软件和病毒很容易侵入并盗取用户的隐私数据&安

全性存在很大问题&因此&对应用进行隔离
("6!)

运行

是一种有效的安全策略$

此外&智能化的嵌入式设备在性能上虽然得到

了提升&但是对于用户需求的高分辨率视频'复杂的

图形处理等&需要更高效的资源管理
(*)

技术&因此&

对应用进行统一'高效的管理也是必要的$ 并且由

于嵌入式设备处理能力有限&需要对 D+< 运行环

境
())

进行轻量化处理&使之能够占用更少的系统资

源&获得更高的执行效率$

容器虚拟化
((6$)

技术能有效解决上述关于应用

的管理和安全问题&其中以 O";?+,

(+)

为代表的新一

代容器技术是研究的热点$ 将应用的隔离与 O";?+,

容器技术相结合&可极大满足应用的高效管理与安

全性的要求$
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针对嵌入式终端的轻量化和安全性的要求&本

文提出一种基于 &8,"'0)'的渲染进程
('&)

轻量化隔

离方法&将渲染进程模块从浏览器核心模块分离&运

行在容器内部进行隔离管理&同时精简浏览器功能

以达到浏览器轻量化的目的$

!)E869/1C/的多进程机制

在单进程浏览器中&浏览器或插件的错误可能

导致整个浏览器和所有的标签页面崩溃退出&这种

情况对用户当前的工作或娱乐活动都是非常不好的

体验$

将不同的标签页面等放置于不同的进程中以

避免相互之间的影响&&8,"'0)'的鲁棒性得到了

极大的提高&一个页面的错误只会导致当前页面的

崩溃&整个浏览器的使用仍然不会受到太大的

影响$

!L!)E869/1C/的多进程架构

在 &8,"'0)'多进程架构中
('')

&对于浏览器的

每一个标签页使用独立的进程来运行&对不同进程

之间的访问和进程到系统的访问也有严格的限制&

通过这些措施&可以保护浏览器不同标签页面之间

的内存资源不受干扰&使得浏览器更加稳定$ 如图 '

所示&&8,"'0)'将运行浏览器 ML和管理功能的主

进程称为 15,"S2+,J,";+222&而运行标签页的渲染

进程称为1G+.H+,J,";+222$

图 !)E869/1C/的多进程架构

##浏览器主进程对渲染进程的管理通过一一

对应的渲染进程宿主对象 ! G+.H+,J,";+22B"2*"

和渲染进程对象 ! G+.H+,J,";+22"进行 $ 对于每

一个渲染进程 &有一个全局的渲染进程对象 &用

于和主进程进行通信和维护全局的状态 #主进程

有一个相应的渲染进程宿主对象 &用于管理主进

程状态和与渲染进程进行通信 $ 主进程和渲染

进程之间通过消息管道进行进程间通信 ! L.*+,

J,";+22&"'').0;9*0".&LJ&"

( '% )

$

!L&)E869/1C/主进程对渲染进程的管理

&8,"'0)'主进程对渲染进程的管理&包含渲

染进程的创建'优先级处理'关闭 " 个部分$ 图 % 6

图 !分别为 &8,"'0)'主进程对渲染进程进行管理

的框架和流程&通过分析对比可以得出&进程的管

理不是通过统一的孵化器宿主对象 !AI/"*+B"2*"

和孵化器 !AI/"*+"进行的$ 孵化器主要完成了进

程的创建工作&是连接主进程和渲染进程的主体#

进程的关闭并未在孵化器内进行&孵化器只是进行

关闭后的处理工作#进程的优先级调整则未通过孵

化器$

图 &)渲染进程创建的框架及流程

)+
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图 $)渲染进程调整的优先级框架及流程

图 %)渲染进程关闭的框架及流程

##主进程对渲染进程的不同管理流程不统一&对

于应用的统一高效管理和安全隔离十分不利$ 针

对此问题&本文设计了孵化器的功能&与容器技术

相结合&所有流程均通过孵化器来进行应用的

管理$

&)I97B46容器技术

O";?+,是基于 C0.)R 的多项开源技术提供的高

效'敏捷和轻量级的容器方案&并且支持在多种主流

平台和本地系统上部署&可以实现1一次封装&到处

运行2$

&L!)容器技术

O";?+,引擎的基础是 C0.)R 容器技术 !CE&"&

在 CE&的基础上&O";?+,进一步优化了容器的使用

体验$ O";?+,提供了各种容器管理工具!如分发'版

本'移植等"让用户无需关注底层的操作&可以更简

单地管理和使用容器$ O";?+,架构如图 * 所示&最

底层的硬件设备上运行着 C0.)R 内核&O";?+,引擎

基于 C0.)R 内核技术管理着最顶层的容器&每个容

器都是互相隔离的&都运行一个用户的应用程序或

进程$

图 P)I97B46架构

&L&)I97B46的优势

以 O";?+,为代表的容器虚拟化技术具有以下

优势*轻量级虚拟化&秒级启动&秒级停止&空间资源

占用较少&进程级别的隔离&高效的资源利用率以应

用为中心'自动构建等$

以上的优点使得容器虚拟化技术成为研究的热

点内容&将 O";?+,与 &8,"'0)'的进程隔离相结合&

以实现 D+< 应用轻量化隔离&能够更加高效地管理

资源和轻量化&在嵌入式终端取得更加安全'更加快

速的用户体验$

$)与 I97B46结合的轻量化隔离方案

##本文基于 &8,"'0)'提出与 O";?+,容器技术相

结合的渲染进程轻量化隔离方案&以实现 D+< 应用

的安全运行与高效管理&方案架构如图 ) 所示$

(+
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图 Q)E869/1C/_I97B46轻量化隔离架构

##该方案具体过程如下*

'" D+< 应用独立运行于容器内$

%" O";?+,引擎的主要作用是为 D+< 运行环境

提供接口和服务&将每个 D+< 应用通过容器技术进

行隔离&并提供完整容器生命周期管理&包括启动'

运行'暂停'恢复'停止'迁移
('"6'!)

$

""在 D+< 运行环境中添加重新设计的孵化

器与 O";?+,客户端相结合的 AI/"*+O";?+,&用于

与 O";?+,引擎交互&管理容器和获取容器状态

信息$

该设计方案的特点在于与容器技术结合&通过

容器管理渲染进程#所有对渲染进程的管理均通过

重新设计的 AI/"*+O";?+,与 O";?+,引擎进行交

互'由 O";?+,引擎对运行着渲染进程的容器进行

管理$

$L!)与 I97B46结合的 @̀<9?4I97B46技术方案

基于上述 &8,"'0)'与 O";?+,结合的轻量化隔

离方案&结合 '$% 节所分析对比的结果&本文提出了

采用 &8,"'0)'孵化器和 O";?+,客户端相结合为

AI/"*+O";?+,的方法$

技术方案设计如图 ( 所示&其特点如下*

'"主进程运行 AI/"*+O";?+,宿主对象&负责与

AI/"*+O";?+,客户端进行交互&当主进程对渲染进

程进行管理或通信时&将处理指令层层传递至

AI/"*+O";?+,宿主对象&由 AI/"*+O";?+,宿主对象

将处理指令发送到 AI/"*+O";?+,客户端$

%" AI/"*+O";?+,客户端接收到来自主进程的

处理指令后&触发相应处理机制&与 O";?+,引擎进

行交互&将管理或通信等信息交于 O";?+,引擎$

"" O";?+,引擎依据 AI/"*+O";?+,客户端的处

理请求&对各个容器进行管理与传递消息$

图 () @̀<9?4I97B46技术方案

##该方案与 &8,"'0)'原有管理机制的区别在于

O";?+,引擎的引入&由O";?+,引擎对容器进行管理#渲

染进程运行于容器内&只接受 O";?+,引擎管理#重新设

计的AI/"*+O";?+,&负责与O";?+,引擎的交互#主进程

对渲染进程的管理和通信均通过AI/"*+O";?+,$

$L&) @̀<9?4I97B46功能设计

AI/"*+O";?+,功能设计如图 $ 所示&AI/"*+O";?+,

客户端的基本功能包括进程的管理!进程创建'调整进

程的后台和前台状态'进程销毁"'进程的通信!发送或

接收进程消息"'进程状态的获取等$ AI/"*+O";?+,客

户端统一处理来自主进程 AI/"*+O";?+,宿主对象的请

求和消息&并与O";?+,引擎进行交互$

图 ') @̀<9?4I97B46客户端的功能设计

$L$)方案改进

本文提出的采用 &8,"'0)'孵化器和 O";?+,客

户 端 相 结 合 为 AI/"*+O";?+,的 方 法& 相 对 于

&8,"'0)'原有的设计方案&其改进之处在于改变

&8,"'0)'原有的主进程直接管理渲染进程的方法&

与容器技术结合&通过容器管理渲染进程#改变原有

不统一的管理流程&所有对渲染进程的管理均通过

重新设计的 AI/"*+O";?+,与 O";?+,引擎进行交互&

由 O";?+,引擎对运行着渲染进程的容器进行管理&

依托容器技术可以提供更加高效和全面的资源管

理'安全隔离策略$

%)系统实现难点与解决方案

%L!)渲染进程分离

由于 &8,"'0)'原有的设计为渲染进程模块

!;".*+.*2,+.H+,+,"处于核心模块!;".*+.*"内&且与内

$+
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部其他模块紧耦合&若将渲染进程放置于O";?+,容器

内运行&则需要将渲染进程模块与核心模块进行解耦

分离&如图 + 所示&图上方为 &8,"'0)'原有设计及依

赖关系&模块之间的耦合度很高&图下方为渲染进程

模块分离方案设计&其关键点在于*分离耦合度模块#

将核心模块!;".*+.*"内的通用模块!;".*+.*2;"''"."

和子模块!;".*+.*2;80#H"独立#将渲染模块!;".*+.*2

,+.H+,+,"从核心模块内分离#模块依赖重定向$

图 -)渲染进程分离

##完成渲染进程模块的分离后&将渲染进程模块

设计为容器内的可运行对象&使之能在容器内独立

运行&其关键点在于*创建独立的可运行对象#模块

依赖的分析与定向#创建渲染进程运行入口$

%L&)容器管理引擎模块

将 &8,"'0)'渲染进程使用 O";?+,进行以容器

为单位的管理&需要独立实现中间件
('*)

模块*容器

管理引擎模块$ O";?+,通过该模块可为 &8,"'0)'

提供容器的管理功能$

容器管理引擎模块提供的功能如下*进程的管

理!进程创建'调整进程的状态'进程销毁"&进程的

通信!发送或接收进程消息"&进程状态的获取等$

容器管理引擎模块实现的难点包括*

'"&8,"'0)'与 O";?+,之间的管理功能实现$

由于 &8,"'0)'与 O";?+,为分别独立的&将两者结

合需要解决不同编程语言'功能需求不同等问题&实

现中间件模块来解决相关问题是较为有效的方法$

%" 容器 LO与进程 LO之间的哈希
('))

映射$

&8,"'0)'创建一个新的进程需要获取新的进程号

来对渲染进程进行区分&而容器管理引擎创建新的

容器则是得到一个容器 LO&将两者进行唯一对应关

系的映射是将两者结合的必要方法&本文在系统实

现方面使用哈希映射的方法&将创建的容器 LO与进

程号进行映射&以达到 &8,"'0)'可通过 O";?+,管

理容器的目的$

%L$)E869/1C/与容器通信

&8,"'0)'与容器进行通信是系统实现需要解

决的一 大难 点& 由于 &8,"'0)' 使 用未 命 名 的

>";?+*(90,进行通信& 在 进程 隔离的容器 内部&

>";?+*(90,无法找到通信对象&这是无法正确建立连

接并进行通信的$

对于以上技术难点&其解决方案为*在与 O";?+,

进行结合的隔离容器内&需要将整个通信机制改进

为命名的 M.0R O"'90. >";?+*进行通信&可以在

隔离的容器之间建立一条通信管道进行正确的

通信$

P)系统实现与测试分析

本文方法在 &8,"'0)'!+,20".*!"$&$%""$$& 源

码基础上进行实现&采用 K3J编译系统进行交叉编

译得到动态库和可执行文件&O";?+,源码版本为

!'$+$&6H+Q&编译环境为 M<).*) '!$&! CP>服务器$

测试环境为嵌入式 B0>0>P5!"&& 机顶盒$ 完成了

渲染进程的分离及轻量化&分离的轻量化渲染进程

在 O";?+,引擎中完成运行&且进行了轻量化结果对

比测试&测试结果如表 ' 所示$

++
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表 !)部分动态库轻量化结果对比
N5

动态库 原有大小 轻量化大小

#0<;".*+.*$2" %%+$&& '!$%&

#0<+Q+.*2$2" '$%' &$'%

#0<0(;$2" '$++ &$'$

#0<<92+$2" '!$*& '$"&

Q)结束语

随着互联网技术的高速发展&嵌入式系统智能化

程度越来越高&智能终端对于应用的安全性提出了更

高的要求$ 随着智能终端对复杂计算处理的要求越

来越高&需要对应用进行更加高效的管理$ 为实现浏

览器对 D+< 应用的高效管理和安全隔离&本文提出一

种基于 &8,"'0)'的渲染进程轻量化隔离方法&分析

了 &8,"'0)'的多进程架构以及主进程对渲染进程的

管理机制&包括进程的创建'进程的优先级处理'进程

的关闭以及进程间通信等$ 介绍了 O";?+,虚拟化容

器技术及优势&给出与O";?+,相结合的渲染进程轻量

化隔离方案&以及 AI/"*+O";?+,的技术方案设计'功

能设计与渲染进程分离的设计&并基于此进行系统的

初步实现和测试&结果表明&该方法渲染进程模块在

容器内实现了隔离&轻量化结果较为明显$
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