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摘#要" 由于医疗数据和病人身份的敏感性%要求同时保证病人的医疗数据安全和身份信息不被泄露! 现有方案

满足匿名性要求%但拥有互补属性的用户可以合谋'且密文长度过长! 针对上述问题%提出一种基于属性的抗合谋

攻击的短密文环签密方案! 该方案采用基于属性的环签密%保护了共享数据的机密性且隐藏用户的真实身份! 其

安全性可规约为 &BS困难问题和 B?BS困难问题! 性能分析结果表明%与传统环签密方案相比%该方案能够抵抗

合谋攻击且密文较短%具有更高的安全性和实现效率!
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"+概述

随着医疗信息技术的进步%医疗信息已经从传

统的纸质记录转变成被广泛应用的电子医疗记录%

推动新式医疗信息交换系统###个人健康记录

":+,A".@#S+@#*5 Q+8",7%:SQ$系统逐步发展
(')

! 目

前%以病人为核心的 :SQ系统的使用迎来了发展的

高峰! :SQ服务系统是一个信息共享系统%将病人

和医生有效地连接起来%病人可以从医生那里获得

一些有效的建议! 同时%医生可以收集大量病人的

症状以便用于研究分析%这样可以大量缩短医生为

病人诊断病情的时间! 许多 :SQ服务被外包或由

第三方服务提供商提供! 由于云计算具有超强的计

算能力'高可靠性'便捷服务'按需付费等特点%云服

务得到了快速发展%因此云计算中的 :SQ服务也得

到了关注
(%3")

!

由于医疗数据和病人身份的敏感性%在通过

:SQ服务系统共享医疗信息之前%首先应该考虑安

全性和隐私保护%因此不仅要给 :SQ系统一个能够

存储的云平台%同时需要保证数据以及用户身份信

息的安全性! 文献(!)提出在 :SQ服务系统中使用

基于属性加密%实现了细粒度访问控制%解决了以前

方案中密钥管理的负担! 文献(,)提出在 :SQ服务

系统中使用密文策略的基于属性的签密方案%同时
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实现了加密和签名功能! 文献(*)提出在 :SQ服务

系统中使用基于属性的环签密方案%最大的优点是

同时保护了签密者和解签密者的隐私%但是%该文中

用户私钥生成只与属性相关%文献(()指出这种生成

私钥的方法无法抵抗恶意用户的合谋攻击%攻击者

可以通过组合私钥的方式伪造有效的密文!

本文针对 :SQ信息共享系统提出一种基于属

性的环签密方案! :SQ信息共享系统不仅要保护病

人的医疗数据%还要保护病人的身份信息! 所以%本

文采用基于属性的环签密技术%把病人的身份用一

个可描述的属性集来表示%隐藏用户的身份信息!

环签密将加密和环签名有效结合起来%不仅保护用

户的医疗数据和病人的身份隐私信息%而且一步完

成签名和加密操作会减小计算开销%节省资源! 将

用户隐藏在具有相同属性的环中%用户之间可以相

互分享自己的信息%但不会泄露彼此的身份信息%环

外的人得不到任何信息!

!+预备知识

!E!+双线性映射

设 =和 =

0

是 % 个阶为 O 的乘法循环群%其中%O

为大素数%-是 =的一个生成元! 如果满足以下条

件%则称 ,*=3=

&

=

0

是一个双线性映射*

'$双线性! 如果对所有的 .%C

!

=%&%Q

!

V%都

有 ,".

&

%C

Q

$ /,".%C$

&Q

!

%$非退化性! 存在 !%7

!

=使得 ,"!%7$

.

'%

其中%' 表示 =

0

的单位元!

"$可计算性! 有一个多项式时间算法来计

算,"!%7$!

!E&+困难问题假设

B?BS难题*挑战者 #随机选取 ! 个参数 &%Q%

6%M

!

V

O

%然后掷出一个二进制硬币
$

! 如果
$

/'%则

输出一个元组 " D%B/D

&

%H/D

Q

%#/D

6

%V/," D%

D$

&Q6

$&否则
$

/&%输出另一个元组 " D%B/D

&

%H

/D

Q

%#/D

6

%V/,"D%D$

M

$! 敌手 W然后给出
$

的一

个猜测值
$

;! 如果4:,(H"D%D

&

%D

Q

%D

6

%,"D%D$

&Q6

$ /')

.:,(H" D%D

&

%D

Q

%D

6

%," D%D$

M

$ /') 4

-

%

,

成立%那

么 H存在
,

解决 B+80A0".@#?BS难题! 如果不存在

算法能在多项式时间 '内以不可忽略的优势
,

解决

以上游戏%即"'%

,

$3B?BS难题成立!

&BS假设*给定 D

.

%D

C

!

=%求解 D

.C

! 设在时间

'内敌手 B成功输出 D

.C

的概率为* BFA

&BS

B

/:,

B"D

.

%D

C

$ /D[ ].C

$,

%其中%

,

是可忽略的! 如果
,

可忽略不计%则 &BS问题是"'%

,

$困难的!

!E$+拉格朗日插值定理

设-".$为.的一个次数为 3 的多项式-的函数%

如果给定多项式 3 0' 个不同点".

)

%-".

)

$$%则通过

式 " ' $ 能唯一确定任意一个 .所对应的多项式

-".$值*
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对于式"'$%可以定义拉格朗日系数
4

)%G

%其中%

)

!

V

O

%集合 G中的元素 V

O

为*

4

)%G

".$ /

:
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!

G%*

.

)
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!E%+基于属性的环签密方案形式化定义

基于现有属性签密方案模型
()3'&)

给出本文的算

法模型%包括 1+*)("系统初始化$'T+E;+."密钥提

取$'10/.8,E(*0". "签密 $'B+A0/.8,E(*0". "解签密 $

! 个随机算法组成!

'$1+*)(! 授权中心"L&$选取相关参数并生成

公共参数 !9和系统的主密钥 89%公钥公开给所有

用户%而主密钥由授权中心保管!

%$T+E;+.! 授权中心来接收用户的属性集合%

并结合公共参数 !9和系统的主密钥 89生成用户

的私钥 J9!

"$10/.8,E(*0".! 数据拥有者"BP$对消息 8进

行签密得到密文 #0并发送 #0到云服务器!

!$B+A0/.8,E(*0".! 数据访问者"B&$对密文解

密并验证签名信息!

!EF+安全模型

文献('')指出%基于属性的环签密方案必须满

足机密性和不可伪造性! 机密性是指若敌手没有属

性
!

私钥%则不可能获得明文的任何消息! 不可伪

造性是指若敌手没有属性
!

私钥%则无法伪造关于

属性
!

的有效签名! 一个有效安全的基于属性环签

密方案应该满足如下概念
('%)

*

'$机密性! 一个适应性的攻击者想要获得关于

明文的任何信息在计算上不可行的!

%$不可伪造性! 一个适应性的攻击者想要伪造

来自某一用户的签密文本在计算上是不可行的!

在具备机密性和不可伪造性的基础上%安全的

基于属性环签密方案还应具备抗合谋攻击性! 也就

是说%如果拥有互补属性的多个用户共谋%即使他们

单独无法解密%但是他们通过组合各自的密钥信息

就可以成功解密%这种共谋是不允许的! 下文给出

适用于本文算法的机密性和不可伪造性的安全

模型!

'$,$'#机密性

本文方案支持选择明文攻击的密文不可区分

性%其所基于的安全模型通过攻击者 B和挑战者 H

之间的游戏进行描述!

' $初始化阶段! 攻击者 B向挑战者 H提交

要挑战的属性
#

! 挑战者设定安全参数使得属性

#

没有访问加密信息的权限%并运行算法得到系

统公钥 !9和系统的主密钥 8J9%挑战者保留系

统的主密钥 8J9并把系统的公钥 !9发送给

敌手!

"('
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%$第 ' 阶段! 攻击者执行由挑战者提供的多项

式查询!

"'$哈希询问! 攻击者 B可以询问任意输入的

S@A5 值!

"% $ 密钥询问! 攻击者 B选择一个属性集

){ }
)

F

)/'

%查询私钥 /

)

! 攻击者可以进行多项式次数

的询问!

""$环签密询问! 攻击者 B选择一个信息接收

者 4和加密消息 $! B发送
!

4

和 $给挑战者%其

中%

!

4

是 4的属性集! 挑战者运行签密算法并返回

密文给 B!

"!$解签密查询! 攻击者 B选择一个信息接收

者 4和一个环密文! 挑战者 H根据密钥生成算法生

成一个
!

4

的私钥! H运行解签密算法! 如果环密

文是合法的%输出对应的明文&否则输出无效!

"$挑战阶段! 攻击者 B提交 % 个等长消息 8

&

和 8

'

% 并 且 8

&

.

8

'

! 挑 战 者 H随 机 选 择
&

!

.&%'/%用属性
#

加密 8

&

%并将密文发给攻击者!

!$第 % 阶段! 重复第 ' 阶段!

,$猜测! 攻击者输出对
&

的猜测
&

;%如果
&

/

&

;%则攻击者 B赢得游戏%否则敌手赢!

攻击者的优势定义为*

BFA"B$ /

:,(

&

;/

&

) .

'

%

定义 !#在概率多项式时间内%若不存在以不可

忽略的优势赢得上述游戏的多项式时间敌手%则称

该基于属性的环签密方案是选择明文攻击的密文不

可区分性安全的!

'$,$%#不可伪造性

本文方案在适应性选择消息和断言攻击下是存

在性不可伪造性的%其所基于的安全模型通过攻击

者 B和挑战者 #之间的游戏进行描述!

'$初始化阶段! 挑战者 #运行初始化算法得到

系统公钥 !9和系统的主密钥 8J9%挑战者保留系

统的主密钥 8J9并把系统的公钥 !9发送给敌手!

B输出挑战断言
)

!

%$询问阶段! 敌手适应性地执行以下一系列

询问*

"'$哈希询问! 攻击者 B可以询问任意输入的

S@A5 值!

"%$私钥询问! 攻击者 B选择一个用户的属性

集
!

%挑战者根据系统参数和主密钥生成用户的私

钥%并将用户私钥发送给 B! 攻击者可以进行多项

式次数的询问!

""$签名询问! B向 #询问在属性集
!

和断言

)

下关于消息 $的签名%#生成相应的签名并返还

给 B!

"$伪造签名! B生成一个属性集合
!

;的消息的

签名
)

/

!

/

%$

/

%

0( )/

%并且
!

;

)!

/

%

)

/

"

!

;$ /'! 如

果验证通过%则 B在游戏中获胜!

定义 &#在概率多项式时间内%如果攻击者没有

以不可忽略的优势赢得上述游戏%则称该基于属性

的环签密方案在适应性选择消息和断言攻击下具有

存在不可为造性!

&+系统方案

&E!+方案模型

本文提出了一种基于属性的环签密方案并适用

于 :SQ云服务系统%该服务系统主要包括以下 ! 个

实体*授权中心 "L**,02)*+&+.*+,%L&$%云服务器

" &#")7 1+,D08+ :,"D07+,% &1:$% 数 据 拥 有 者

"B@*@PJ.+,%BP$和数据访问者 "B@*@&".A)'+,%

B&$! 数据拥有者指的是病人%首先%满足签密断言

的病人将自身签密后的 :SQ数据上传至云服务器%

其次%数据拥有者指定访问者权限%只有满足权限的

用户才可以解签密密文! 数据访问者指的是访问

:SQ签密数据的群体%比如医生等! 云服务器主要

储存签密的 :SQ数据! 授权中心主要生成系统的

公共参数和属性对应的密钥! 本文系统结构如图 '

所示!

图 !+本文系统模型

##每个实体的主要职责如下*

'$授权中心"L&$! 主要负责系统的初始化%并

对相关参数进行选定%得到系统的主密钥 89和公

钥 !9! 授权中心认为是可信的实体!

%$云服务器"&1:$! 主要负责储存来自数据拥

有者"BP$签密的 :SQ文件! 云服务器被认为是半

可信的!

"$数据拥有者"BP$! 主要负责把自己的 :SQ

文件签密后上传到云服务器%同时制定访问者满足

的断言!

!$数据访问者"B&$! 拥有的属性如果满足签

密者制定的断言%就可以解签密云服务器端的 :SQ

共享文件!

!('
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&E&+安全性要求

本文系统安全性要求如下*

'$数据机密性! 只有满足访问者断言的用户才

能成功解签密加密的数据%攻击者不能在多项式时

间内%以不可忽略的概率通过密文计算出明文的任

何信息!

%$不可伪造性! 攻击者不能在多项式时间内以

不可忽略的优势生成一个合法的签密密文!

"$匿名性! 在签密时%具有某些属性的成员组

成一个环%隐藏了签密者的真实属性%解签密者只知

道消息的真实性%并不知道具体是谁签密的消息!

同时满足解签密断言的用户才可以解密消息%对于

签密者来说%也不知道解签密者的具体属性!

!$抵抗共谋! 如果多个签密者或解签密者共

谋%即使他们单独无法解密%但是他们通过组合各自

的密钥信息就可以成功签密或解签密! 这种共谋是

不允许的!

&E$+本文具体方案

本文方案支持包含门限的断言
)

<%

!

/

" $%其中%

!

/是签名属性的集合% <为门限值!

)

<%

!

/

"

!

;$

/

'%

!

/

7!

;

-

<

&%

{ 其他
%即当属性集

!

;包含属性集
!

/

中至少<个元素时%则称属性集
!

;满足断言
)

<%

!

/

"$!

假设拥有属性
!

B

的用户分享信息给拥有属性
!

H

的

用户%方案由初始化'密钥生成'签密'解签密 ! 个算

法组成!

'$1+*)(*由可信授权中心 L&完成! 运行随机

概率算法%输入安全参数并生成公共参数和系统的

主密钥 89!

输入安全参数 <%=

'

%=

%

是阶为 O 的群%D 是 =

'

的生成元%随机选取 .

!

V

O

%D

%

!

=

'

%并定义双线性对

运算 ,*=

'

3=

'

&

=

%

%计算 D

'

/D

.

%V/," D

'

%D

%

$! 选

择 % 个抗碰撞的 S@A5 函数 U

'

%U

%

* &%{ }' /

&

=

'

! 随

机选取 '

'

%'

%

%-%'

3 0'

!

=

'

%定义函数 0".$ /D

.

3

%

:

3 0'

)/'

'

4

)%%

".$

)

! 则系统公开参数为 O</5 D% D

'

% D

%

%,%'

'

%

'

%

%-%'

3 0'

%V%U

'

%U

%

6%主密钥 $</5.6! 定义系统

中全局属性域为 R%设由 F .' 个属性构成缺省属性

集
+

/

+

'

%

+

%

%-%

+

F

{ }
.'

!

%$T+E;+.*由可信授权中心 L&完成! 生成用

户 B%H的属性私钥! 用户 B的属性私钥是构造新

的属性集合
!

.

B

/

!

B

#+

下生成的! 用户 H的属性

是直接在
!

H

下生成!

授权中心随机选取次数为 F .' 的多项式E".$%

令 E"&$ /.! 为了生成属性集合为
!

用户的私钥%

随机选取 +

)

!

V

O

%

'

)

!!

%

.!

V

O

%并计算 /

!

/./

')

%

/

%)

%/

"

/ /.D

E")$

%

U

'

"

.

$

E")$

0")$

+

)

%D

+

)

%U

'

"

.

$

.

/%

'

)

!!

%

设病人的属性集合为
!

B

B

R%产生一个新的属性集

!

.

B

/

!

B

#+

%则病人的属性私钥为 /

!

B

/./

'B

)

%/

%B

)

%

/

"B

/ /. D

E

B

")$

%

U

'

"

.

B

$

E

B

")$

0")$

+

B)

% D

+

B)

%U

'

"

.

B

$

.

/%

'

)

!!

.

B

设医生的属性集合为
!

H

%则医生的属性私

钥为*

/

!

H

/./

'H

)

%/

%H

)

%/

"H

/

/.D

E

H

")$

%

U

'

"

.

H

$

E

H

")$

0")$

+

H)

%D

+

H)

%U

'

"

.

H

$

.

/%

'

)

!!

H

"$10/.8,E(*0".*由用户 B完成对消息的签密!

首先声明签密断言为
)

<%

!

/

" $%输入消息 8%当前时

刻 ''%制定访问者的解密断言为
)

<%

!

.

" $! 签密者进

行如下操作*随机选择 '

!

V

O

%计算 ?

'

/8V

'

%?

%

/D

'

%

?

")

/0")$

'

%

'

)

!!

.

! 选取属性子集
!

;/.)

'

%)

%

%-%

)

<

/

B!

B

7!

/

%随机选择 F .<个缺省属性构成缺省

属性 子 集
+

;/ )

<0'

%)

<0%

%-%){ }
F

B +

! J

'

/U

%

"8

5

''$

'

:

)

!!

;

#*

;

/

'B

)

:

)

!!

/

(

!

;

0")$%J

%

/

:

)

!!

;

#*

;

/

%B

)

:

)

!!

/

(

!

;

D%J

"

//

"B

%则密文为 ?/"?

'

%?

%

%?

")

%J

'

%J

%

%J

"

%I%

''$!

!$B+A0/.8,E(*0".*由用户 H完成! 首先从云服务

器下载密文%如果拥有的属性
!

H

满足解密断言为

)

<%

!

.

"$%则可以解签密密文! 如果 ''

.

.''

$&

%J

B!

H

7!

.

%且 J /F%则解密操作表达式为 8/?

'

3,"/

"H

%

?

%

$

:

)

!

J

,/

%H

)

%?( )
"

,/

'H

)

%?( )( )
%

4

)%G

" 1$

! 其次验证下式是否成立*

,"J

'

%D$

,"J

%

%0")$$,"?

%

%U

%

"8

5

''

( )
$$

4

)%G

"&$

/V3,"J

"

%D$

&E%+正确性证明

正确性证明如下*

?

'

3,"/

"H

%?

%

$

:

)

!

J

,"/

%H

)

%?

"

$

,"/

'H

)

%?

%

( )
$

4

)%G

" 1$

/8V

'

3,"U

'

"

.

H

$

.

%D

'

$

:

)

!

J

,"D

+

)

%0")$

'

$

,"D

E")$

%

U

'

"

.

H

$

E")$

0")$

+

)

%D

'( )
$

4

)%G

"1$

/8,"D

'

%D

%

$

'

,"U

'

"

.

H

$

.

%D

'

$

:

)

!

J

'

,"D

E")$

%

U

'

"

.

H

$

E")$

%D

'( )
$

4

)%G

"1$

/8,"D

'

%D

%

$

'

,"U

'

"

.

H

$

.

%D

'

$

'

, D

%

U

'

"

.

H

$ %( )D '

"

)

!

G

E")$

4

)%G

"1$

/8

,"J

'

%D$

,"J

%

%0")$$,"?

%

%U

%

"8

5

''

( )
$$

4

)%G

"&$

/

,U"8

5

''$

'

:

)

!!

;

#*

;

/

'B

)

:

)

!!

/

(

!

;

0")$%( )D

,

:

)

!!

;

#*

;

/

%B

)

:

)

!!

/

(

!

;

D%0")( )$ ,"D

'

%U

%

"8

5

''

( )
$$

4

)%G

"&$

/

,"U

%

"8

5

''$

'

%D$

:

)

!!

;

#*

;

,"D

E")$

%

U

'

"

.

B

$

E")$

0")$

+

)

%D$

:

)

!!

/

(

!

;

,"0")$%D$%

:

)

!!

;

#*

;

,"D

+

)

%0")$$"

:

)

!!

/

(

!

;

,"D%0")$$$,"D

'

%U

%

"8

5

''

( )
$$

4

)%G

"&$

/

:

)

!!

;

#*

;

,"D

E")$

%

U

'

"

.

B

$

E")$

%D$

4

)%G

"&$

/,"D

%

%D

.

$,"U

'

"

.

B

$

.

%D$

/V3,"J

"

%D$

,('



####### 计#算#机#工#程 %&'( 年 $ 月 ', 日

$+本文方案分析

$E!+安全性证明

定理 !"机密性$ 本文方案在 B?BS假设下满

足密文不可区分性!

假设攻击者 B最多有
,

的优势进行 E

'

次哈希

询问'E

%

次密钥查询'E

"

次签密查询和 E

!

次解签密

查询%那么就可以构造一个算法 H能够以不可忽略

的优势
,

;

解决 B?BS问题! 其中%

,

;

/

,

%E

'

E

%

E

"

E

!

!

证明*下面给出算法 H如何利用 B在多项式时

间内解决 B?BS问题! 首先挑战者 H随机选择 &%

Q%6%M

!

V

O

%D 是 =

'

的生成元! 随机选择
(!

&%{ }' %

如果
(

/&%设置 "B%H%#%V$ /" D

&

% D

Q

% D

6

%," D%

D$

&Q6

$%如果
(

/'%设置 "B%H%#%V$ /"D

&

%D

Q

%D

6

%,

"D%D$

M

$! 挑战者 H输出挑战属性
#

%其中%

#

5F%

F 是合法用户能够成功解密信息所拥有属性交集的

最小值!

'$初始化! 挑战者 H运行算法生成公钥%设置

参数 B/D

'

/D

&

%H/D

%

/D

Q

! 随机选择一个 3 阶多

项式 -" .$%然后计算一个 3 阶多项式 " " .$*

/..

3

% .

!#

.

..

3

% .

3

{
#

! 对所有的 )

!

'%%%-%{ }3 %挑战者 H

令 '

)

/D

"")$

%

D

-")$

%所以%0")$ /D

)

3

0"")$

%

D

-")$

!

%$第 ' 阶段! 攻击者进行多项式查询!

"'$U

'

Y询问*挑战者建立一个 U

2)G'

'

"初始为空$%

元素类型为"

)

)

%

.

)

%7

)

$%当 B对
.

)

进行 U

'

询问时%

如果该询问值已在列表中%H返回对应的 7

)

值! 否

则 H操作如下*如果
)

)

!)7#

%H选择随机数
$

)

%返

回 7

)

/U

'

"

.

)

$ /D

$

)

%

给 B! H记录 "

)

)

%

.

)

%7

)

$到列

表 U

2)G'

'

! 否则%H选择随机数
$

)

%

7

)

!

V

O

%返回 7

)

/U

'

"

.

)

$ /D

.

$

)

%

D

7

)给 B! H记录"

)

)

%

.

)

%7

)

$到列表 U

2)G'

'

!

"%$密钥询问! 假定敌手 B对属性
)

进行私钥

生成询问%其中%

)7#

5F! 首先定义 " 个属性集

合
%

/

)7#

%

%)%

;

))

%且
%

;/F .'% J /

%

;

#

.&/! H模拟生成解签密者的私钥!

若 )

!%

;%则 /

')

/D

'

)

%

U

'

"

.

$

'

)

0")$

+

)

%/

%)

/D

+

)

%其

中%'

)

%+

)

!

V

O

! 这相当于隐式选择了一个 F .' 阶多

项式 E".$%且 E")$ /'

)

%并且 E"&$ /.!

若 )

!)

.

%

;%则设*

+

)

/

+

)

;.

&

)

3

0"")

( )
$

4

&%J

")$

/

')

/

:

*

!%

;

"D

$

)

%

D

%

$

.

*

4

*%J

")( )$

D

.-")$

)

3

0"")$

'

D

)

3

0"")$

%

D

-")( )$ +

)( ); 4

&%J

")$

/"

:

*

!%

;

"D

$

)

%

D

%

$

.

*

4

*%J

")$

$ D

&

%

"D

%

)

3

0"")$

D

-")$

$

.&

)

3

0"")$

"D

)

3

0"")$

%

D

-")$

$

+

)( ); 4

&%J

")$

/

:

*

!%

;

"D

$

)

%

D

%

$

.

*

4

*%J

")( )$

D

&

4

&%J

")$

%

"0")$$

+

)

/D

E")$

%

U

'

"

.

$

E")$

0")$

+

)

/

%)

/ D

.'

)

3

0"")$

'

D

+

)( ); 4

&%J

")$

/ D

+

)

;.

&

)

3

0"")( )$

4

&%J

")$

/D

+

)

因此%挑战者 H可以为属性
#

构造密钥%并且和

原始方案的密钥是相同的!

""$签密询问! 攻击者选择一个信息 $和一个

解签密者满足的断言
)

<%

!

.

" $%把 $%

)

<%

!

.

" $发送给

挑战者! H执行 10/.8,E(*0". 算法%并且返回密文给

攻击者!

解签密查询*攻击者选择一个解签密者和一个

环密文%挑战者执行 B+A0/.8,E(*0". 算法来答复攻击

者的查询! 如果环密文是合法的%则输出对应的明

文%否则输出无效!

"$挑战! 攻击者提供 % 个等长的挑战信息 $

&

和 $

'

给挑战者%挑战者掷币选择
*!

&%{ }' %返回

$

*

的密文给攻击者! 密文输出为 ?/"

#

%?

'

/$

*

V%

?

%

/#%?

")

/"#$

-")$

$ !

!$第 % 阶段! 重复第 ' 节阶段%但是不能对 $

&

和 $

'

查询!

,$ 猜测! 如果
*

;/

*

输出
(

/&%则 V/,

"D%D$

&Q6

%所以密文是有效的&否则输出
(

/'%则 V

/,"D%D$

M

%M是随机选取的%得不到任何关于 $

*

的消

息! 攻击者以
,

的优势进行 E

'

次哈希询问'E

%

次密

钥查询' E

"

次签密查询和 E

!

次解签密查询%由文

献('")中的分析可知%当
(

/' 时%攻击者没有获得任

何信息%所以 :,

*.*

;

([ ]/& /

'

%E

'

E

%

E

"

E

!

! 因为挑

战者猜测
(

;/'%当
*.*

;时%:,(

(.(

;4

(

/' )

/

'

%E

'

E

%

E

"

E

!

! 如果
(

/&%则攻击者得到有效的密文%

:,

*

/

*

;

([ ]/& /

'

%E

'

E

%

E

"

E

!

0

,

E

'

E

%

E

"

E

!

%因为挑战者

猜测
(

;/&%当
*

/

*

;时%:,

(.(

;

([ ]/& /

'

%E

'

E

%

E

"

E

!

0

,

E

'

E

%

E

"

E

!

!

因此%可以估计挑战者解决 B?BS问题的优

势为*

:,

H

[ ]BFA /

'

%

:,

(.(

;

([ ]/&

0

'

%

:,

(.(

;

([ ]/' .

'

%E

'

E

%

E

"

E

!

/

,

%E

'

E

%

E

"

E

!

由于 B?BS问题是困难问题%因此本文方案是

安全的%满足机密性原则!

定理 & "不可伪造型$ 本文方案在 &BS假设下

是不可伪造的!

证明*假设一个敌手 B可以以
,

的优势攻破本

文方案%则存在一个 #可以解决 &BS问题! #在给

*('



第 !" 卷#第 $ 期 刘雪艳%郑等凤*基于属性的环签密方案在 :SQ云中的应用 ##

定"D%D

.

%D

C

$%可以计算出 D

.C

!

具体过程如下*

'$初始化! B输出挑战断言为
)

<%

!

/

" $%其中

'

$

<

$

F! #设置 D

'

/D

.

%D

%

/D

C

%随机选择缺省属性

集
+

/

)+

%

+

/

/F .<! #随机从群 =

'

中选取 '

'

%

'

%

%-%'

3 0'

%若 )

!!

/

%则令 0")$ /D

)

3

%

:

3 0'

)/'

'

4

)%%

")$

)

&否则

0")$ /D

1

)

!

%$询问阶段! 敌手 B适应性地执行以下一系列

询问!

"'$U

'

询问! #建立一个 U

#0A*

'

"初始为空$%元

素类型为"

!

)

%

.

)

%7

)

$%当 B对
.

)

进行 U

'

询问时%如

果该询问值已在列表中%则 #返回对应的 7

)

值&否

则 #操作如下*

如果
!

)

)!

/

#+

/

%H选择随机数
$

)

%则返回 7

)

/U

'

"

.

)

$ /D

$

)

%

给 B! #记录 "

!

)

%

.

)

%7

)

$到列表

U

2)G'

'

%否则 #选择随机数
$

)

%

)

)

!

V

O

%返回 7

)

/U

'

"

.

)

$ /D

.

$

)

%

D

)

)给 B%#记录"

)

)

%

.

)

%7

)

$到列表 U

#0A*

'

!

"%$U

%

询问! #建立一个 U

#0A*

%

"初始为空$%元

素类型为"$

)

%''%P

)

$%当 B对 $

)

%''进行 U

%

询问时%

如果该询问值已在列表中%则 #返回对应的 P

)

值&

否则 #操作如下*

如果 )/

&

%#选择随机数
$

&

!

V

!

%则返回 P

&

/U

%

''$( )
)

/D

$

&给 B%#记录"$

)

%''%P

)

$到列表 U

2)G'

%

&否

则% # 选 择 随 机 数
#

)

%

$

;

)

!

V

!

% 返 回 P

)

/U

%

''$( )
)

/D

#

)

D

$

;

)给 B! #记录"$

)

%''%P

)

$到列表 U

2)G'

%

!

""$密钥询问! #对属性
!

)

进行密钥询问%对

于属性 *

!!

)

%#操作如下*

选取缺省属性子集
+

)

;

)+

%如果 *

!

"

!

)

7!

/

$

#+

)

;%则令 /

'*

/D

3

*

%

U

'

"

.

)

$

3

*

0"*$

+

*

%/

%*

/D

+

*

! 这相

当于隐式选择了一个 F .' 阶多项式 E".$%且 E")$

/

3

)

%并且 E"&$ /.&否则%#停止并输出失败!

"!$签名询问! 当 B在断言
)

<%

!

/

" $下对 "

!

)

%

.

)

%''%$

)

$进行签名询问时%#操作如下*

如果
!

/

7!

)

-

<%则 #运行签名算法产生签

名
0

/"J

'

%J

%

%J

"

%?

%

$作为对B的应答&否则%#停止

并输出失败!

"$伪造签名! B选择挑战属性集
!

.

和缺省属性

集
+

/

%输出一个消息 $

/

'时间 ''的签名
0

/"J

/

'

%

J

/

%

%J

/

"

%?

/

'

$! 如果
+

/

.+

/或 U

%

"$

/

$

.

D

$

)

%则攻

击者 B失败&否则等式*

,"J

'

%D$

,"J

%

%0")$$,"?

%

%U

%

"8

5

''

( )
$$

4

)%G

"&$

,"J

"

%D$

/V

成立!

因为 0")$ /D

1

)

%U

%

''$( )/

/D

$

&

%所以 #成功

地计算出 D

.C

/

J

/

'

J

/1

)

%

?

/$

&( )
%

4

)%G

"&$

J

/

"

! 因此%#解决了

&BS问题!

性质 !"匿名性$ 本文方案具有签密者和解签密

者属性隐私安全!

根据文献('!)可知%本文方案具有签密者属性

隐私安全属性%私钥是用属性
!

.

B

/

!

B

#+

生成的%

签密时用属性
!

;

#+

;和
!

/

(

!

;签名消息%所以对于

解签密者来说只知道签密者是环中的一员%并不知

道签密者具体身份! 签密者用属性
!

.

对消息加密%

解密者的属性
!

H

如果满足断言
)

<%

!

.

" $%则解密者

任取
!

.

和
!

H

交集 F 个元素解密%所以签密者也不知

道解密者的具体身份! 因此%具有双向匿名性!

性质 &"抗合谋$ 本文方案抵抗合谋攻击!

在本文方案中%合谋攻击包括签密者合谋和解签

密者合谋! 对于签密者来说%属性私钥由可信权威中

心生成! 权威中心为每个用户选择不同的随机因子
.

并将其作用于该用户的属性私钥 /

')

/D

E")$

%

U

'

"

.

$

E")$

0")$

+

)

%/

"

/U

'

"

.

$

.

中%共谋用户无法得到有效

,"U

'

"

.

$%D

'

$

.

%因此有互补属性集的签密者无法成功

共谋! 同理%具有互补属性的解签密者也无法成功共

谋%即签密和解签密只能由一个用户完成%而不能通

过组合不同用户的互补属性集产生!

$E&+性能比较

性能比较如下*

'$签密类方案比较! 下面主要从密文长度'签

密计算量'解签密计算量'抗共谋和匿名性 , 个方面

与文献(*%',3'*)进行比较%以评估本文方案的性

能! 相关符号定义如下*0

2(

表示双线性对运算所需

的时间复杂度&0

+I(

表示群上的幂运算所需时间复杂

度&B表示用户所有属性的集合&

!

/表示断言中声明

的属性集合&F 表示预定义数值!

首先%文献(*%',3'*)都无法抵抗有恶意成员发

起的合谋攻击! 由于用户私钥只与属性相关%攻击

者可以通过组合私钥的方式伪造它们无法独立完成

的有效签密%即拥有互补属性的恶意用户通过合谋

可以冒充群体中的任意合法成员产生有效的环签

密! 本文方案和文献(*%',)具有双向匿名性%同时

保护了签密者和解签密者的属性隐私!

其次%从密文长度来看%文献 (',3'*)中密文长

度与用户属性个数和定义数值 F 相关%会随属性数

量线性增长! 文献(*)只与 F 相关%而本文方案密文

长度只与断言中声明的属性集合
!

/有关%所以%本

文方案的密文长度具有优势! 对于签密计算量和解

密计算量%从表 ' 可知具有明显的优势!

(('
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表 !+本文方案与其他方案的性能比较

方案 密文长度 签密计算量 解签密计算量 抗共谋 匿名性

文献(*) %F 0%

"%F 0"$0

+I(

%0

+I(

0"!F 0%$0

2(

否 双向匿名

文献(',) % B 0%F 0'

%F 0% B( )0" 0

+I(

B 0F( )0% 0

+I(

0 %F 0 B( )0' 0

2(

否 双向匿名

文献('*) % B 0F 0% % B 0F 0%

,F0

2(

否 单向匿名

本文方案
!

/

0,

!

/

0

+I(

!F( )0% 0

2(

是 双向匿名

##%$ :SQ类方案比较! 文献 (!3*)都是 :SQ信

息共享方案%文献(!)提出基于属性加密的 :SQ方

案%保护了数据隐私以及实现细粒度访问控制! 文

献(,)在 :SQ方案中引入签密%同时完成加密和签

名%与先加密后相比%效率更高! 文献(*)提出基于

属性环签密的 :SQ方案%通过引入缺省属性集隐藏

了签密者本身的属性! 上述方案都不能抵抗恶意用

户的共谋%且密文长度较长! 但是本文方案可以抵

抗共谋且密文较短%所以%具有更高的安全性和

效率!

%+结束语

本文提出一种云计算环境下的 :SQ方案%其

中采用了基于属性的环签密方法%并基于 B?BS

假设和 &BS假设%证明了此方案的机密性和不可

伪造性! 该方法采用基于属性的环签密%保护了共

享数据的机密性且隐藏了用户的真实身份! 另外%

与同类方案进行比较%本文方案可以抵抗共谋%密

文长度'签密计算量和解密计算量都具有一定的优

势! 因此%本文 :SQ方案具有更高的安全性和高

效性!
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