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")概述

差分分析和线性分析是针对迭代分组密码最著

名的分析方法$ 任何新的密码体制在设计时"都会

重点考虑该密码在运用差分和线性分析时的具体情

况$ 9<%结构是密码设计中常用的结构"该结构根

据密码结构遵循扩散和混乱的原则"扩散层采用数

个 9盒并置的结构"混乱层采用线性置换来增加整

个一轮 9<%结构的复杂性$ 现在常用的密码体制"

如 G-9"&,C(*"."9N)=,+等采用的是 9<%结构$

针对差分分析
($3")

和线性分析
(!3))

的安全性的

% 个指标是最大差分可能概率 !T=J0')' -1+,=/+6

H0DD+,+.*0=#<,"2=2#0*0+4"T-H<#和最大线性偏差可

能概率!T=J0')'-1+,=/+6 >0.+=,E)##<,"2=2#0*0+4"

T-><#$ 把整个两轮 9<%结构看成是一个大的密

码结构"在这个结构中"最重要的就是选择混淆层的

9盒以及较好的线性置换函数$ 根据选择 9盒的不

同"相同的扩散层分析比较"利用相同结构密码函数

% 个指标的不同情况$ 文献(()根据仿射等价关系

提出了 $( 类最佳仿射等价类的 ! 7! 9盒"同一个等

价类中 9盒差分均匀度和非线性度都是一样的$ 文

献(')根据置换等价关系提出了置换等价类的 ! 7!

9盒$ 在比较两轮 9<%结构这 % 个指标情况的主要

结果有*文献 (,)分析了选择不同的线性层对两轮

9<%结构的差分均匀度和非线性度这 % 个密码学指

标的情况'文献(*)给出了更紧凑的 T-H<和 T-><

的上界"文献($&)证明在选取不同的仿射等价类的

9盒作为混淆层"得到的 % 个指标的上界是不一

样的$

本文首先选用 $( 类仿射 ! 7! 9盒的代表元作
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为 9<%结构的混淆层"并对构造得到的两轮 9<%结

构进行分析$ 然后采用上述 $( 个代表元所在的置

换等价类作为两轮 9<%结构的混淆层"并利用

T-H<和 T-><等密码学指标进行刻画$ 最后分析

比较两者在两类密码学指标上的区别"分析原因并

给出结论$

!)<,S结构

!J!)<,S结构介绍

9<%结构一般由密钥层&扩散层和混乱层三部

分组成$ 混乱层由 . 个小规模的非线性置换组成"

常用的就是小规模的 9盒"扩散层主要是线性变

化"增加混乱层的复杂度"轮子密钥和轮输入做异

或运算$ 特别地"GQ?G

($$)

&9-Q<-%M

($%)

&G-9

($")

等分组密码都采用此结构$ 典型的一轮 9<%结构

如图 $ 所示$

图 !)一轮 <,S结构

##在 D轮 9<%结构中"考虑到加解密算法的相似

性"最后一轮的线性层通常省略$ 两轮 9<%结构如

图 % 所示$

图 &)两轮 <,S结构

!J&)<,S结构密码学指标

9<%结构密码学指标定义如下
($!3$))

*

定义 !!最大差分可能概率
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&)结构安全性分析

两轮 9<%结构是分组密码中重要的结构"研究

两轮抵抗差分攻击和线性攻击强弱对 9盒的设计有

重要作用$ 下文主要介绍两轮 9<%结构选用不同 9

盒作为混淆层在相关差分分析和线性分析的密码学

指标下的比较$

&J!)两轮 <,S结构安全性分析

9<%结构中的 9是指替换 !9)24*0*)*0".#"<是

指置换或更广泛的线性变化!<+,')*=*0".#$ 9<%结

构是目前广泛使用的一种分组密码整体结构"G-9"

9+,(+.*"GQ?G等分组密码都采用该结构$ 在这种密

码结构的每一轮中"首先轮输入被作用一个由子密

钥控制的可逆函数 9"然后再作用一个置换!或一个

可逆的线性变化#<$ 9<%结构非常清晰"9层一般

被称为混淆层"主要起混淆作用$ <一般被称为扩

散层"主要起扩散的作用$ 直观来看"先经过混淆

层"再经过扩散层"就很接近 9@=..". 所提出的混淆

原则和扩散原则"而现代分组密码将混淆层和扩散

层通过整体结构迭代多次"将会增强密码的混淆性

和扩散性"使得密码的输入和输出之间的依赖关系

更为复杂$ 和 R+04*+#结构相比"9<%结构可以得到

更快的扩散$

在轮子密钥独立&均匀分布的假设下"密钥层对

密码体制的活动 9盒个数没有任何影响"从而略去

密钥层的9<%结构与原有结构具有相同抵抗差分和

线性分析的能力$ 因此"为了便于分析两轮 9<%结

构的安全性"不考虑每一轮的轮密钥"同时以差分分

析为例做具体分析"线性分析类似$ 通过上述的假

定"图 $ 中的密钥加对活动 9盒个数没有影响$ 下

面定义一个新的结构"即 9H9结构"如图 " 所示$

,*



第 !" 卷#第 $$ 期 龚#涛"陈少真*两轮 9<%结构安全性分析 ##

图 $)<G<结构

##9H9结构中的扩散层即如图 " 中的 H层"输入

差分用
$

,2,

>

,

#表示"那么输出差分就可以表示

为
$

L2L

>

L

#

2R!,#

>

R!,

#

#"相应地输入输出

线性掩码
8

,和
8

L可以类似表达$ 差分和线性最少

活动 9盒个数定义如下*
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如图 ! 所示"具体分析 9H9结构的差分攻击过

程"线性攻击的过程类似$

图 %)<G<结构差分分析

##考虑如图 ! 所示的差分分析图"输入差分表示

为
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&J&)具体两轮 <,S结构指标分析

文献(()对 ! 比特 9盒进行分类"给出了 $( 个

最佳仿射等价类"如表 $ 所示"其中"表 $ 中列出的

都是每一类的代表元$ 文献(')根据类似定义给出

了所有置换等价类!两者的区别在于仿射等价类用

的是可逆矩阵"而置换等价类利用的是置换矩阵#$

本文采用图 ! 的 9H9结构"同时 . 2!"即混淆层有

! 个! 7! 的 9盒"随机选取一个性质较好的扩散层$

首先利用所有 $( 个仿射等价类的代表元作为 9<%

结构中混淆层的9盒"来构成两轮9<%结构"之后对

新构成的结构进行密码学指标刻画"以此来衡量新

结构抵抗差分和线性攻击的强弱$

表 !)!L 类最佳 <盒

类 代表元

J

&

&"$"%"$""!"'"$)"(","$$"$%"*"""$!"$&")

J

$

&"$"%"$""!"'"$)"(","$$"$!""")"*"$&"$%

J

%

&"$"%"$""!"'"$)"(","$$"$!"""$&"$%")"*

J

"

&"$"%"$""!"'"$)"(","$%")"""$&"$!"$$"*

J

!

&"$"%"$""!"'"$)"(","$%"*"$$"$&"$!")""

J

)

&"$"%"$""!"'"$)"(","$%"$$"*"$&"$!""")

J

(

&"$"%"$""!"'"$)"(","$%"$$"*"$&"$!")""

J

'

&"$"%"$""!"'"$)"(","$%"$!"$$"$&"*""")

J

,

&"$"%"$""!"'"$)"(","$!"*")"$&"$$"""$%

J

*

&"$"%"$""!"'"$)"(","$!"$$""")"*"$&"$%

J

$&

&"$"%"$""!"'"$)"(","$!"$$")"$&"*"""$%

J

$$

&"$"%"$""!"'"$)"(","$!"$$"$&")"*"$%""

J

$%

&"$"%"$""!"'"$)"(","$!"$$"$&"*"""$%")

J

$"

&"$"%"$""!"'"$)"(","$!"$%"*")"$$"$&""

J

$!

&"$"%"$""!"'"$)"(","$!"$%"$$"""*")"$&

J

$)

&"$"%"$""!"'"$)"(","$!"$%"$$"*"""$&")

##本文第 $ 种类型的构造选择 $( 类最佳仿射等

价 ! 比特 9盒的代表元作为混淆层"选定 ! 个 9盒

变换三者的位置所构造出来的大 9盒是相同的"从

而每个位置有 $( 种情况"总共有 %

$(

种不同的 9盒

产生$ 所有 %

$(

个的 T-H<结果如表 % 所示$

表 &)仿射等价类代表元情况的 R.G,

T-H< 个数 所占比例O!

$$$ 7%

.,

""! &$)$&

$$) 7%

.,

*$, $$!&&

)$) 7%

.*

( )(& $&$&$&

!$) 7%

.*

)$ '&% ',$,*&

'$) 7%

.*

% '%& !$$)&

%$" 7%

.*

" %'( )$&$&

$$&$ 7%

.*

%( &$&$"

##新结构的两轮 9<结构 T-H<都是 !$) 7%

.*

"

只有少部分是 $$$ 7%

.,

"$$) 7%

.,

")$) 7%

.*

"'$) 7%

.*

"

%$" 7%

.*

或 $$&$ 7%

.*

$ 这说明利用两轮 9<结构和

$( 类最佳 ! 比特 9盒的代表元来构造的新结构"无

法保证将 ! 比特 9盒上好的密码学性质传递下来$

结果比较分散"不是很集中$

根据大 9盒线性度的情况"分析全部 () )"( 个

两轮 9<结构"利用上文中 T-><的定义编程实现"

结果是只要 ! 个 9盒取自 $( 类最佳 9盒的代表元"

那么这样构造出来的两轮 9<结构的 T-><都

**



####### 计#算#机#工#程 %&$' 年 $$ 月 $) 日

是 %

.!

$

第 % 种类型的构造混淆层选用的 9盒是置换等

价类的 9盒$ 文献(')根据前已有类似的定义给出

了置换等价类"即满足 1

%

!,# 2.!1

$

!-!,# 3(## 3@"

其中"-".是置换矩阵"("@ 是定义在 I

%

上的! 维向

量"1

$

!,#和 1

%

!,#是 9盒"1

$

!,#和 1

%

!,#就属于同

一个置换等价类$ 类似于 -!,# 3@ 的结构就是一

个置换"! 7! 的置换矩阵共有 %! 个"定义在 I

%

上的

! 维 向 量 共 有 $( 个" 从 而 不 同 的 置 换 共 有

%! 7$( 2",!个$

置换等价类一共有 $!% &*& '&& 类"本文主要考

察了仿射等价类的代表元所在的 $( 个置换等价类

中的元素作为混淆层$ 因此"接下来在选择混淆层

! 7!的 9盒时"同样利用仿射等价类的分类结果"考

察 $( 个代表元所在置换等价类 9盒的表现$ 以仿

射等价类所给出的 $( 个代表元中的每一个所在的

置换等价类元素作为第 % 种构造两轮 9<%结构的混

淆层$ 置换等价类的定义式中包含 % 个置换变换"

即内置换和外置换$ 这里"在具体做实验的过程中"

考虑的是外置换$ 也就是说"每一个代表元所在的

置换等价类有 ",! 个元素$ 在每一类所有 ",! 个元

素中"任取 ! 个作为上述两轮 9<结构的混淆层"之

后考察具体两轮9<%结构的T-H<和T-><这% 个

密码学指标$

所有 $( 个代表元的 T-><都和第 $ 种情况相

同$ 由于篇幅原因"不能把所有 $( 种代表元所在置

换等价类的指标分布表都列出"表 " 是以 $( 类仿射

等价类中的第 $ 个代表元所做的 T-H<指标情况$

其他 $) 个代表元的指标分布类似于表 " 的分布情

况"相较上述第 $ 种情况"利用置换等价类作为混淆

层的 T-H<分布更加集中$ 同时结果分布更趋向于

高值"即第 % 种方式构造的两轮 9<%结构有更强的

能力抵抗差分攻击"在实际构造密码体制时更适合

采用$

表 $)置换等价类的 R.G,

差分均匀度 代表元个数 所占比例O!

$$& 7%

.,

$$& ,*& (,( &$)$

$$) 7%

.*

"&! !&) ,&, $$!&

!$) 7%

.*

%& !%) (%* ()' *"$*!

'$) 7%

.*

*&% "!) ',) !$$)

$)& 种不同 <盒差异的分析比较

##上文列出了 % 种不同方式构造的两轮 9<%结构

在 T-H<"T-><这 % 种指标的具体情况$ % 种方式

构造结果的 T-H<都是 %

.!

$ 它们在 T-H<方面差

异较大"两者的最佳 T-H<指标都是 $$& 7%

.,

"但是

利用置换等价类元素作为两轮 9<结构的混淆层得到

两轮 9<%结构的情形分布更加集中" *"$*!!的

T-H<是 !$) 7%

.*

"&$)$!的 T-H<是 $$& 7%

.,

"

$$!!的 T-H<是 $$) 7%

.*

" !$$)!的 T-H<是

'$) 7%

.*

'而利用仿射等价类代表元作为两轮 9<%结

构的混淆层构造得到的两轮 9<结构"',$,*!的

T-H<是 !$) 7%

.*

"&$)$!的 T-H<是 $$$ 7%

.,

"

$$!!的 T-H<是 $$) 7%

.,

"$&$&$!的 T-H<是

)$) 7%

.*

")$&$!的 T-H<是 '$" 7%

.*

"&$&$"!的

T-H<是$$&$ 7%

.*

"!$$)!的 T-H<是 '$) 7%

.*

$

为了更直观地反映 % 种方式构造两轮 9<%结构密码

学指标的差异性"% 种方式的 T-H<如图 )&图 ( 所

示$ 本文的构造分析对在实际利用 9<%结构构造密

码体制具有一定的借鉴意义$ 当混淆层任意选用置

换等价类的 9盒时"9<%结构抵抗差分攻击和线性攻

击的能力较为类似"不会出现很大的差异$ 同时

T-H<绝大多数趋于高值"即抵抗差分攻击的能力更

强"构造得到的密码体制相应地也会越安全$ 但是当

混淆层任意选择仿射等价类的 9盒时"由于 T-H<指

标趋于分散"分布不集中"9<%结构抵抗差分攻击的

能力会出现较大程度的差异$

图 K)仿射等价类代表元情况的 R.G,

图 L)置换等价类的 R.G,

%)结束语

本文首先选用文献($)提出的 $( 类 ! 7! 9盒

的代表元和文献(")提出的置换等价类中 $( 个代表

元所在的置换等价类"分别作为两轮 9<%结构的混

淆层构造得到具体的两轮 9<%结构$ 然后对所有生

成的结果"通过 T-H<"T-><指标进行刻画$ 分析

结果表明"在 T-H<指标上"利用置换等价类作为混

&&$
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淆层构造的结果"比 $( 个仿射等价类代表元作为混

淆层同等情况下构造得到的结果要好$ 但是由于本

文方法构造的两轮 9<结构的分组长度&密钥长度等

都只有 $( 20*"在实际构造分组密码体制时用现有的

计算水平较容易被穷举攻击$ 寻找合适的 9盒作为

混淆层以及较好的线性层来设计两轮 9<%结构"将

是下一步的研究工作$
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