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摘#要" 多核环境中并发%资源共享和任务迁移等特性$导致分区操作系统的安全关键任务调度存在较大的不确定

性' 为此$提出一种针对多核平台分区操作系统的安全关键任务调度方法' 判断系统是否包含安全关键任务并将

其分为关键分区和非关键分区' 在系统层通过资源划分的方式确保关键分区的独立运行$根据分区利用率确定最

小资源上限$在保证安全关键任务调度可靠性的同时$提高系统的资源利用率' 在分区层设计基于动态优先级的

双模容错任务调度算法和基于二分搜索的最小任务优先级搜索算法$以提升系统的容错能力' 实验结果表明$该

方法能够提高分区操作系统的资源利用率和任务调度可靠性'
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"*概述

面对嵌入式系统功能需求的复杂化和多样性$

设计者将多个安全关键任务集成在同一平台$构成

了混合关键系统
($)

' 嵌入式分区操作系统因其具有

错误隔离的特性$能够有效提高系统的可靠性$现已

被广泛应用于各种安全关键系统中
(%)

' 分区操作系

统的任务调度方法研究也已获得越来越多的关注'
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文献(")针对 :=9%&)+" 的两层调度模型进行

改进$提出一种单层调度模型$为系统的每个任务赋

予全局统一优先级$并在系统中维护一个全局优先

级调度队列$加快了安全关键任务的响应速度$提高

了系统的资源利用率' 但由于系统共用调度队列造

成分区之间较强的耦合性$降低了系统的可靠性'

文献(!)针对 :=9%&)+" 分区调度算法中存在的空

闲时间问题$提出一种采用优先级位图算法和二级

调度机制的空闲时间分区共享算法$提高了系统的

资源利用率$但需要在系统运行时进行动态分区调

度$引入了调度的不确定性$容易造成系统不稳定'

目前$多核处理器系统凭借体积小%低功耗%低

成本和运算能力强的特点获得了越来越多的关注'

据估计$%&$' 年工业控制领域的多核使用率将达到

+&!

(+)

' %&$+ 年 ,月:--&机构颁发的:=9%&)+"H$4!

标准中增加了对于多核处理器的支持$可见在多核

平台下实现分区操作系统已是大势所趋' 但由于多

核环境下的并发%资源共享和任务迁移等特性$功耗

快速变化很有可能超出处理器的功耗预算$从而超

过其散热能力导致过热
())

$分区操作系统在多核平

台下的调度执行出现了大量的不确定性问题
(')

$无

法保证安全关键任务的可靠执行$因此如何在多核

平台上实现分区系统的可靠调度已经变得至关

重要'

针对多核系统平台上分区操作系统的调度问

题$文献(,)提出了一种多核混合分区调度算法$将

系统中的分区类型分为紧急响应分区和普通分区$

所有分区内的任务根据其优先级进行抢占式调度'

这种方法虽然提高了系统对于安全关键任务的响应

速度$但削弱了分区之间的时间隔离$增加了不同关

键级别任务之间的干扰$并且需要进行大量的分区

切换$容易造成系统不稳定和资源的严重浪费$增加

系统的不确定性'

针对上述问题$本文改进 :=9%&)+" 分区操作

系统的调度方法$在多核平台下提出一种新的安全

关键任务调度方法' 为保证安全关键任务的执行$

首先在系统层隔离部分 &HD资源用于关键分区的

调度&然后给出根据分区利用率确定最小 &HD资源

上限的方法$在保证安全关键任务调度可靠性的同

时最大化系统的资源利用率&最后在分区层设计基

于动态优先级的双模容错调度算法和基于二分搜索

的最小任务优先级搜索算法$从而提升系统的容错

能力和任务调度可靠性'

!*分区系统调度模型

!K!*分区和任务模型

为保证分区系统中的安全关键任务调度$本文扩

展分区操作系统的定义$将传统的系统分区分为% 种类

型*关键分区和非关键分区' 关键分区是指运行安全关

键任务的分区$在系统调度中优先保证关键分区的独立

执行&非关键分区是指只运行普通任务的分区'

为进行分区内的容错调度$本文在分区内部根

据软件容错模型
(()

的设计思想提出主%副版本任务

集概念*主版本任务集为系统无错误发生时系统调

度的任务集合&副版本任务集为主版本任务相同功

能的不同实现$用于在主版本任务发生错误时替代

主版本任务执行'

假设分区操作系统包含 ' 个分区$分别用 $

$

$

$

%

$4$$

'

表示$它们共同组成分区操作系统的分区

集合 ($分区的定义为 $

5

.

(

5

$

(

5

$,

(

5

$N

(

5

$#

(( )
5

$各个分

区特征定义如下*

$#分区内主版本任务集
(

5

./

1

5

$

$

1

5

%

$4$

1

5

'

0$表

示第 5个分区内无错情况下执行的任务集合'

%#分区内副版本任务集
(

5

./

1

5

$

$

1

5

%

$4$

1

5

'

0$表

示第 5个分区内出错情况下的替代执行任务集合'

"#分区标识属性 ,

.

5

$表示分区的类别$其取值范

围为/W5$J20$其中*W5为关键分区&J2 为非关键

分区'

!#分区执行时间 N

(

5

$表示在每一个主时间轴周

期中第 5个分区需要执行的时间'

+#分区的周期 #

(

5

$表示第 5个分区产生的周期'

任务
1

5

F

定义为
1

5

F

.!6

F

$Q

F

$J

F

$>

F

$M

F

#$其任务

特征定义如下*

$#任务类型标识属性 6

F

*表示任务的类别$取值

范围为/&$$0$其中*& 表示主版本任务&$ 表示为容

错版本任务'

%#任务优先级属性 Q

F

*用于任务在调度过程中

确定任务的调度顺序'

"#任务的最差执行时间 J

F

*表示第 5个分区内

第 F个任务在最差情况下所需要的处理器执行时间'

!#任务的周期 >

F

*表示任务执行的最小间隔

时间'

+#任务的死限时间 M

F

*表示任务的最晚完成

时间'

!K&*调度模型

假设一个多核系统有 9个处理器!93$#$其集

合为/*

$

$*

%

$4$*

9

0$且这些处理器为具有相同处

理能力的同构处理器集' 本文多核分区系统调度方

法模型如图 $ 所示' 在进行分区调度时$划定专用

的处理器核资源用于关键分区的任务调度$剩余资

源用于非关键分区的任务调度' 本文的分区调度模

型符合 :=9%&)+" 标准规定的两层调度模型' 在系

统层$为每一个处理器核 *

5

!$

%

5

%

9#单独维护一

张分区调度表$其结构如图 % 所示$并采用轮转调度

的方式进行单核分区的调度&在分区层$根据不同的

分区类型采用不同的调度策略' 在关键分区内采用

本文提出的双模容错调度算法进行任务调度$保证

("
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系统的可靠性&非关键分区采用单调速率 !=7*+

C"."*".02$=C#调度算法$增加系统的调度效率'

每一个分区内部的任务只能在当前分区处于激活状

态才可能被执行'

图 !*分区操作系统调度模型

图 &*多核平台分区系统分区调度表结构

##为保证在多核平台下调度的可靠性$系统行为

需要遵守以下调度原则*

$#在分区调度层$分区内部的任务作为一个整

体进行调度$不允许对分区内部的任务进行分拆$以

保证分区的隔离性'

%#由于多核系统具有并行执行的特性$致使任

务的最坏执行时间难以估算$且处理器核之间的迁

移会导致其执行状态具有不可控性$因此不允许分

区和分区内的任务进行核间迁移'

"#系统级的分区调度表是静态生成的$必须在

系统启动之前完成分区调度表的创建$不可进行动

态修改'

&*算法实现

本文调度方法的具体步骤如下*

步骤 !#处理器核划分' 本文采用资源划分的

方法进行分区的硬件隔离$根据关键分区利用率确

定在分区可调度情况下的最小处理器资源需求$划

分专用处理器资源用于关键分区的调度$剩余资源

用于非关键分区的调度'

步骤 &#分区映射' 将分配任务集到多个处理

器核上的问题是一个类装箱问题$其已被证明是一

个 %H难度的问题' 本文将对多种装箱策略进行研

究$确定分区到处理器核之间的映射关系'

步骤 $#确定用于关键分区内部调度的双模容

错调度方法' 本文针对关键分区提出一种基于动态

优先级的容错调度方法$并通过最小优先级搜索算

法确定任务的动态优先级$保证系统在安全关键任

务发生错误时$能够具有较强的系统自恢复能力$增

强系统的可靠性'

&K!*处理器核划分

首先定义每个任务的利用率 @

5

.J

5

;>

5

$分区的

利用率 @

$5

为分区内任务/

1

$

$

1

%

$4$

1

'

0的利用率相

加之和$即 @

$5

.

!

'

5.$

@

5

$则分区操作系统的关键分区的

整体利用率为 @

W5

.

!

Q

$

W5

@

$5

'

在任务调度过程中$任务集可调度的必要条件

为系统的计算能力大于任务集所需要的处理能

力
($&)

' 假设单处理器的最大计算能力为 $$则有

9个同构处理器的多核系统的最大计算能力为 9'

为了保证任务的可调度性$任务集需要的处理能力

必须小于 9'

因此$为了保证关键分区的可调度性$需要保证

处理器可用资源大于关键分区调度所需处理能力$

即需要满足公式 9

$

"

@

W5

6I$式中*9

$

为调度任务集

所需的最小处理器数量&I为可调度因子$I的计算公

式为 I.@

"

;@

+

$其取值范围为($$

"

#$@

+

为算法 +可

调度的任务集的最大处理器利用率$@

"

为最佳调度

算法的可调度的任务集的最大处理器利用率' 由于

本文进行分区层调度的方法均采用基于 =C的调度

策略$而 =C调度算法已被证明为最优静态调度算

法$因此有 @

+

7

@

2

$由此可得 I近似取值为 $'

定义利用率边界函数 P!4#$其值为在时间区间

(&$4#内需要执行的最大任务数量$其中 4的取值从

& 到任意最大值$其计算公式如式!$#所示'

P!4# .

!

'

5.$

'7G!&$

42M

5

>

[ ]
5

/${ }# J

5

!$#

则处理器的负载最大值为在任意时间区间内需要的

最大处理器计算能力$计算公式如式!%#所示'

<2/1!

1

# .'7G

#

4

!

P!4#

&

4

# !%#

为确保任务调度的顺利进行$在任务调度过程

中必须保证每个时间节点都有足够的处理器资源可

以使用$否则就会发生任务超时异常' 因此$为关键

分区分配的处理器核数量需要满足如式!"#所示的

必要条件'

<2/1!

1

#

%

9

%

!"#

&!



第 !" 卷#第 $% 期 朱怡安$黄林林$李#联$等*多核平台下分区操作系统的安全关键任务调度方法 ##

因为分区被作为一个整体进行调度$所以需要

消除因大利用率分区导致的调度问题' 例如 " 个关

键分区的利用率值均大于 &$+$则无法在 % 个核上完

成调度$因此$处理器核的分配需满足式!!#所示的

条件'

'

W5

!@

.5

3&O+#

%

9

"

!!#

最后根据 9.'7G!9

$

$9

%

$9

"

#计算需要的处理

器核数$从而确定进行关键分区任务调度所需要的

最少处理器核数 -

W5

.9$则用于非关键分区调度的

处理器核数量 -

J2

.' 29$其中 ' 为所有处理器

数量'

&K&*分区映射

分区映射是指为分区分配用于调度的处理器

资源' 为了确保分区映射的顺利进行$规定每一个

分区仅与一个特定的处理器核对应$并且在执行过

程中不能进行核间的分区迁移' 关键分区映射到

处理器集合 -

W5

中$而非关键分区映射到处理器集

-

J2

中' 通过这种方法把分区映射问题简化为 '<9

的整体装箱问题$利用装箱策略进行处理器核的

分配'

装箱问题已被证明是一个 %H问题
($$)

' 针对装

箱问题的解决方法只能采用启发式算法进行近似求

解' 目前存在的解决算法主要有首次适配 !V0,>*4

V0*# 算法%最佳适配 ! N+>*4V0*# 算法和最差适配

!F",>*4V0*#算法'

为了保证所选择装箱算法的准确性$本文通过实

验验证使用不同装箱策略的 &HD利用率和可调度性

之间的关系' 在实验中$设置处理器核数为 !$分区数

量为(!$%&)$每个分区包含("$$+)个任务$每个任务

的周期从/$&$%&$!&$+&$$&&$%&&$!&&$)&&$,&&$$ &&&0

中随机选择!周期单位为 '>#$任务的死限时间与周

期相同$任务的执行时间为任务死限时间的 "&! 4

,&!$其具体取值根据随机生成算法进行选择$共进

行$& &&& 次实验' 实验结果如图 " 所示'

图 $*不同装箱算法 @-X利用率与可调度性的关系

##为防止处理器空转$充分利用多核平台计算能

力强的优势$需要尽可能保证多核平台的负载均衡'

针对 " 种不同的装箱算法$本文验证了任务集数量

和负载差异!最大 &HD负载和最小 &HD负载之差#

之间的关系$实验结果如图 ! 所示'

图 %*任务集数量与负载差异的关系

##由实验结果可知$最差适配算法在保证可调度

性的同时能够最大化系统资源的利用率' 在逐渐增

大资源利用率的过程当中$首次适配算法获得了更

高的可调度性' 因此$针对分区调度的侧重点不同$

为了保证关键分区的可调度性$同时保证系统整体

的资源利用率$针对关键分区的映射采用最差适配

算法$而非关键分区则采用首次适配算法$能够从总

体上提升系统的资源利用率'

在完成本步骤之后$会形成处理器核与分区之

间的 '<$!'

"

$#绑定关系$保证每一个分区与一个

特定的处理器绑定$根据处理器核心与分区的映射

关系形成自然的调度域$其关系如图 + 所示'

图 )*处理器与分区映射的关系

&K$*双模容错算法

双模容错调度算法的基本设计思想是在系统中

优先调度主版本任务$副版本只有在主版本任务发

生故障的情况才会启动运行' 在容错模型中$只要

保证 % 个版本中的一个任务在时限之内完成即

可
($%)

$从而增加系统的可靠性'

为了保证分区系统可以使用双模容错调度算法

进行分区内任务的调度$在分区内部维护 % 个任务

队列*调度队列和容错队列$% 个队列均按照优先级

从高到低进行排列' 在进行任务创建时$需要同时

$!
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创建主版本任务和副版本任务控制块$主%副版本任

务控制块除了 6参数不同之外$具有相同的优先级%

执行周期和最差执行时间' 在系统无错误发生时系

统依据固定优先级抢占策略从调度队列中选择最高

优先级任务' 在系统发生错误时$停止出错主版本

任务的运行$并从调度队列中移除主版本任务的任

务控制块$将其 6参数改为 $$并在副版本任务队列

中找到相应的任务控制块$修改其 6参数为 &$标识

其为主版本$把其加入调度队列中$继续进行任务的

调度'

在任务发生错误时$一般已经耗费了一定的运

行时间$如果单纯采用继承主版本优先级继续进行

任务调度$其副版本重新运行的任务响应时间必定

大于无错误发生情况下的任务响应时间$可能会导

致任务无法在死限时间到来之前完成任务的执

行
($")

' 如果安全关键任务发生此种错误$将造成严

重的系统错误$致使整个系统无法运行' 针对这一

问题$本文的容错调度方法在安全关键任务发生错

误时首先进行容错任务的响应时间计算$若其响应

时间大于任务的死限时间$则允许容错任务进行优

先级提升$保证任务响应时间小于其死限时间' 若

其响应时间小于任务死限时间$则直接继承主任务

的优先级$将出错任务对系统的影响降至最小'

假设 $

5

分区内发生安全关键任务执行错误$为

了保证出错任务的时限要求$首先需要重新计算出

错任务的响应时间 A

5

.(

5

/J

5

/$K

5

$(

5

为任务
1

5

的

最晚开始时间$其计算公式为 (

5

.

!

Q

F

3Q

5

J

F

$$K

5

为在任

务执行完成之前在分区调度表中不属于本分区的运

行时间$$K

5

.

!

07F7'YQ

5

*

Q

F

&

F

20

F

$0为出错任务开始运行

时的分区调度表项$ ' 的计算公式为
!

0

%

F

%

'

&

F

20

F

3

!

Q

F

"

Q

5

J

F

$取最小值' 若 A

5

7M

5

$则对出错任务的副

版本任务
1

5

赋予与主版本任务相同的优先级&若 A

5

3M

5

$则需要进行优先级的提升操作' 由于在分区

系统内部$调度队列按照优先级递减的方式有序排

列$为减少由于优先级提升所造成的时间开销$本文

在进行优先级的搜索时$充分利用调度队列的有序

特点$采用二分查找的方式搜索最优优先级' 首先

假设提升后的任务优先级为Q

5

.Q

5

$其搜索算法包含

以下步骤*

步骤 !#假设分区内任务最高优先级为 Q

'7G

$

最小搜索优先级为出错任务优先级 Q

'0.

.Q

5

$则

依据二分搜索原则$设提升后的优先级为*Q

*'(

.

8!Q

'0.

/Q

'7G

# ;%9'

步骤 &#计算分区内所有优先级低于 Q

*'(

的任

务的响应时间$保证其能够满足任务的死限要求'

假设发生错误的任务为
1

5

$错误发生时任务
1

5

已执

行的时间为 4

5

$为了得到任务的已执行时间$本文方

法改进了任务控制块$在任务控制块中添加已执行

时间的参数$对所有优先级小于 Q

5

的任务
1

F

其最坏

响应时间为 A

F

.(

F

/J

F

/$K

5

/4

5

' 对于所有优先级

在!Q

5

$Q

*'(

#中的任务
1

F

$其任务响应时间分 % 种

情况*

$#若 ' 的计算数值不变$则新的任务响应时间

A

F

T.A

F

/J

5

'

%#若 ' 发生变化$则新的任务响应时间计算公

式为 A

F

T.A

F

/J

5

/

!

' 7F7&

&

F

20

F

$其中 &的取值为公式

!

'

%

F7&Y#

.

F

..51

&

F

20

F

"

J

5

成立的最小值$.51 为当前运行

的分区号$#

.

F

为分区调度表项的分区号'

步骤 $#若所有的分区内受影响任务的响应时

间均低于其死限时间$则记提升后的任务优先级为

Q

5

.Q

*'(

$Q

'7G

.Q

*'(

$否则记 Q

'0.

.Q

*'(

$循环进行上

述步骤$直至分区内存在任务无法保证其死限时间

或 Q

*'(

.Q

5

'

循环结束后若Q

5

*

Q

5

$则完成优先级提升操作$

且副版本任务的优先级提升为Q

5

$否则给出无法完

成容错调度的结论'

$*实验验证

为验证本文调度方法的正确性$针对多方面进

行实验验证'

本文所有的验证实验均基于以下假设*处理器

核数为 ,$系统的整体 &HD资源利用率区间为

($O&$'O&)$关键分区数量为 '

$

$非关键分区数量为

'

%

$每个关键分区的总体资源利用率为(&O%$&O))$

非关键分区的总体利用率为(&O$$&O!)&单个任务的

周期取值为 /$&$%&$!&$+&$$&&$%&&$!&&$)&&$,&&$

$ &&&0!单位为 '>#$任务的死限时间处于任务周期

的 $&! 4(&!之间$任务的最坏执行时间为任务死

限时间的 %&! 4,&!之间'

实验数据选择方案*首先在设定范围内随机选择

关键分区数量为 '

$

$依次利用随机数生成函数为 '

$

个分区在(&O%$&O))生成相应的分区利用率 @

(0

$并利

用本文方法的处理器核划分算法计算相应的处理器

%!
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核数量 '

8

$利用步骤 % 的分区映射方法进行分区映

射&然后循环利用随机生成算法选择单任务的利用

率$直至所有任务的利用率之和 @

(0

2@

>)'

7&$&+'

$K!*处理器核划分实验

进行本实验的目的是验证处理器核分配的合理

性$保证分配给关键分区的处理器核为可调度情况

下的最小值$只有在这种情况下才能最大化资源利

用率$保证用于非关键分区调度的处理器核的最大

值和系统的资源利用率'

实验方案如下*选取关键分区数量为(%$%&)$共

进行 $ &&& 次实验$得到处理器核数 -

W5

为 '

8

和

'

8

2$$'

8

/$ 的可调度性对比$如图 ) 和图 ' 所示'

可以看出$随着关键分区数量的增加$由本文处理器

核划分方法分配的处理器核数量能够满足系统关键

分区调度需求' 在此基础上增加处理器核数量无法

明显提高系统的可调度性$而减少处理器核数量将

明显降低系统的可调度性'

图 L*处理器核数为 *

+

和 *

+

\! 时的可调度性对比

图 (*处理器核数为 *

+

和 *

+

]! 时的可调度性对比

$K&*多核分区调度实验

进行本实验的目的是验证本文调度方法对于系

统利用率的影响$对比实验算法为一种混合关键调

度算法
($!)

$该算法对关键任务和非关键任务进行统

一的处理器核分配$在发生故障时$挂起全部的非关

键任务保证关键任务的可靠运行'

实验方案如下*

$#% 个算法均在无错的情况下运行$计算系统

的整体资源利用率' 假设系统中分区数量为

(+$"+) $通过实验数据选择方案生成实验数据$并

保证实验数据中高关键级分区数量占整个分区数

量的 $&! 4+&!$最少为 $ 个关键分区$并选取

$ &&& 组实验数据进行实验$对实验数据进行平均$

其系统资源利用率与分区数量关系如图 , 所示'

可以看出$在无错情况下$随着分区数量增加$本文

方法相对混合分区调度方法能够保持相当的资源

利用率'

图 '*分区数量与资源利用率的关系

##%#假设分区数量为 "&$% 种调度方法均在系统

运行 $ &&& '>注入一次低关键级分区故障$且故障

发生的处理器核随机选择$其他数据与实验方案 $#

相同$混合分区调度算法在发生非关键级分区错误

后将放弃处理器核上所有的非关键级分区$其系统

资源利用率与关键分区数量对比关系如图 ( 所示$

其中$%代表无错误出现情况$R代表有错误出现的

情况' 可以看出$在发生非关键分区错误的情况下$

本文提出的调度方法能够保证系统仍处于较高的利

用率$而混合分区调度方法则会发生较大的利用率

下降' 实验结果表明$本文方法能够保证系统在各

种情况下都处于较高的利用率'

图 .*资源利用率与关键分区数量的关系

$K$*分区容错调度实验

进行本实验的目的是验证本文分区内双模容

错算法的容错能力' 电子计算机典型的 2平均无

故障间隔时间 3约为$&

!

;$本实验假设关键分区

"!
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数量在(% $%& )之间$任务的最坏执行时间为任务

死限时间的 !&! 4,&!$关键分区内部故障发生

时间间隔为 % &&& '>$对比容错调度算法为优先

级不变的简单容错调度算法
( $+ )

$该算法的容错思

想为错误发生之后重新开始运行任务$不改变任

务的优先级'

实验方案如下*分区的生成方法依据实验数据

选择方案$使用双模容错调度算法和简单容错算法

分别进行调度$共进行 $ &&& 次实验$其平均容错成

功率和错误发生的时间点!任务发生错误的时间与

最坏执行之间比例#之间的关系如图 $& 所示' 可以

看出$本文采用的双模容错算法$能够通过优先级提

升的方式保证较高的关键容错能力' 相较于简单容

错算法$在任务执行后期发生错误的情况下$本文方

法能够提高 +&!左右的容错能力$大幅提升了系统

任务调度的可靠性'

图 !"*容错成功率与错误发生时间点的关系

%*结束语

本文以提高多核环境下分区操作系统安全关键

任务调度的可靠性和系统资源利用率为目的$提出

一种新的分区操作系统关键任务调度方法' 该方法

将系统分为 % 个集合*关键分区和非关键分区' 关

键分区重点保障安全关键任务执行的可靠性$非关

键分区重点提升系统资源的利用率' 实验结果表

明$本文方法能够在保证系统资源利用率的同时$使

分区操作系统具有更高的可靠性' 下一步将对分区

层的动态调度方法进行研究$以更好地完善整个分

区操作系统的关键任务调度方法'
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