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摘#要" 基于覆盖的错误定位!&NVS#方法通过获取成功和失败测试用例的覆盖信息和执行结果对程序中的错误

进行定位$但该方法未考虑偶然性成功测试用例的影响$降低了错误定位的准确率' 为此$提出一种新的软件错误

定位方法$通过分析程序变异减少偶然性成功测试用例的影响$改进怀疑度计算公式$并加入对变异影响的计算'

实验结果表明$与传统 &NVS方法相比$该方法能够有效提高错误定位的准确率'
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"*概述

软件已经成为现代信息社会的重要组成部分$

人类的日常生活越来越离不开计算机软件的支持'

软件测试是为显示程序中存在的错误而执行程序的

过程$是软件生命周期中的重要环节' 软件调试则

是找到错误并修复错误的过程' 在软件开发与维护

过程中$软件调试是一项成本昂贵且复杂耗时的工

作$约占软件开发与维护过程代价的 +&! 4,&!

($)

'

软件调试是保证软件质量的重要手段' 迄今为止$

软件调试仍是软件工程领域的难题之一' 其中$软

件错误定位旨在自动检测出软件存在的缺陷$是提

高软件调试效率最有效的手段之一'

近年来$软件错误定位问题深受工业界和学术

界的广泛关注
(%)

$ 其中$ 基于覆盖的错误定 位

!&"E+,7/+4N7>+? V7)#*S"27#0K7*0".$&NVS#方法是一

种被广泛应用的错误定位方法
(")

' 基于覆盖的错误

定位一般通过对比执行失败和执行成功的测试用例

的覆盖信息!如语句覆盖信息%谓词覆盖信息
( ! )

%

方法覆盖信息和分支覆盖信息等 #或者执行轨迹

来定位错误' 然而$&NVS忽略了偶然性成功测

试用例对错误定位结果的负面影响' 偶然性成功

测试用例执行了错误的代码$但却没有引发失败

的测试结果
( +4) )

' 针对该问题$本文提出一种基于

程序变异分析的软件错误定位方法' 首先通过变

异候选语句得到变异体集合$然后对所有的变异

体执行测试用例得到变异语句的变异影响$最后

将变异影响引入怀疑度计算公式$得到更精确的

错误定位结果'

!*相关研究

!K!*基于覆盖的错误定位方法

基于覆盖的错误定位!&NVS#方法是一种利用

程序覆盖信息来定位错误语句的错误定位技术$其
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过程一般分为 % 个阶段*首先通过执行程序来收集

每个测试用例的执行轨迹 !覆盖信息#和执行结果

!实际输出与预期输出是否相同#$以评估各个语句

的怀疑度&然后按照怀疑度的大小将各个程序语句

依次排序$怀疑度最大的语句为错误语句的可能性

越大'

为计算每个语句的怀疑度$研究者已经提出了

很多种计算怀疑度的方法' 最为经典的相似度系数

方法 A7,7.*)#7

(')

' A7,7.*)#7方法的怀疑度计算公式

如式!$#所示'
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式中*-

(

为成功测试用例的总数&-

6

为失败测试用

例的总数&-

(

!(#为覆盖语句 ( 的成功测试用例数&

-

6

!(#为覆盖语句 ( 的失败测试用例数&0@0! (

5

#为

语句 ( 的怀疑度$是一个 & 到 $ 之间的概率值$表示

语句 ( 为错误语句的可能性大小'

!K&*变异测试

变异测试是一种基于程序错误的测试技术$这

种测试技术主要用来评估测试用例集发现程序错误

的有效性
(,)

' 程序变异是指$选定一个源程序 $$按

照规定的方法$对 $的某一处源代码的进行符合语

法的轻微变更$从而获得一个新的程序 $T$称程序

$T为源程序的变异体' 在变异测试中$错误会被人

为地引入源程序$从而生成一系列程序包含错误的

版本$这样每个版本中都只包含一个简单的错误'

以下所示为源程序 $的一个简单变异*对语句源程

序 $中的 06!/ 3& XXH 3&#语句进行变异后生成包

含一个错误的变异体 $T'

源程序 $*

6).2*0".!0.*7$0.*3# /

##06!73&XX3 3&#

###,+*),. $&

##+#>+

###,+*),. &&

0

变异体 $[*

6).2*0".!0.*7$0.*3# /

##06!73&553 3&# MM')*7.*

###,+*),. $&

##+#>+

###,+*),. &&

0

程序变异的基础是变异算子集$变异算子是一

种变体产生式装置$也可以理解为应用于变异的操

作运算符$源程序代码通过变异算子可以嵌入变异

因子$实现轻微的程序变更产生变异体
(()

' 以变异

对象的类型来区分$变异算子大致可分为语句%运算

符%变量%常量 ! 种常见类型
($&)

' 上述示例所采用

变异算子为运算符变异算子'

!K$*偶然性成功测试用例

文献($$)提出了偶然正确性的概念' 偶然正确

性是指测试用例执行过程中可能会出现以下情况*

程序因为执行了错误进入了异常的状态$但是程序

的输出与预期输出一致$而导致这种情况的测试用

例叫做偶然性成功测试用例' 偶然性成功测试用

例$就是指那些执行了包含缺陷语句导致程序进入

异常状态$但是没有检测到错误的测试用例' 研究

表明这种测试用例在实际测试中广泛存在$因为

&NVS方法的怀疑度值与成功测试用例所占比例密

切相关$所以偶然性成功测试用例的存在会显著降

低错误定位的准确率'

&*基于程序变异的错误定位

为减少偶然性成功测试用例的影响来提高错误

定位的准确率$本文提出了一种基于程序变异分析

的错误定位方法 A7,7.*)#7C$其在 A7,7.*)#7方法的

基础上引入变异分析$以降低偶然性成功测试用例

的负面影响'

&K!*设计思想

基于程序变异的错误定位的核心思想是变异程

序中不同语句后引发的执行结果的改变$为错误定

位提供新的线索' 该设计思想是因为笔者在实验中

发现了存在这样的情况*对于一个存在错误的程序$

将错误代码变异后$即把原错误代码按规则替换成

不同的代码$然后执行测试用例集$发现测试结果和

原程序的测试结果趋于相同$因为程序中并没有增

加新的错误$只是把原错误换成了一个新的错误$所

以对每个测试用例的结果并没有很大的影响&然而$

假如将程序中的正确代码进行变异$再执行测试用

例集$发现测试结果会有显著的改变$原先成功的测

试用例很可能变为失败$这是因为相比原程序变异

后的程序多了一个新的错误$所以就明显影响了测

试用例的结果' 因此$笔者认为变异程序中不同代

码段后所引发的由成功变为失败的测试用例数为程

序错误定位提供了新的线索' 与基于代码覆盖的错

误定位相比$偶然性成功测试用例对这种定位线索

不会造成负面影响$用它来修正 &NVS技术所计算

出的结果$可有效减少偶然性成功测试用例的负面

影响$提高错误定位的准确率'

&K&*怀疑度计算公式

基于上述思想$在程序变异的基础上$本文统计

了每个代码段变异后原成功测试用例执行失败的平

均数$并将此作为对语句 (5的变异影响 NII&34! (

5

#'

NII&34!(

5

#的计算公式如式!%#所示'

NII&34!(

5

# .

!

8

F.$

JP/'7&.

)

I!*0

5

$F#

8

!%#

)+



第 !" 卷#第 $% 期 王#琦$孙文辉*基于程序变异分析的软件错误定位 ##

式中*8是每条语句的变异个数&JP/'7&.

)

I!*0

5

$F#

是第 (

5

条语句的第 F个变异程序执行后成功测试用

例的变化数'

在计算错误怀疑度值时引入变异影响可以有效

提升 &NVS技术的准确率' 因此$本文在经典的基

于覆盖的错误定位方法 A7,7.*)#7的基础上加入变异

影响影响因子$设计了 A7,7.*)#7C方法的怀疑度计

算公式$如式!"#所示'
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其中$各变量与式!$#中的变量含义相同'

$*错误定位的自动化实现

为验证 A7,7.*)#7C 方法的性能$针对错误定位

中广泛使用的标准评估数据集 @0+'+.>套件的结

构$本文在 S0.)G 系统下实现了错误定位的自动化'

$K!*框架结构

基于覆盖信息与程序变异分析的设计思想$设

计支持本文算法的程序错误自动化定位系统框架'

如图 $ 所示$该系统的输入是程序的源代码和测试

用例集$输出是错误语句在可疑语句列表中的位置'

根据框架结构$工作过程如下*$#给定一个错误源程

序和其对应的测试用例集$首先对源程序进行插装

编译$对生成的可执行文件运行所有测试用例$收集

覆盖信息和测试用例执行结果&%#根据测试用例覆

盖信息以及变异语句挑选规则选出变异候选语句&

"#对挑选出来的变异候选语句$应用所有类型变异

算子来生成变异程序$然后从中随机挑选出一定数

量的变异体样本&!#对每个被挑选出的变异程序执

行所有的测试用例$收集成功测试用例执行失败的

变化数$计算每个语句的变异影响&+#基于原错误程

序的覆盖信息及执行结果$加入变异影响$计算每个

语句最终的错误怀疑度值'

图 !*基于程序变异的错误定位方法框架

$K&*自动化脚本实现

本文采用脚本语言实现自动化' 运行环境为

S0.)G D3).*) $!$$&$使用了 /22编译器$/2"E 插装

工具以及 H,"*+)'M9C%$&

($%)

程序变异工具' 命令执

行%运行调度使用 >;+##脚本编写$变异语句挑选算

法和怀疑度值计算算法使用 2语言编写'

实现自动化的脚本伪代码描述如下*

9.()*!>"),2+H,"$*+>*&7>+# &MM输入源程序和测试用例集

U22!>"),2+H,"# &MM源程序编译插装

=).!*+>*&7>+# &MM执行测试用例

U7*;+,! # &MM获取覆盖信息和执行结果

@+#+2*!2"E+,$,+>)#*># &MM挑选变异语句

H,"*+)'! # &MM执行变异

-66+2*!># &MM计算语句变异影响

@)>(+2*!># &MM语句怀疑度值计算

"$%$$#变异候选语句挑选

在变异候选语句选择模块$为了在提高错误定位

准确率的同时保证时间效率$本文的筛选策略是选取

那些被所有失败用例覆盖的语句进行变异分析'

'+
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筛选语句的核心 &代码如下*

E"0? 670#+?! E"0?

/

7,/# /

06!0>(7>>+?!5# 6 .$# / MM判断用例是失败测试用例

##V9S-

/

6(&

##6( .6"(+.! /2"E.7'+$2,3 # &MM读$/2"E 文件

##06!6( ..%DSS#

###,+*),.&

##2;7,

/

3)6.'7##"2!$&%!

/

>0K+"6!2;7,# # &

##0.*#.&&

##J;0#+!6/+*>! 3)6$$&%!$6(# 6 .%DSS# /

###06! 3)6(,) 3.!, XX3)6(,) 7.+'# /

###MM数字的 7>200码$以判断该条语句是否被覆盖

####(*;,+7?1')*+G1#"2Q!X')*# &

####670#(#) //&MM覆盖数 /$

####*;,+7?1')*+G1).#"2Q!X')*# &

####0

###//&

# 0

#62#">+!6(# &

#0

0

"$%$%#语句怀疑度计算

自动化的输出结果为一个错误语句怀疑度值列

表文件$文件格式如下*

#0.+7程序行数 3* 7错误怀疑度值 3

顺序按照错误怀疑度值的大小从上到下排序'

在计算语句怀疑度值时$可以替换怀疑度计算公式

实现其他 &NVS方法的计算$方便比较分析' 实现

语句怀疑度值计算的核心 &代码如下*

E"0? >)>(+2*! # / MM怀疑度计算

0.*0$5&

6",!0.&&07#0.+.)'&0//# / MM计算可疑度

##,7.Q+?(0)$#0.+.02!&

##06!670#(0) ..& XX(7>>(0) ..&#

###,7.Q+?(0)$( .2$&MM无则赋值为 2$

##+#>+/

###,7.Q+?(0)$( .! !6#"7*#670#(0) M670#.)'# M! !6#"7*#

670#(0) M670#.)'/!6#"7*# (7>>(0) M(7>>.)'/+66+2*!0# M!6#"7*#

(7>>(0) # &

##MMA7,7.*)#7C方法$也可改变公式实现其他算法

###0

#0

#>",*!,7.Q+?(#0.+.)') # &MM排序

0

%*实验与结果分析

为了验证本文提出的基于程序变异的错误定位

方法的效果$实验部分使用了错误定位中常用的评

测基准集 @0+'+.>@)0*+

($")

$它包含了 ' 组实现不同

功能的 &程序以及相应的错误版本' 所有程序及其

错误版本均从软件基础设施库的网站下载
($!)

' 同

时完成 A7,7.*)#7方法的错误定位$方便对定位结果

比较分析'

对基于程序变异的错误定位方法和 A7,7.*)#7方

法进行全面比较' 图 % 描述了测试的所有错误版本

中是否能够检查到错误语句的情况$其中$纵坐标是

当根据怀疑度值结果检查少于某个比例的代码时可

以检测到程序错误的错误版本数占总数的比例&横

坐标是当按错误语句怀疑度值来检查语句时检测到

错误语句时所检测的代码比例'

图 &*,171:=A31 和 ,171:=A31N 方法的实验结果比较

##从图 % 中可以看出*检查 $!的语句$A7,7.*)#7

方法可以找到约 $$!程序版本的错误$本文提出

的 A7,7.*)#7C方法可以找到约 %)!程序版本的错

误&而如果检查的语句数为 $&!时$A7,7.*)#7方法

可找到约 !!!程序版本的错误$A7,7.*)#7C方法可

找到约 '&!程序版本的错误' 同时由图 % 可以发

现$在相同的代码检查比时 A7,7.*)#7C 方法总比

A7,7.*)#7方法能够定位到更多错误$并且在代码检

查比超过 )&!时$就能够定位到所有错误' 注意

到 A7,7.*)#7C方法和 A7,7.*)#7方法的唯一区别在

于 A7,7.*)#7C方法在计算中加入了变异影响$减少

了偶然性成功测试用例对测试结果的影响' 相比

传统的基于覆盖的错误定位方法$加入变异影响的

A7,7.*)#7C方法可以显著提高错误定位的准确率'

)*结束语

降低偶然性成功测试用例的影响是提高错误

定位精度的关键问题' 为此$本文通过分析程序变

异增加新的定位线索$以减少偶然性成功测试用例

的负面影响$同时改进原有的怀疑度计算公式$加

入变异影响的计算$提出基于程序变异的错误定位

方法并给出自动化脚本$使其同样适用于其他

&NVS方法' 实验结果表明$相比于 A7,7.*)#7方

法$本文方法能够提高错误定位的准确率$但目前

还不适用于多错误的定位
($+)

$下一步将对此进行

改进'

,+
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