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摘"要" 传统拜占庭一致性中常见的中心化和去中心化算法在解决合法性验证的过程中存在容错率低&消息复杂

度高等问题# 为此%提出新的区块链一致性算法# 引入两阶段提交和法定人数投票的过程%利用区块链协议的分

布式总账特点%解决去中心化环境中的合法性验证问题%随后对其最终一致性进行理论证明# 实验结果表明%与传

统拜占庭一致性协议相比%该算法减少了消息传递次数%提高了系统容错率#
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"(概述

区块链在不可靠的分布式环境中维护了一个公

共的总账
(#)

%这个总账由一系列的匿名参与者来维

护和扩展# 近年来%区块链网络吸引了越来越多的

工程人员&学者和投资者的注意# 伴随着大量的资

本投入
($)

%区块链得到了快速部署%已经成为了一项

公共基础设施#

由于区块链没有可信任的中心节点%这使得设

计和实现去中心化的域名系统 ! @"'20. %2'+

836*+'% @%8"

(*)

& 公 钥 基 础 设 施 ! U)H#07 T+3

9.J,26*,)7*),+%UT9" 和去中心化的文件存储成为

现实#

现有金融体系中%为了确保安全%当涉及大额交

易和可疑交易时通常需要特殊的监管和审查
(!)

# 而

对于去中心化的比特币来说%不受监管是其能够流

行的部分原因之一%但同时也会给大额交易的交易

方带来潜在的风险# 研究者提出让国际货币基金组

织!9.*+,.2*0".2#K".+*2,3 :).5%9K:"参与到比特币

的运营中
(,)

%但如何保证监管者 9K:不成为新的中

心%还尚未解决#

对于去中心化的域名系统%当域名注册存在冲

突%即权威机构和个人同时申请一个权威域名%权威

域名的归属问题是由获得区块写入机会的单个节点

决定%单个节点一旦出错%将导致此权威域名被个人

注册而无法更改#

去中心化的文件存储系统中%有版权问题或者

不合法规的资源一旦上传成功%除了上传者本身%其
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他人很难删除# 对于广泛运行的点对点 !U++,*"

(++,%U$U"网络而言
(')

%通常是在其部署爬虫网络来

检测非法资源的路径%并将其加入黑名单%从而达到

保护网络的目的# 爬虫软件只能检测哪些资源是非

法%而无法阻止资源的上传%并且引入第三方的检测

方法%会带来更多的问题#

上述基于区块链的 * 种应用%都需要在不安全

的分布式环境中保持全局一致性# 转账交易的记

录&域名的管理&文件的上传和更改%对外都需要保

持一致性# 每一个具体的操作%都涉及了状态的转

换# 上述问题的根源在于%区块链在写入时%只需要

提供正确工作量的证明%而不对其状态转换进行合

法性验证#

不安全的分布式环境中的一致性问题称为拜占

庭一致性
())

# 最初拜占庭一致性问题需要指数级的

算法才能解决%随后人们提出了多项式级别的拜占

庭协议
(&)

%极大降低了拜占庭系统的开销%使其在分

布式系统中的应用成为可能# 解决拜占庭一致性的

算法大致可分为 $ 类*中心化算法和去中心化的

算法#

去中心化算法能够解决中心化算法中存在的单

点故障%并且能够容忍更多的故障节点# 区块链技

术作为去中心化算法的代表%其有效性经历了广泛

的实践验证# 但去中心化一致性算法存在未考虑到

状态转换的合法性由谁决定的问题# 区块链的处理

方法是由获得区块写入权力的单个节点决定%这就

违背了去中心化的初衷# 因此%本文在区块链协议

上引入了合法性验证的法定人数投票%由法定人数

对系统的状态转换有效性进行验证#

!(相关研究

拜占庭将军问题是点对点通信中的基本问题%

其含义是一些拜占庭将军率领他们的部队要攻占敌

人的一个城池%每个将军只能控制自己的部队%并且

通过信使传递消息给其他将军%将军之中存在叛徒%

如何设计一种策略使忠诚的将军达成一个不算坏的

行动协议而不受叛徒的挑拨#

随后研究者提出了中心化的拜占庭一致性协

议
(()

%协调者的引入降低了消息传递的复杂度%同

时提高了最好情况下的性能# 中心化算法在最好

情况下%需要
(

轮消息交换 !

(

是常数" %但在最坏

情况下%则需要
(

!C0# "轮消息交换
(#%)

!C是最大

出错节点个数" # 中心化一致性协议中协调者的更

换通常由超时条件触发%因此%协调者能够在不被

检测到的情况下%故意推迟消息的发送%降低系统

的吞吐
(##)

# 这促使了去中心化一致性算法的发

展# 因此%本文研究的重点在于如何使去中心化的

区块链一致性算法具有状态合法性验证%并提高系

统容错率#

!,!(单节点合法性验证

两阶段提交协议
(#$)

是在计算机网络&数据库领

域内%为了在进行事务处理过程中能够保持原子性

和一致性而设计的一种算法# 两阶段提交将一个事

务的提交处理过程分成了投票和执行 $ 个阶段%协

调者向所有的参与者广播投票请求%当协调者收到

了所有参与者的同意消息后%协调者广播提交请求%

当协调者收到了所有参与者的提交完成消息后%这

个事务才算是提交成功# 两阶段提交的优点在于消

息传递次数少%实现方便# 其缺点是容错率低%只要

有一个参与者拒绝投票或者提交失败%整个事务无

法完成# 此外%两阶段协议要应用在拜占庭环境中%

还需要解决选举协调者和更换协调者的问题#

本文在两阶段提交基础上%设计了选举和更换

协调者的策略%使其能够在区块链中完成法定人数

的投票确认# 当正常节点获得区块写入机会进行统

计投票时%执行了类似的两阶段提交协议%区别在于

传统两阶段的法定集合是所有节点%而本文的法定

集合是半数节点%这提高了系统的容错率#

!,&(多节点合法性验证

文献(#*)提出了实用拜占庭容错协议!U,27*072#

E3I2.*0.+:2)#*;"#+,2.7+%UE:;"%使得拜占庭协议

在分布式系统中应用成为可能# UE:;采用了主从

模式!U,0'2,3 2.5 H27P)(6"和法定人数 ![)",)'"%

法定人数为 $10#%其中%1为出错节点个数%总结点

个数为 *10## 正常情况下 UE:;协议的运行如图 #

所示# 当主节点收到客户的请求后%向其他的从属

节点发送 U<-4U<-U=<-消息%当从属节点收到

U<-4U<-U=<-消息后%如果其同意%那么向网络中

的其他从属节点广播 U<-U=<-消息%并收集来自其

他节点的 U<-U=<-消息%如果收到的 U<-U=<-消

息数目超过 $1%那么这个节点进入了准备就绪的状

态%然后发送再次向其他节点广播 &FKK9;消息%

并收 集 来 自 其 他 节 点 的 &FKK9;消 息% 如 果

&FKK9;消息的数目超过 $1%那么这个节点进入了

提交状态%开始执行客户发起的请求%操作完成后%

向客户回复 <-UD>消息#

图 !(正常情况下实用拜占庭容错协议运行情况

""可以看到 UE:;协议最多只能容忍总结点数的

#S* 的出错节点%并且在一次同步过程中需要两轮两

两交互%才能使得非出错节点达到一致%数据处理量

较大#

文献 ( #! ) 提 出 了 混 合 法 定 人 数 ! B3H,05

#'#
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[)",)'%B["来改进 UE:;%其运行情况如图 $ 所

示# B[将写入过程分成了 $ 个阶段%首先客户端发

起请求的同时收集服务器的状态信息%如果有 $10#

个节点处于相同状态%并且同意执行请求%则客户端

第$ 次发起请求%服务器开始执行请求'否则%执行

UE:;协议%由主节点重新安排请求序号#

图 &(混合法定人数协议运行情况

""B[协议并没有从根本上改变 UE:;的结构%由

于其对客户端发送请求没有竞争%服务器正常运行

的情况进行了优化%使得其性能得到了提升#

UE:;协议需要两轮的两两交互信息%才能容忍

#S* 的出错节点%在保证状态转换有效的前提下%如

何快速将分布式系统从一个一致性状态同步到另一

个一致性状态%是本文待解决的问题# 本文提出与

UE:;不同的法定人数 ![)",)'"%即数目为 JS$ 0

#%J 为系统中节点个数%在只需要一轮两两交互的情

况下%容忍 *&!的出错节点#

&(系统模型

一个蒙特卡洛一致性协议
(#,)

需要满足如下* 个

条件*

#"可终结性%所有的过程需要在一个有限时间

内做出决定#

$"一致性%所有的过程最终能够达到一致性#

*"输入的有效性%最终决定的值一定是过程产

生的值#

&,!(消息传递过程

整个 网 络 被 看 做 J 个 独 立 配 置 的 过 程

!4DV"7//"%34

#

%4

$

%0%4

J

4# 一个执行过程可以看做

是一系列的状态和转换%

:

%

%/

%

%

:

#

%/

#

%0%

:

#

%/

#

%0%

从状态到可行的转换之间由以下规则决定*

每一个转换由一个单调递增的时间戳%一个时

间戳称为一轮!DV)J0"# 每一个过程在每一轮中只

能执行一次 7"'()*+指令#

匿名的过程之间通过 QDVF0"F/C!;"指令来传递

消息# 每条消息的最大延迟为
!

%如果消息在时间 D

广播%那么每一个过程在不超过 D0

!

的时间里执行

D7"7#*7!;"指令#

&,&(合法状态转换

计算模型引入了状态合法性验证后%原有的规

则发生了变化#

$$$$#"状态转换

一个状态转换需要经过两阶段%从 /

%

转换到 /

#

需要经过中间状态
:

%

%当一个节点发布了一个状态

转换的消息后%收到这个消息的节点开始对这个转

换广播自己的投票结果%同时节点开始收集消息%如

果存在一个法定人数![)",)'"集合%里面所有的节

点都同意%则网络能够被转换到状态 /

#

#

$$$$$"不确定性

区块链协议使用了一种非交互式的公开可验证

的谜题# 每一个过程执行了一个 "V#J1K#4 指令产生

一个随机数(%%#"

C

%I*(%%#"

'

(%%#"是随机单

向哈希函数# 过程 4

#

对某一个中间状态的投票结果

也是随机的%赞成的概率为 45%那么一个中间状态的

表决结果为 O#JV;!3%J%45"%转换能够完成概率为

*VC7-

!

J

3-JG$

( )J

3

45

3

!# /45"

J /3

#

$$$$*"拜占庭错误

有 1个出错的过程%这些拜占庭错误节点能够共

谋对其他的正常节点发送错误消息# 拜占庭出错过

程反对正常过程%正常过程可能会赞成拜占庭过程#

正常过程提出的方案通过的概率为*

) -

!

J /1

3-JG$

J /1( )
3

45

3

!# /45"

J /1/3

拜占庭错误过程提出的方案能通过的概率为*

*-

!

J /1

3-JG$ /1

J /1( )
3

45

3

!# /45"

J /1/3

&,$(具有状态合法性验证的区块链算法

每一个过程在每一轮中执行一次 7"'()*+过

程%",27#+过程将任意的输入映射到 % 2# 的区间%

M+,0J3 过程验证事先给定的 P:<%挖矿节点提供的信

息 JVJ"7%区块的哈希值 ,D717D三者组合是否满足规

则# 一致性算法如下所示#

(,"7+5),+",27#+! O"

,+*),. B! O"

(,+7+5),+M+,0J3! .".7+%U,+J+,"

G26G - ",27#+!&<8..U,+J+,...".7+"

" 9J

G26G

3%%#4

P

&

( *G+. ,+*),. ;,)+

9.0*02##3 5"

!"*+6- 3 4

" U,+J+,- (,"("6+550

". ,+7+0M+!!"*+66 %U,+J+,6 " 5"

" 9JM+,0J3! M%U,+J+,6 " 2.5 ". ,+7+0M+5"(! )%"("J",2##M

0. !"*+66 %2##) 0. M 2.5 .!"*+66 .3 .!"*+6.*G+.

!"*+6-!"*+66

"""U,+J+,-U,+J+,6

" 8-U,+J+,6 /U,+J+,

" J",) 0. 8

"""H,"25726*! )%"(" %"( - 3%%#4

". ,+7+0M+5"(! )%"("

9J7").*! "(" 3- .S$

""",+*),. ;,)+

$'#
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" +#6+,+*),. :2#6+

". 7"'()*+!," 5"

.".7+-7"0.J#0(

" J",) 0. U,+J+,

"""9J". ,+7+0M+5"(! )%"("

6+*)$6*2*)6-#

" 0JM+,0J3! .".7+%U,+J+,"*G+.

"""H,"25726*!!"*+6...".7+%U,+J+,"

0J,3-,

9

*G+. 5+705+U,+J+,"

算法过程如下*

每一个节点 ,

#

同时执行 ". ,+7+0M+&". ,+7+0M+5

"( 和 7"'()*+过程#

". ,+7+0M+过程当收到新的区块时%执行 M+,0J3

过程验证每一个区块是否满足工作量%对于区块中

的每一个待完成的状态转换%执行 ". ,+7+0M+过程%

验证其是否满足合法性验证# 如果上述条件均满

足%并且区块长度大于本地长度%则将这个区块作为

新的区块#

对于新增区块中与原有区块链的差集中的中间

状态%对其状态转换进行投票广播#

". ,+7+0M+5"( 过程对收到的投票进行统计%如

果超过半数%就返回成功%否则返回失败#

". 7"'()*+过程执行挖矿过程% 首先调 用

7"0.J#0( 过程得到 .".7+%对于收到的待完成状态转

换请求%调用 ". ,+7+0M+5"( 过程%修改其状态# 随后

调用 M+,0J3 过程%如果满足了正确的工作量证明%则

广播这个区块#

&,%(一致性证明

在 J 个 (,"7+66中有 14 JG$ 个出错节点%假设

一个过程能够解决一个难题的概率为 4%一个过程赞

成某一个状态转换的概率为 4;%那么正常过程能够

完成状态转换的概率为 4

"

-!# /!# /4"

J /1

" 1)#

出错的过程可以联合起来解决难题%一个出错的过

程能够完成的概率转换为 4

1

-14*#

经过 D

9轮后%正常过程完成的状态转换次数服

从二项分布 OKV"3

"

-O#JV;! 4

"

%D

9

"%出错过程次数服

从另外的二项分布 OKV"3

1

-O#JV;!4

1

%D

9

"#

当 J4 3,%J!# /4" 3,%使用 6! J4%J4!# /4""

拟合 O#JV;!J%4"得到*

OKV"3

"

-6!D

9

4

"

%D

9

4

"

!# /4

"

"

OKV"3

1

-6!D

9

4

1

%D

9

4

1

!# /4

1

"

区块链协议中每个过程只会选择最长的链%协

议需要保证 OKV"3

"

/OKV"3

1

3%%由正态分布性质

得到*

OKV"3

"

/OKV"3

1

-6!D

9

!4

"

/4

1

"%

D

9

4

"

!# /4

"

" 0D

9

4

1

!# /4

1

""

而对于标准正态分布有如下性质*

4DVQ -,3) /3

/

4$4) 03

/

4

当 3-* 时%4DVQ -(($)*!%当 3-! 时%4DVQ -

(($((!#

为了使
*

9

!+

,

/+

-

"

*

9

+

,

!# /+

,

" 0*

9

+

-

!# /+

-槡 "

3.成立%需

要满足*

*

9

3.

+

,

!# /+

,

" 0+

-

!# /+

-

"

!+

,

/+

-

"

$

当 .-! 时%且 *

9取上述值时%有 ((A((!的概率

能够达到最终一致性# 算法的可终结性由 D3D

9决

定# 因此%蒙特卡洛最终一致性得证#

$(实验结果与分析

容易看到%当出错节点比例 1越大时%D

9越大%即

算法需要运行更长时间才能保证一致性#

实验验证了上述算法能够在较少的运行时间内

!即 D

9

&

*%%"达到最终一致性%并且通过实验数据计

算出了相对确切的出错节点数目上限#

$,!(出错节点比例上限

假设正确节点和出错节点的提案有很大概率通

过%令 4

)

#GJ%根据公式*

D

9

33

4

"

!# /4

"

" 04

1

!# /4

1

"

!4

"

/4

1

"

$

当 J -# %%% 时%通过调整 1从 JS! 2JS$ /#%观察

图 *中 D

9随出错节点比例 1变化的情况# 当 1小于

%$*(J 时%算法在较少时间内能够达到一致性# 当 1

大于 %$!*J 时%算法同样在较少时间内能够达到一

致性%但是此时系统的一致性是由出错节点达成的#

而在 1介于 %$*&J 和 %$!*J 时%算法需要运行很长的

时间#

图 $(执行轮数随出错节点比例变化曲线

""算法需要保证正常节点的转换率大于出错节点

的转换率%这是系统正确达成最终一致性的必要条

件# 4

"

和 4

1

随出错节点比例 1变化曲线如图 ! 所

示%可以看出%要使得 4

"

34

1

%则 14%L!#J#

*'#
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图 %(正确和出错状态转换概率随出错节点比例变化曲线

""由于实验假定了 D

9

&

*%%%因此图 * 只有 D

9

&

*%%

并且 14%L!#J 的部分是有效的%将其重新绘制如

图 ,所示# 当 1-%L*&J 时%算法能够在相对少的时

间内达到一致性#

图 K(执行轮数随出错节点比例 K#KZ"P$'B$变化曲线

$,&(赞成概率的选择

根据之前的实验%选取 1-%L*&J 作为合理的出

错节点个数# 根据之前的公式*

) -

!

J /1

3-JG$

J /1( )
3

45

3

!# /45"

J /1/3

*-

!

J /1

3-JG$ /1

J /1( )
3

45

3

!# /45"

J /1/3

将 45作为自变量%绘制 ) 和 *随其变化的曲线%

如图 ' 所示# 当 453%L), 的时候%) 和 *差不多都

趋近于 ## 所以%当节点对于一个状态转换通过的概

率至少为 %$), 时%上述算法才能够有效运行#

图 -(正常和出错节点投票通过概率随赞成概率变化曲线

%(结束语

本文分析具有状态合法性验证的拜占庭一致性

协议的研究现状%介绍多节点合法性验证的一致性

协议# 针对其存在的总节点数 #S* 的容错上限和

$ 次两两信息交换的问题%本文提出一种具有状态合

法性验证的区块链一致性算法%设计新的法定人数

集合%改进现有的区块链协议# 实验结果表明%该算

法使得区块链一致性算法能够具备合法性验证%并

能解决拜占庭一致性%只使用了一次两两信息交换%

使容错上限达到 *&!#

本文在网络规模&工作量难度和通信延迟给定

的假设下%使用概率模型证明了算法的正确性# 下

一步工作将研究如何避免这些较强的假设条件%以

提高算法的健壮性#
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