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摘"要" 在物理层安全通信系统中%现有混合重传!B=<["技术在合法用户出错时会重传整个数据%从而使窃听用

户获得大量有用信息# 针对上述问题%引入基于可靠度混合重传协议 !<E4B=<["%提出一种安全的通信技术#

<E4B=<[可以仅重传合法用户最可能出错的比特%使泄露给窃听用户的有用重传信息减少%从而实现安全可靠通

信# 仿真结果表明%与传统 B=<[协议相比%该协议能提高通信系统的物理层安全性能#
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"(概述

无线通信的安全通常依赖于密钥技术%让窃密

者由于不知道密钥而无法获得有用信息%窃密者如

果想解密就需要大量的运算
(#)

# 但是%随着窃密者

解密技术的不断增强%仅仅依赖密钥的话难以确保

安全%因此%物理层安全技术
($)

在近几年来得到了广

泛研究#

随着物理层安全技术的逐渐发展%其衡量标准

也逐步建立起来# 安全容量是在 W0,+4*2( 信道模型

下衡量物理层安全性的重要参数%之后的大量研究

者通过波束成型&人工噪声等方式来优化安全容

量
(*)

# 但是对于编码序列而言%安全容量相对难于

分析加入噪声的编码序列# 因此%文献(!)介绍了安

全带!8+7),0*3 ?2(%8?"衡量方法%并指出要保证安

全通信%安全带应该越低越好# 文献 ( !4, ) 通过

D@U&码和 U"#2,码等安全编码方式来缩小安全带#

文献(')运用了扰码来缩小安全带# 文献 ())在快

衰落信道下利用衰落差异对 D@U&码进行区分加

扰%取得了一定的性能提升#

除了运用编码&扰码等方式来缩小安全带之外%

混合重传!B3H,05 =)*"'2*07<+(+2*<+R)+6*%B=<["

技术也被用于安全通信之中# 文献(&)通过从安全

容量等信息论角度对引入重传的通信系统安全性能

进行了分析# 文献(()运用了一种最基本的混合重

传方式到通信系统中%而这种基本的 B=<[却让基

于 D@U&&扰码的安全通信系统获得了极大的性能提

升# 文献(#%)基于文献 (()的安全通信系统%通过
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一种改进的 B=<[重传技术%即让重传的数据分成

多个小块逐个重传%让系统的安全性能进一步提升#

在文献((4#%)中%尽管重传带来了不小的安全性能

提升%但由于重传的数据都是盲目进行重传%因此窃

密者也可以通过重传数据来获得有用信息# 特别是

在信道的信噪比较低时%合法用户很可能会要求每

个数据都进行重传%此时会有大量的有用信息被窃

听用户获取#

基于以上问题%本文提出一种基于可靠度混合

重传 !<+#02H0#0*34H26+5 B3H,05 =<[%<E4B=<["的

安全通信方法# 该方法使重传的数据为合法用户最

可能出错的少数比特%从而使得窃听用户难以从这

些少数比特中获取有用信息#

!(基本概念描述

本节将介绍物理层安全基本模型以及 $ 种衡量

安全性能的方法%$ 种方法分别用来分析通信系统物

理层安全性能的不同指标#

!,!(物理层安全基本模型

#(), 年%W3.+,针对有线通信网络提出了基于

信息论安全的 W0,+4*2( 模型
($)

%如图 # 所示# 在此

模型中%发送端 =#07+将信息进行编码后通过一条加

性高 斯 白 噪 声 ! =550*0M+WG0*+?2)6602. %"06+%

=W?%"信道发送给合法用户 E"H%与此同时%窃密

用户 -M+同样也可以通过另外一条独立的 =W?%

信道收到此信息# 由于合法用户与窃密用户信道之

间存在差异%因此 E"H 接收到的信息和 -M+接收到

的信息也是不同的%也就导致两者译码得到的信息

和也是不同的%而也正是这个差异让物理层安全技

术变为可能#

图 !(高斯白噪声窃密信道模型

!,&(安全带衡量法

在 W0,+4*2( 信道模型下%常用误码率 !E0*4+,,",

<2*+%E-<"来衡量安全性能# 为了实现安全可靠的

通信%E"H 的误码率应该足够小!接近 %"%-M+的误

码率应该足够大!接近 %$,"# 所以%假设 E"H 实现

可靠通信的最大误码率是!

)

%"%-M+无法窃听到有

用信息的最小误码率是!

)

%$,"%则安全可靠通信必

须满足*

#"可靠性条件*,

O

7

&

,

O

7%'2O

'

$"保密性条件*$,

B

7

#

,

B

7%'0.

#

图 $ 给出了 =W?%信道下 W0,+4*2( 模型的安

全性和可靠性的条件%其中 <6:

O%'0.

是可靠条件成立

的最小信噪比%<6:

B%'2O

是安全条件成立的最大信噪

比%因此安全带 <

U

可以定义为*

<

U

-

<6:

O%'0.

<6:

B%'2O

图 &(安全带 /

Q

""可以看出%安全带是在保证安全可靠通信的基

础上%主信道与窃密信道之间的信噪比差异%文

献(!4')指出%要保证物理层安全%安全带应该越低

越好#

!,$(安全可靠区间衡量法

在文献 ( (4#% )中%当在安全通信系统中引入

B=<[之后%E"H 和 -M+的误码率曲线将不再为同

一条曲线%因为只有发送端可以请求重传# 图 * 就

是引入 $ 次重传后 E"H 和 -M+的误码率曲线%在这

种情况下%观测一定信噪比差异! <6:

U

"情况下 E"H

和 -M+的误码率曲线%可以更直观的反应通信系统

的安全可靠性能%因此%可以用安全可靠区间来衡量

系统的物理层安全性能
(#%)

# 为了得到一个大的安

全可靠区间%要让 E"H 的误码率随信噪比增大而快

速下降%而 -M+的误码率一直保持在较高水平#

图 $(安全可靠区间

&(基于可靠度混合重传的物理层安全系统

本节将介绍 <E4B=<[&基于 <E4B=<[的安全

通信系统模型%以及系统性能的理论推导过程#

*&#
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&,!(基于可靠度的混合重传协议

文献(##)提出了 <E4B=<[重传方式%其特点

在于%重传的比特是根据译码软输出来选择软输出

值最小的比特进行重传%译码软输出值即为后验概

率对数似然比值!DD<"%可以用以下公式来求得*

E!#" -#.

4((

#

-%.-

#

)

4((

#

-#.-

#

)

其中%(

#

为发送端发送的第 #个比特的值%-

#

为接收

端通过噪声信道接收到的第 #个比特的值%从上式可

以看出%对于第 #个信息节点%其软信息值就是该比

特为 % 与为 # 的后验概率对数似然比%该比值的绝

对值越大%则其为 % 或者为 # 的可能性越大%所以其

可靠度也越高%所以可以根据该译码软输出值来找

到可靠度最低的比特# 通过筛选出软信息最小的比

特!即最不可靠的比特"进行重传%可以避免重传可

靠的比特# 因此%在重传相同数据量的情况下%<E4

B=<[相比传统 B=<[性能有较大提升# 本文所

用的 <E4B=<[重传方式与文献(##)中的相同%但

在每次重传的不可靠比特数目上%本文根据 D@U&

的码长进行了适当调整#

在文献((4#%)中%D@U&码被应用于安全通信系

统之中%因为 D@U&码误码率随信噪比的增加而迅

速下降%其误码率曲线非常陡%所以应用于物理层安

全中可获得较小的安全带# 在 D@U&码的置信度传

播译码过程中%达到迭代次数后信息节点的对数似

然比消息值就是译码输出软信息值# 因此%本文中

的 <E4B=<[过程可以简要概括如下*将信息经过

D@U&编码为长度为 J 的编码序列 $

J

%然后再将序

列发送给合法用户%当合法用户译码发生错误时则

通过反馈信道向发送端请求重传%同时也会通过反

馈信道向发送端发送最不可靠的 6个比特的位置信

息%发送端此位置信息后则重新发送这 6个比特%重

传的 6个比特将通过文献 (#$)的软合并方式与之

前的序列 $

J

软信息进行合并译码%直到译码正确或

者达到最大重传次数为止#

&,&(系统模型

文献(()构造了一个由 D@U&码&扰码&B=<[

组成的安全通信系统%让通信的可靠性和安全性大

大提升%本文也使用与文献(()相同的系统%但在重

传方式上%本文使用 <E4B=<[重传方式#

如图 ! 所示%=#07+想要将 3比特的信息序列 )

经过 =W?%信道发送给 E"H%但此时 -M+也通过另

一条 =W?%信道进行窃听# 为了防止信息泄露%

=#07+先将信息序列 ) 加扰变为 );%然后进行 D@U&

编码为编码序列 "%再通过 =W?%信道发送给 E"H%

同时也被 -M+通过另一 =W?%信道窃取了该编码

序列# 当 E"H 和 -M+都得到了不同的加噪序列 "

O

和 "

B

时%他们运用相同的译码和解扰技术得到了信

息序列 )

O

和 )

B

# 此时%如果 E"H 得到的信息序列有

错误时%那么他会将译码器输出的软信息值进行排

序%并且筛选出软信息值最小的 6个比特%再记录下

这 6个比特的位置信息%最后将这 6个比特的位置

通过反馈信道发送给 =#07+并请求重传这 6个比特%

=#07+收到 E"H 的重传要求后就将这 6个比特再发

送一次# 由于 -M+不能请求重传%因此当他译码得

到的序列存在错误时%经过解扰过程会使得该信息

序列中一半的比特都是错误的# 在此系统中%假设

重传只能由 E"H 发起%但重传的比特位置和数据

-M+都可以窃听到%所以%=#07+会一直重传信息直至

E"H 正确译码或者达到最大重传次数#

图 %(安全通信系统模型

""扰码是由 E2#50在文献(')中提出%其特点是可

以使一个比特的错误扩散到整个信息序列中# 当对

一帧数据进行加扰%这一帧内一个比特的错误可以

导致帧内至一半的比特都是错误的'当对连续的多

个帧一起进行加扰%则这多个帧内的一比特错误就

足以致使所有帧都是错误的%并且每一帧内一半比

特都是错误的# 加扰和解扰过程可以由一个二进制

可逆矩阵 /和其逆矩阵 /

/#

实现%可以表示如下*

)5-)//

)

2

-)

2

5//

/#

其中%)5是加扰后的信息% )

2

是解扰后的信息% )

2

5是

接收端译码得到的信息#

在本文的安全通信系统中%使用规则 D@U&码%

而不是像文献((4#%)那样使用非规则 D@U&码# 尽

管非规则 D@U&码相对规则码有一定的性能提升%

但由于度分布的不同让非规则码对不同的信息节点

提供的纠错能力不同%即度分布高的信息节点相对

度分布低的信息节点可以获得更多的保护
(#*)

# 所

以%如果在此系统中使用非规则码%那么度分布较低

的比特错误概率相对较大%所以 E"H 和 -M+错误的

比特可能是同一位置的比特# 在此情况下%如果

E"H 请求重传可靠度低的比特%则这些比特很可能

也是 -M+错误的比特# 因此%选用信息节点度分布

相同的规则 D@U&码可以有效避免这一问题#

&,$(性能分析

本节将运用密度进化算法
(#!4#,)

分析 E"H 和 -M+

的误码率性能# 该算法是分析 D@U&码性能最为精

确的算法%对于规则 D@U&码%每一个信息节点在第

#次迭代过程中的概率密度函数可以表示如下*

!&#
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!K"

#%%

!*" -,

!%"

#%%

/

A

0

*

/#

A-#

T

!K"

A

!)"

其中%,

!%"

%

是信道初始消息的概率密度函数%该函数

服从均值为 $G

/

$

以及方差为 !G

/

$

的高斯分布%下

标 % 表示首次传输过程%/

A

表示卷积运算# 是

第 K次迭代过程中校验节点消息的概率密度函数%

其计算过程可以在文献(#!4#,)中找到#

所以%在解扰过程之前%E"H 和 -M+首次传输信

息的误码率可以表示如下*

,

7%%

/

.

OGB

-

0

%

/

B

,

!'

K

"

#%%

!*" .

OGB

5*-

0

%

/

B

,

!%"

#%%

.

OGB

/

A

0

*

/#

A-#

T

!'

K

"

A

!)"5*

其中%'

K

是 D@U&译码的最大迭代次数%,

!%"

%

.

OGB

分

别代表 E"H 和 -M+的信道初始消息概率密度函数#

对于首次传输过程%可以通过以上公式来求得

E"H 和 -M+的误码率%但是当对于 <E4B=<[的重

传过程%其计算方式又有很大的改变%因为重传的比

特会和之前传输的信息进行结合再译码%所以接下

来需分析重传过程中的误码性能# 本文使用的软结

合方式是在文献(#$)中提出的%该软结合方案将首

次传输信息的信道初始消息与重传比特的信道初始

消息相结合%因此%对于重传后的译码过程%其信道

初始消息可以表示为如下*

,

!%"

!#%J""V;Q#J7

.

OGB

-,

!%"

#%%

.

OGB

A

,

!%"

#%#

A

0

A

,

!%"

#%J

其中%,

!%"

#%J

是第 J 次重传中第 #个信息节点的信道初

始消息概率密度函数%由于 <E4B=<[仅重传部分比

特%因此不重传的比特的消息概率密度函数为
-

!%"#

因此%在 J 次重传后再进行 K次迭代译码%E"H 和 -M+

第 #个信息节点的消息概率密度函数可以表示如下*

,

!K"

#%J

!*" .

OGB

-,

!%"

!#%J"7"'H0.+

.

OGB

/

A

0

*

/#

A-#

T

!K"

A%J

!)"

所以%在解扰过程之前%可以得到 J 次重传后

E"H 和 -M+的平均误码率为*

,

7%J

/

.

OGB

-

!

#

%
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/
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,
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OGB
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=
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!

#
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0
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/#

A-#

T

!'

K

"

A
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其中%'

K

是 D@U&译码的最大迭代次数%H为发送消

息的信息集%=为其基数#

文献(()求证了 E"H 和 -M+在解扰之后的误帧

率可以表示如下*

,

=<[

1

.

OGB

-# /

!

T

'2O

J -%

,

:%J

.

OGB

/(# /,

1%J

/

.

OGB

),

1%J

/

.

OGB

-

# /!# /,

7%J

/

.

OGB

"

3

其中%,

:%J

.

OGB

是 E"H 和 -M+接收到的同一帧被 J 次

重传的概率%其计算方式可以在文献 ( ( )中查到#

,

1%J

/

.

OGB

是 J 次重传之后 E"H 和 -M+的误帧率#

当系统中加入扰码之后%帧内一个比特的错误

就可以导致帧内一半的比特错误%因此%E"H 和 -M+

的误码率可以表示如下*

,

=<[

7

.

OGB

-

#

$

,

=<[

1

.

OGB

$(仿真结果

本节内容展示了通过安全带和安全可靠区间衡

量的安全通信系统性能仿真结果#

$,!(安全带分析

本文中所用的 D@U&码为随机规则 D@U&码%

其校验矩阵列重为 *# 信息序列的长度为 3-*&,%

编码序列的长度为 J -,#%%都与文献 (()的仿真条

件相同# 但是%在重传次数方面%由于文献(()是重

传整个码字%且最大重传次数 T

'2O

为 $%因此重传的

比特总数为 # %$%%本文的 <E4B=<[重传方式每次

重传比特数为 ,# H0*%因此最大重传数 T

'2O

设为 $%%

使其总重传比特数与文献(()相同# 设定 -M+的误

码率 OB:

B

#

%L! 时系统安全性条件可得到满足%

E"H 的误码率 OB:

O

&

#%

/!

时系统的可靠性条件可

得到满足#

如图 , 所示%可以看到 <E4B=<[协议与传统

B=<[协议在满足通信系统可靠性条件下!OB:

O

&

#%

/!

"%-M+的误码率随主信道与窃密信道信噪比差

异 <6:

U

的变化曲线# 由图可知%<E4B=<[协议在

主信道与窃密信道信噪比差异 <6:

U

保持在 /$$' 5E

以上就基本可以实现安全可靠通信%但传统 B=<[

协议则需要信噪比差异 <6:

U

在 #$$ 5E以上才能实

现安全可靠通信# 所以%可以将基于<E4B=<[协议

的安全通信系统安全带减小到 /$$' 5E%而基于传统

B=<[协议的通信系统安全带只能达到 #$$ 5E# 仿

真结果表明%<E4B=<[协议相比传统 B=<[协议

大大减少了通信系统的安全带%极大提高了系统安

全性能#

图 K(安全带对比

,&#
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$,&(安全可靠区间分析

相比安全带分析法%安全可靠区间可以更直观

的展示固定信噪比差异情况下 E"H 和 -M+的误码率

曲线# 如图 ' 所示%可以看到 <E4B=<[协议与传

统 B=<[协议在 <6:

U

-% 5E条件下的误码率曲

线# 通过曲线可以发现%传统的 B=<[协议无法在

此条件下实现安全通信%因为重传的信息对 -M+同

样也有用处%这会导致 -M+的误码率下降得较快%且

该方法下 -M+的误码率最高值仅可以在信噪比为

%$, 5E和 $$, 5E附近取得%E2#50也在文献(()中指

出该系统只能通过连续帧的扰码才能实现安全可靠

的通信%但这会导致系统的可靠性降低%同时增加系

统的复杂度和运算量# 然而%通过观察 <E4B=<[

协议的误码率曲线%可以发现安全可靠通信可以在

信噪比为 /* 5E2#$' 5E之间实现# 因为采用 <E4

B=<[协议后泄露给 -M+的信息量将大大减少%所

以 -M+的误码率在信噪比小于 #$' 5E时几乎都是

维持在 %$, 左右%而 E"H 的可靠性在使用 <E4B=<[

协议情况下也得到很大改善%因为 <E4B=<[协议

重传的比特都是 E"H 出错概率大的比特%可以使

E"H 的误码率迅速减小%从图 ' 中可以看到%E"H 的

误码率在信噪比为 /* 5E左右就可以下降到#%

/,

左

右%而传统 B=<[则需要在 % 5E左右#

图 -(安全可靠区间对比

""在 <6:

U

-% 5E情况下%基于 <E4B=<[协议和

传统 B=<[协议的通信系统安全可靠区间可以表示

如下*

#"<E4B=<[协议为 /* 5E

&

<6:

O

&

#L' 5E'

$"B=<[协议为 a#

从仿真结果中可以得到%相比传统 B=<[协议%

<E4B=<[协议可以大大提高通信系统的安全可靠

区间%通信安全也因此得到保证#

$,$(不同条件下的安全通信分析

在实际通信中%合法用户与窃密用户都会面临

不同的信道条件%即合法用户有可能信道条件比窃

密用户好%也有可能比窃密用户差%所以%安全通信

需要在这两种情况下都能实现# 当 <6:

U

3% 5E时%

合法用户相对窃密用户有更好的信道条件%在此情

况下安全可靠通信比较容易实现'但在 <6:

U

&

% 5E

情况下%合法用户的信道条件不如窃密用户%在此情

况下如果用传统 B=<[协议%安全可靠通信难以实

现# 而图 ) 展示了合法用户信道条件比窃密用户差

时 ! <6:

U

- /# 5E% /$ 5E% /* 5E"%基于 <E4

B=<[协议物理层安全系统的安全性能# 在此情况

下的安全可靠区间可以表示如下所示#

#"<6:

U

-% 5E* /* 5E

&

<6:

O

&

% 5E#

$"<6:

U

-/# 5E* /* 5E

&

<6:

O

&

%L$ 5E#

*"<6:

U

-/$ 5E* /* 5E

&

<6:

O

&

/#L' 5E#

!"<6:

U

-/* 5E*a#

图 L(不同信道差异下安全可靠区间对比

""可以看出%只有在 <6:

U

-/* 5E!窃密用户相

对合法用户有极大信道条件优势 " 情况下% <E4

B=<[协议才不能实现安全可靠通信%在 <6:

U

-

% 5E% /# 5E% /$ 5E情况下%都可以轻松实现安全

可靠通信# 所以%<E4B=<[协议能满足绝大多数情

况下的安全通信%相比传统 B=<[协议能较好地应

用于实际通信之中#

%(结束语

本文针对高斯白噪声窃密信道引入基于可靠度

的混合重传协议!<E4B=<["%相比传统的混合重传

协议!B=<["%在安全可靠性能上取得了较大提升#

安全通信系统中包含了扰码&D@U&码以及 <E4

B=<[协议%该系统可以有效保障安全可靠通信#

同时%也对合法用户和窃听用户的信息接收误码率

进行了理论分析# 最后%对引入 <E4B=<[协议和

传统 B=<[协议的通信系统安全带和安全可靠区间

进行了仿真对比%结果表明%<E4B=<[协议相比传

统 B=<[协议在物理层安全性能上有较大的提升#
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