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摘"要" 针对临时性&间歇性与永久性错误的存在%处理器获取并执行一条不正确的指令将导致控制流错误的发

生# 为此%在研究通过软件签名的控制流检错!&KV;;"算法的基础上%基于表驱动形式%提出一种纯软件签名错误

检测算法!-V;;"# 构建二维表!&KDV"%用于存储控制流图的信息%通过比较基本块中的签名和存储在 &KDV表中

的签名检测出非法的指令跳转# 对于 &KV;;算法不能有效检测的共享分支扇入节点的非法指令跳转错误%可成

功检测出这类错误# 实验结果表明%-V;;算法的平均错误检测覆盖率比 &KV;;算法高出 %$+!%对具有共享分支

扇入节点的检错能力平均高出约 %$(!#

关键词" 表驱动'软件签名'错误检测'通过软件签名的控制流检错算法'控制流图
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英文引用格式"&<-%@06.%;<-%W06"3).%B1TB056./%+*6#$-,,",V+*+9*0". 1#/",0*:' 7",>),+;"7*P6,+;0/.6*),+

F6C+8 ". L6J#+28,0E+.(@)$&"'()*+,-./0.++,0./%#$%&%!!!!"*%&)2%(#$

-::9:M>8>D809C)1G9:08E. @9:+F:>79@8L/:>70GC/8F:>A/B>?9C*/I1>#?:0=>C

&<-%@06.

%

%;<-%W06"3).

%

%B1TB056./

%

%WD%=B67+0

#

%@?W06"'0./

#

!%$D.7",'6*0". 6.8 &"'').096*0". F,6.9:%;*6*+=,08 S:+306./ -#+9*,09>"P+,&"'(6.5%<6./O:") +%$$$)%&:0.6'

#$;9:""#"7&"'()*+,;90+.9+6.8 ;"7*P6,+-./0.++,0./%-6C*&:0.6%",'6#?.0E+,C0*5%;:6./:60#$$$-#%&:0.6"

+)IB8:/D8, K",*:+(,+C+.9+"7*+'(",6,5%0.*+,'0**+.*%6.8 (+,'6.+.*+,,",C%*:+(,"9+CC",96(*),0./ 6.8 +Q+9)*0./ 6.

0.9",,+9*0.C*,)9*0". P0##96)C+69".*,"#7#"P +,,",*" "99),$L:0C(6(+,(,"("C+C6(),+-,,",V+*+9*0". "7;"7*P6,+

;0/.6*),+!-V;;" 6#/",0*:' J6C+8 ". *6J#+28,0E+. P0*: *:+C*)85 "7&".*,"##+8 K#"PV+*+9*0". J5 ;"7*P6,+;0/.6*),+

!&KV;;" 6#/",0*:'$D*9".C*,)9*C*P"280'+.C0".6#*6J#+&KDV*" C*",+*:+0.7",'6*0". "7*:+9".*,"#7#"P/,6(:%6.8 *:+

0##+/6#0.C*,)9*0". 3)'( 0C8+*+9*+8 J5 9"'(6,0./ *:+C0/.6*),+C0. *:+J6C09J#"94 P0*: *:+C0/.6*),+C*",+8 0. *:+&KDV

*6J#+$L:+-V;;6#/",0*:'96. 8+*+9*C)9: +,,",CC)99+CC7)##5 7",*:+0##+/6#J,6.9: 3)'(C"7*:+C:6,0./2J,6.9:276.2."8+C

*:6*96.."*J++77+9*0E+#5 8+*+9*+8 J5 &KV;;6#/",0*:'$-Q(+,0'+.*6#,+C)#*CC:"P *:6**:+6E+,6/++,,",8+*+9*0".

9"E+,6/+"7-V;;6#/",0*:'0C%$+! :0/:+,*:6. *:6*"7&KV;;6#/",0*:'%6.8 *:+6E+,6/++,,",8+*+9*0". ,6*+"7*:+

C:6,0./2J,6.9:276.2."8+C0C6J")*%$(! :0/:+,*:6. *:6*"7&KV;;6#/",0*:'$

+J>K L9:?B, *6J#+28,0E+.'C"7*P6,+C0/.6*),+'+,,",8+*+9*0".'&".*,"##+8 K#"PV+*+9*0". J5 ;"7*P6,+;0/.6*),+!&KV;;"

6#/",0*:''9".*,"#7#"P/,6(:

MN;*%$$+(-(A3$0CC.$%$$$2+!#&$#$%&$$!$$+$

"(概述

随着技术的发展%微处理器性能的改善将越来

越依赖于体积更小&速度更快的晶体管%不同于制造

与设计性错误等频繁产生的错误%临时性错误!也常

被称作软错误"%常常会导致不可预测的行为# 最典

型的软错误是单粒子翻转 ! ;0./#+-E+.*?(C+*%

;-?"%该错误指的是发生在顺序逻辑以及单粒子瞬

变!;0./#+-E+.*L,6.C0+.*%;-L"中的位翻转%容忍这

些错误的首要步骤就是检测出这些错误%目前已有

相当多的错误检测技术#

错误检测可以通过纯硬件方式&软硬件结合方

式以及纯软件方式得以实现# 一种常用的纯硬件检

错方式运用了 MTLTGTI1M-&$!$ 微处理器
(%)

%该

处理器通过监测外部总线和主处理器的行为%实现

并发的系统级错误检测%但却导致了时间和面积开
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销的增大%并且随着具有内部高速缓存和现代流水

线技术的微处理器的广泛应用%这种纯硬件检错方

式已经显得不必要了# 当前用于错误检测的软硬件

混合型的检错方式也有很多% 例如 1,/)C

(#)

和

&G1KL

(+)

# 1,/)C基于冯诺依曼型处理器核%可检

测出核中除输入输出&异常&中断部分的其他错误#

然 而% 包 括 通 过 纯 软 件 签 名 的 控 制 流 检 测

!&KV;;"

(!2')

&通过断言的控制流检测 !1&K&"

(-)

&

运用断言的增强型控制流检测 !-&&1"

())

&通过冗

余指令
(&)

的错误检测 !-VVD"

((2%%)

等在内的纯软件

处理方法%比上述这 # 种概念运用得更加广泛%因为

这些纯软件检错方式不要求特定的硬件设备提供支

持# 1&K&在执行过程中赋予每一个基本块一个奇

偶校验位%可检测出奇偶性错误'-VVD采用复制指

令%并通过插入合适的检测指令进行验证%但这种方

法易导致代码容量增加近 %$$!以及性能方面的损

失
(%#2%+)

# 本文在研究 &KV;;算法的基础上%提出一

种基于表驱动
(%!2%')

的控制流错误检测算法%使用一

张二维表和签名来监测目标程序的控制流#

!(相关研究工作

文献(!%))中关于软件签名和断言算法%提出的

最重要的解决办法就是 &KV;;技术和 -&&1技术#

这 # 种技术能实现很高的错误检测覆盖率%但也存

在一些不足%以下进行简要的介绍和分析#

&KV;;是一项纯软件错误检测技术%该技术中

涉及的每一个基本块都被赋予一个特殊的签名# 一

个全局变量!记为 ="包含动态签名%被初始化为程

序中第一个基本块的签名# 如果程序执行过程中没

有出现控制流错误%=应等于当前程序执行基本块

中存储的签名#

两个基本块间的跳转发生之后%结合前驱节点

和后继节点!当前节点"的签名%=通过异或运算进

行更新# 如果控制流来源于多个块%则每一个源块

被赋予一个调整的签名%这些签名将被用于目标块

中动态签名的计算#

-&&1赋予每一个基本块 # 个标示符*

%"块标示符 !F#"94 D8+.*070+,%FDV"*用不同的

素数值表征每一个基本块#

#"控制流标示符!&".*,"#K#"PD.8096*",%&KDV"*

通过存储与下个基本块的 FDV的乘积值来表示控

制流#

&KDV被存储在初始化值为第一个基本块的

&KDV的二元队列中# 当控制流进入一个基本块时%

该基本块的 &KDV就被压入队列%在该基本块的出口

处被弹出队列%并且将 &KDV与该基本块的 FDV相

除# 因为每个 FDV均由素数组成%&KDV与 FDV相

除后总是返回一个零值%除非程序执行了一个错误

的控制流跳转# 当存储 &KDV的队列出现上溢或下

溢时%错误也将会被检测出#

因为 &KV;;是一项纯软件检测方式%所以不需

要额外的硬件支持# 然而%同样的签名必须被赋予

多个节点%即共享扇入节点的情况同样会发生# 如

果多个基本块共享同样的基本块目标地址%&KV;;

就无法检测出其中发生的跳转错误%这是该项技术

的不足之处#

-&&1在算法中采用取余和除法运算%增加了

算法本身的开销# 另外 -&&1通过除法中分母为 $

引起异常来检测控制流错误%与系统错误混淆%同时

异常开销也非常大#

基于上述 # 种算法的优缺点%提出 -V;;算法

的关键在于使用了一个被称为 &KDV表的二维表存

储基本块和控制流的全部信息# 本文在文献(%!)研

究的基础上%进一步优化了算法%能更好地运用

&KDV表检测出控制流图中非法跳转错误#

&(控制流错误检测技术

&O!(控制流图

本文提出的控制流错误检测方法采用了基本块

的概念# 基本块指的是一串连续的指令%程序从基

本块中的第一条指令开始执行%在执行完最后一条

指令后离开基本块# 除了基本块中的最后一条指令

不做要求外%基本块中的其余指令均不允许为分支

指令&跳转指令或者调用指令#

控制流图由节点集合 C.5@

%

%@

#

%-%@

#

%-%@

6

6

和路径集合 +.52

%

%2

#

%-%2

#

%-%2

5

6组成%使用控

制流图%能准确描述程序 '的控制流%即程序 '可表

示为 '.5C%+6# 一个节点 @

#

表示一个基本块%其中

#为正整数%表示基本块在程序中的位置# 一条路径

表示从 @

#

到 @

&

的分支 M1

#%&

# 路径 M1

#%&

不一定总代表

分支指令%也可表示跳转&子程序和返回指令等#

.87!@

#

"定义为后继节点的集合%/12<!@

#

"定义为

前驱节点的集合# 这表示如果@

&

属于集合.87!@

#

"%则

M1

#%&

就一定包含在 +中%如果 @

&

是 /12<!@

#

"中的一个

元素%则 M1

&%#

就包含在 +中# 如果 M1

#%&

未被包含在 +

中%则该跳转指令就是非法的%即当一个非法指令分

支被执行时%控制流错误就会发生# 若 /12<!@

#

"中的

元素个数大于 #%则 @

#

就是一个分支扇入节点# 在本

文中后继节点即为当前节点#

&O&(控制流图及其 2\;M表

签名监测技术在编译时将签名赋给控制流图中

一个或多个节点构成的目标基本块%并在动态执行

时生成同样的签名%再与静态存储的签名进行比较#

&KV;;通过异或操作并运用已赋值的签名对程序控

制流进行检测# 就像在 &KV;;中提及的%如果多个

节点共享多个分支扇入节点作为目标节点%非法与

合法的分支间将会发生混淆%从而导致不可检测的

控制流错误的产生#

&&%
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本文结合有限状态自动机!K0.0*+;*6*+M69:0.+%

K;M"理论和控制流图的基本原理%提出基于编译时

生成的控制流图!对应于&KDV表"及应用软件签名的

错误检测技术!-,,",V+*+9*0". "7;"7*P6,+;0/.6*),+%

-V;;"%这与先前在 &KV;;中使用的方法完全不同#

运用 -V;;的技术%多于 # 个分支扇入节点中产生的

非法指令分支错误也将被检测出# -V;;的检测技术

的另一大优势在于它的简洁性%在本文的检测指令

中%无需按位异或操作指令来计算动态签名%而仅需

要在每个基本块上进行比较操作#

以图 % 中的样例路径所示%每一个圆圈为一个

节点%代表一个基本块%且基本块被赋予一系列递增

的正整数值作为标志符%即 @

%

%@

#

%-%接着编译时%

软件签名 ""

#

被赋给对应节点 @

#

# 为使算法的赋值

规则便于运用在实现和检测中%""

#

就等于相应的节

点 @

#

的标志 符 值% 即 如 图 % 所 示% ""

%

.$$$%%

""

#

.$$$#-将在之后部分进一步说明这个规则为

查找二维表带来的极大便利#

图 !(控制流图及其节点签名

""签名在编译时被赋给各基本块# 同样地%在程

序控制流图的基础上用于存储签名的二维表也是在

编译时建立的# -V;;技术的核心特点之一就是这

张本文称为 &KDV表的二维表的建立# 这张 &KDV

表本质上就是一个二维数组%对应 #行 &列位置上的

数值即为 ;OIK(#%&)%这代表控制流中的位置标识

和跳转路径# 行数值 #表示前驱节点的标识号%列数

值 &表示当前节点的标识号# 以二维表中的一个元

素 ;OIK(#%&)为例%它表示从节点 @

#

到节点 @

&

的一条

分支# 如果 M1

#%&

是一条允许的分支%即 ""

&

被存储在

;OIK(#%&)中%且 ""

&

不等于 $# 否则%如果 $ 被存储

在 ;OIK(#%&)中相应位置上%就表示 M1

#%&

不是一条合

法的指令# 当程序首次执行时%值为 $ 的元素 ;OIK

($%$)被读入%&KDV表由此从主存被载入到高速缓

存器 969:+中以提高查表速度#

图 # 就是与图 % 中表示的控制流图相对应的

&KDV表# 该 &KDV表中的空格默认为已填入了

$ 值#同时由于 M1

%%+

&M1

#%!

&M1

#%'

-均为合法的分支%

后继节点的签名 ""

+

&""

!

&""

'

-就相应地按照前述

规则被分别存入 ;OIK(%%+)&;OIK(#%!)&;OIK(#%

')-中#

图 &(存储签名的 2\;M表

&O$(控制流检测机制

本节将基于 + 种可能情况运用 + 个具有代表性

的例子阐释提出的软件签名检测技术 -V;;的具体

功能*合法的分支%不合法的分支以及带有 # 个共享

分支扇入节点的非法分支等的错误检测机制#

图 + 是对不带共享扇入节点的允许执行分支

的检测%图中所有基本块都已被标识且编号# 如

图 +左边所示%每一个基本块都被赋予了不同的且

与它们自身位置标识相等的数值# 图 + 右边表明

了检测指令是如何进行错误检测的# 当程序执行

到 @

+

时%在接着执行 @

+

中的指令之前%先执行 ""

+

与

;OIK(>2A%""

+

)的比较# >2A 是一个用于存储动

态签名的全局变量%该全局变量被储存在分配好的

寄存器中# 如果 ""

+

与 ;OIK(>2A% ""

+

)的相等关

系成立%即若 M1

>2A%+

是一条合法的分支%则 >2A 将被

更新为 ""

+

%且该基本块中的原指令将被继续执行%

直到程序执行到下一基本块 @

-

# 接下去 ""

-

与

;OIK(>2A%""

-

)的比较同上个基本块一样被执行#

如果 M1

>2A %-

是一条非法的分支%则 ;OIK(>2A%""

-

)

对应的值一定为 $ 而不是 ""

-

%错误语句被执行%从

而控制流错误被检测出#

图 $(合法指令跳转的检测

(&%



""""""" 计"算"机"工"程 #$%& 年 ! 月 %' 日

""图 ! 表示一条非法跳转指令的执行以及该错误

是如何被检测出的# 这种情况下的控制流错误可分

为 # 种情况*一种指向 07条件语句的非法跳转'另一

种指向下一基本块中间位置的非法跳转# 在非法跳

转 M1

%%!

被执行前%>2A 有原值 ""

%

# 前一种情况下%

当程序执行到 @

!

的 07语句时%;OIK(>2A%""

!

)从存

储在缓存器 969:+中的二维 &KDV表中读出%并且由

于 M1

%%!

是不被允许的%;OIK(>2A%""

!

)对应的值为

$# 因此%这种不匹配导致接下去的 +,,",指令将控

制流转移到出错处理程序中#

图 %(非法指令跳转的检测

""而在后一种情况下%跳转到基本块中间部分的

非法跳转在 -V;;的支持下也可被检测出来# 但是

由于分支跳过了 @

!

的检测指令%检测产生延迟# 从

@

%

到 @

!

的非法跳转产生%程序控制转移到 @

!

中的一

条指令# >2A 保持 @

%

中的签名不变%直到程序在执

行了 @

!

中的指令后运行到 @

)

# 显然%这种情况下

;OIK(>2A%@

)

)的对应值为 $%这与 ""

)

不同%所以%条

件分支指令 207""

)

&

;OIK(>2A% ""

)

) +,,",+#C+

>2A .""

)

3应跳转到出错处理程序#

图 ' 显示了多个节点共享多个分支扇入节点作

为目标节点的情况# 在 &KV;;技术下易发生指令跳

转混淆的问题%但 -V;;技术为该相对复杂的问题提

供了简单的解决办法%避免了混淆问题的出现# 在

图 '中%@

)

为一个有 + 个前驱节点 @

+

&@

!

&@

'

!/12<!@

)

" .

5@

+

%@

!

%@

'

6"的分支扇入节点# 根据上文讨论的算法%

""

)

被分别填入 ;OIK(+%))&;OIK(!%))和;OIK('%))

中# 节点 @

&

也是一个分支扇入节点%但只有 # 个前驱

节点 @

!

&@

'

%不包括 @

+

%即 /12<!@

&

" .5@

!

%@

'

6# 因此%

;OIK(!%&)和 ;OIK('%&)中均存储着 ""

&

%而 ;OIK

(+%&)中存储着 $ 值# 程序允许的跳转指令 M1

!%)

&M1

'%&

以图 + 中显示的相同方式被检测和执行# 假设一条

非法跳转 M1

+%&

出现%并执行到 @

&

的检测指令位置%在

该位置进行 ;OIK(>2A%&)与 ""

&

的比较# >2A 在该非

法跳转执行前的值为 ""

+

%且 ;OIK(+%&)在二维 &KDV

表中的对应值为 $%因此该控制流错误就被检测出

来了#

图 P(& 个共享分支扇入节点的非法指令跳转的检测

""如果非法的指令分支指向目标基本块中除 072

+#C+检测指令之外的其他位置%其中产生的控制流

错误一样可通过未在 @

&

中进行更新的全局变量 >2A

被检测出# 由此得出只要各个节点被赋予了签名%

建立了基于 -V;;算法的二维 &KDV表%-V;;的技

术就可避免 &KV;;中新产生的无法检测出的非法

指令跳转错误#

为了获得对本文所做的为改善软件签名监测技

术的整体工作的理解%将在下一部分总结表述 -V;;

算法#

&O%(-M77算法

类似 &KV;;的算法设计%-V;;的算法相比之

下更加简洁和高效# 节点中没有嵌入指令来计算动

态运行时的签名%同样%也没有多余的指令在运行过

程中调整签名# 当一个程序进行编译时%-V;;算法

给程序控制流图中的每一个节点赋予了一个签名%!

等于程序中的节点总数#

-V;;算法设计步骤如下*

$(%
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步骤 !"确定所有基本块%建立程序的控制流

图%为每一个节点编号%即基本块标识号%在控制流

图中以自然数开始%即 @

#

%#.%%#%-%!#

步骤 &"对每一个节点 @

#

都赋予一个签名 ""

#

%

如果#

&

&%则 ""

#

&

""

&

%其中 #%&.%%#%-%!# 每一个

签名 ""

#

都与相应的基本块的标识号相等#

步骤 $"对每一个 @

#

%&.%%#%-%执行*

%"对每一个分支 M1

#%&

%它的前驱节点为 @

#

%后继

节点为 @

&

# 这些分支由一个二维表表示%该二维表

称为 ;OIK(#%&)# 在该表中%行 #表示前驱节点%列 &

表示后继节点#

#"如果分支 M1

#%&

在控制流图中%""

&

填入;OIK(#%&)

对应的位置# 否则;OIK(#%&)位置应填入 $ 值#

+">2A 寄存器中存储的全局变量在基本块每一

次执行其检测指令时都更新一次%以跟踪程序执行

过程中签名的变化#

!" 在基本块的初始位置插入指令 207""

#

&

;OIK(>2A%""

#

) +,,",+#C+>2A .""

#

3#

$(仿真实验结果

考虑到本文提出的 -V;;算法是一项增强型的

签名监测技术%但采用了与 &KV;;相比完全不同的

错误检测方式%因此%对 -V;;及 &KV;;中错误检

测的覆盖率&开销代价等进行缜密的分析是不可或

缺的# 相应地%这一部分就集中于对仿真实验结果

的评估分析# 在导入实验之前主要将射入的错误分

为 # 类*一类为不带共享分支扇入节点程序中生成

的错误'另一类为在包含 # 个或更多共享扇入节点

程序中产生的错误# 对应不同的程序%执行过程中

本文的目的在于比较这 # 种技术的行为与错误检测

能力#

为了评估本文提出的基于表驱动的控制流检测

技术 -V;;的可行性和有效性%用 &程序分别实现

了 -V;;算法和 &KV;;算法%并分别实施了一系列

错误射入实验%测试了这 # 种技术的错误覆盖率和

开销代价# 相比之下%实验结果证实这 # 项技术中

的错误检测能力在被用于检测带有第 % 类错误的程

序时是相类似的%但当程序中射入第 # 类错误时%

-V;;技术就拥有了绝对优势#

聚焦于不带共享扇入节点的程序中出现的

第 % 类错误%为比较 -V;;和 &KV;;%实验中选择了

! 个基准测试程序*%"ISR!压缩程序"'#"KKL!快

速傅里叶变换程序"'+"矩阵乘法运算程序'!"快速

排序# 其中%ISR 和 KKL是相对较大的基准测试程

序# -V;;和 &KV;;这 # 个算法都是用 &语言实现

的%通过比较应用 -V;;技术写出的程序以及参照

应用 &KV;;写出的程序的检错覆盖率%结果记录在

表 % 中# 从表 % 中的数据可以看出%-V;;在 KKL和

快速排序上的检错覆盖率比 &KV;;高出约 %$'!%

在 ISR 和矩阵乘法上与 &KV;;几乎具有相同的检

错覆盖率# 由此可知%-V;;具备比 &KV;;更好的

错误检测能力%满足错误检测的要求#

表 !(2\M77和 -M77的检错覆盖率
!

算法 ISR KKL 矩阵乘法 快速排序

&KV;;算法 ()$& (-$% ()$# (-$&

-V;;算法 ()$- ()$! ()$% (&$+

""需要注意的是无法应用上述基准测试程序检测

出 -V;;和 &KV;;在带有 # 个或多个共享分支扇入

节点的程序中的表现%因为有 # 个或多个共享分支

扇入节点的构造产生的可能性很小%在这些基准测

试程序中均很难找到# 因此%表 % 的数据并不能全

面评价 -V;;的检错覆盖率#

鉴于上述原因%本文决定根据图 ' 所示的控制

流图构造测试的程序# 对有多扇入节点程序的检

错能力的评估如表 # 所示%实验中获得的数据极好

地证实了 -V;;的错误检测能力%在具有 % 个共享

分支扇入节点和 # 个嵌套的共享分支扇入节点%以

及% 个共享分支扇入节点的循环测试程序中%-V;;

算法的检错率比 &KV;;算法平均高出约 %$( 个百

分点%原因是有些分支跳转错误只能通过 -V;;技

术检测出而无法通过 &KV;;技术检测出%而这恰

好与在前述讨论过的算法中提出的分析相符合#

表 &(多扇入节点问题中的检错率
!

节点类型 &KV;;算法 -V;;算法

% 个多扇入节点 (-$& (&$%

# 个多扇入节点!嵌套" (!$+ (-$'

% 个多扇入节点!!次循环" ('$# ()$+

""在算法增加的代码空间开销方面%-V;;算法略

优于 &KV;;算法# -V;;算法在对签名的计算方面

不要求在程序中插入计算动态签名的指令%这就相

应地减少了插入指令的数目# 在这方面%&KV;;技

术给每个基本块设置了 + 条指令%而 -V;;技术给

每个基本块仅设置 # 条指令# 但 -V;;算法需要在

内存中存储 &KDV表%这需要一定的代码空间开销#

除代码空间开销以外%其他影响系统开销的关

键性因素也是值得关注的# 系统开销是通过检测技

术中额外指令的使用数量计算得到的%因此这是一

个与编译时插入的多余指令相关的问题# 由于

-V;;算法较 &KV;;算法所需要插入的指令数量更

少%对于性能代价%-V;;与 &KV;;相比具有相对更

高的性能优势# 同时也考虑到%在 -V;;算法中%错

误检测指令需要从 &KDV表中读取后继节点的签名%

这将直接影响指令的执行效率# 对于这个问题的解

决办法为%在程序初始化时%在初始化用于存储动态

签名的全局变量 >2A 的同时%通过将 ;OIK($%$)赋

值给 >2A%达到使 &KDV表装载到高速缓存 969:+中%

实现表 % 中数据的高速读取# 因此%-V;;算法检测

%(%
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指令的减少有助于提高程序执行的速度%并有助于

改善 -V;;技术的性能指标#

因此%实验结果表明%从错误检测覆盖率&代码

空间开销以及对程序性能影响等方面%-V;;算法是

一种具有优势的纯软件签名错误检测技术%对比于

已有的 &KV;;错误检测技术%在不增加代码空间开

销和对程序性能影响更小的前提下%解决了 &KV;;

算法不能检测的 # 个或多个共享扇入节点非法跳转

的问题%提高了控制流错误检测的覆盖率#

%(结束语

在纯软件签名的控制流检测技术!&KV;;"的基

础上%基于有限状态自动机原理%本文提出了基于表

驱动的纯软件签名错误检测算法!-V;;"# 编译时%

控制流图中的信息%包括各节点之间的关系%都是通

过构建一张二维 &KDV表表达的# 表中存储着控制

流图合法路径中目标节点的签名# 当出现非法跳转

时%通过检测赋予变量 >2A 的签名和表中存储的目

标节点的签名%控制流错误能被可靠地检测出# 根

据这种方法%共享多于 # 个扇入节点导致的非法指

令跳转错误也可由本文提出的算法得以检测# 实验

结果显示% -V;;算法平均错误检测覆盖率 为

(&$%!%比 &KV;;算法高出 %$+!%在共享分支扇入

节点的测试程序中%-V;;算法的检错率比 &KV;;

算法平均高出约 %$( 个百分点%并且 -V;;技术在

每个基本块中为错误检测插入的指令数相对更少#
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