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摘 要：日志数据是互联网系统产生的过程性事件记录数据，从日志数据中挖掘出高质量序列模式可帮助工程师

高效开展系统运维工作。针对传统模式挖掘算法结果冗余的问题，提出一种从时序日志序列中挖掘序列模式

（DTS）的算法。DTS 采用启发式思路挖掘能充分代表原序列中事件关系和时序规律的模式集合，并将最小描述长

度准则应用于模式挖掘，设计一种考虑事件关系和时序关系的编码方案，以解决模式规模爆炸问题。在真实日志

数据集上的实验结果表明，与 SQS、CSC 与 ISM 等序列模式挖掘算法相比，该算法能高效挖掘出含义丰富且冗余度

低的序列模式。
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【Abstract】Logs contain rich information about procedural events generated in Internet systems，and the mining of high-

quality sequence modes from log data can improve the efficiency of system operation and maintenance. To address the

problem of redundant results of traditional pattern mining algorithms，this paper proposes a Discovering sequential

patterns from Temporal log Sequences（DTS）algorithm. DTS heuristically discovers the set of patterns that can best

represent the event relationships and temporal regularities in the original sequence. At the same time，DTS applies the

Minimum Description Length（MDL） principle to pattern mining，and proposes an encoding scheme that considers

event relationships as well as temporal relationships to solve pattern explosion. Experimental results on real log datasets

show that compared with SQS，CSC，ISM and other sequential pattern mining algorithms，the proposed algorithm is

capable of efficiently mining meaningful sequential patterns with low redundancy.
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0 概述

日志数据记录了互联网系统运行时的状态以及

任务的开始与结束等重要事件，其易于获取且含有

丰富的信息，已经成为系统运维领域的重要数据源。

系统运行产生的日志数据可被视作时序事件序列，

利用序列模式挖掘技术可从时序事件序列中发现有

意义的序列模式。挖掘得到的模式结果能够有效帮

助工程师理解系统行为，还可进一步用于异常检测、

故障诊断与原因分析等任务。

序列模式挖掘是数据挖掘领域中的重要研究课

题之一，由 AGRAWAL 和 SRIKANT［1］于 1995年提

出。传统的序列模式挖掘算法致力于发现序列中频

繁出现的序列模式，但是该类算法生成的模式结果

集数目众多且信息冗余，不利于人工查看分析，因此

从序列中挖掘出高质量低冗余的序列模式具有实际

意义。为了减少模式结果的数目并降低模式结果冗

余度，常用的方法是筛选出原始结果集中的部分模
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式作为最终结果返回，使得最终结果中的模式在充

分代表原序列中典型行为模式的同时有效降低结果

集数目。文本压缩中广泛使用的最小描述长度

（Minimum Description Length，MDL）准则［2］是一种

有效的筛选准则，该准则使得模式结果集中的复杂

度和其代表序列的能力之间达到良好平衡。

目前，文献［3-5］将 MDL 准则应用于序列模式

挖掘，该类算法的基本思路是通过设计编码方案，采

用一组模式集合作为字典对原始序列进行编码。由

于编码后所需的描述长度更少，因此该过程可视作

对原始序列信息的压缩。通过寻找具有最佳压缩能

力的集合作为结果返回，即可得到信息紧凑的模式

结果。利用 MDL 准则筛选出的模式集合能够最大

程度地压缩原始序列中的信息，因此该集合可以有

效代表整个序列。然而，目前尚未有研究充分考虑

时序序列中存在的时间规律性。日志数据记录的是

系统运行过程中重复产生的行为，系统日志中事件

与事件之间通常存在显著的时间规律性。相对于普

通的序列模式而言，对相邻事件之间的时间关系进

行总结的模式能够有效指示系统的运行状态，这说

明发现具有时间规律的模式具有一定的实际意义和

应用价值。

本文提出一种从时序日志序列中挖掘序列模式

（Discovering sequential patterns from Temporal log

Sequences，DTS）的算法，通过挖掘序列中能充分代

表事件关系和时序关系的模式，有效增强模式结果

集的表达能力。基于 MDL 准则设计一种编码方案，

该方案以序列模式结果为字典集，在信息无损的前

提下对原始时序序列进行编码，并通过计算编码前

后的描述长度来衡量不同序列模式的有效性，从而

发现高质量的序列模式结果集。

1 相关工作

国内外有许多关于日志分析领域的研究工作，

如文献［6］提出 DeepLog 算法，该算法将原始日志文

本转换为事件序列，并利用日志序列对系统进行异

常检测和原因分析。文献［7］提出 CloudSeer 算法，

以日志序列为输入数据，并对系统运行时的工作流

进行建模。文献［8］提出一种基于归一化特征判别

的日志模板挖掘算法，将原始日志文本解析成不同

的事件类型。文献［9］利用层次聚类算法挖掘频繁

日志事件序列，并以此为基础对不同类型的故障进

行预测。现有工作主要集中在通过日志分析进行自

动化系统维护和故障分析［10］。本文旨在从原始日志

序列中发现有意义的序列模式，且发现的模式可以

用作在线监控和异常检测等任务。

序列模式挖掘问题作为数据挖掘领域广泛研究

的重要课题之一，其具有很高的研究热度。传统的

序列模式挖掘算法例如 PrefixSpan 算法［11］的生成模

式结果集数目众多且信息冗余。为解决该问题，用

于衡量模式结果质量的不同模式语义被提出，例如

闭频繁模式集［12］、最大频繁模式集［13］、高效用模式

集［14］以及 top-k 模式集［15］等。然而，上述算法挖掘得

到的模式结果集依旧存在高度冗余。

为进一步降低结果集冗余度，Krimp算法［16］将MDL

准则应用于模式挖掘，并以此为评价标准筛选出最能

代表原始数据的模式结果集合。GoKrimp 算法［4］进一

步将 MDL 准则应用拓展到序列模式挖掘领域，后续

的 SQS 算法［3］和 CSC 算法［5］均沿用了该思路。现有基

于 MDL 准则的序列模式挖掘算法可以分为两类。

GoKrimp 算法［4］和 SQS 算法［3］仅考虑了事件与事件之

间的关系，通过对长时间间隔惩罚的方式，选择事件

间隔尽可能小的模式，得到的模式依旧存在一定的冗

余且不能正确反映序列信息。CSC 算法［5］将一条序列

模式中相邻事件之间的事件间隔限制为固定长度，并

且不允许同一条模式中出现两个同一类型的事件，极

大地限制了模式的表达能力，且对于同一条序列需要

更多的序列模式来表示。上述算法均未充分考虑处

理时序序列中存在的时间规律性，相比之下，DTS 利

用模式中的事件关系以及相邻事件之间的时间规律

性来获得更好的模式，并且能够发现冗余度较低的模

式集合。

2 问题描述

2.1 相关定义

定义 1（时序日志序列） 一条时序日志序列是

由 n 条具有时间戳的日志构成的有序序列 S log =
{(log1 t1 ) (log2 t2 ) (logn tn )}，其中ti ≤ ti + 1 (1≤ i ≤ n)。

序列的时间跨度为 D(S)= tn - t1。时间戳的粒度可以

按需设置为不同级别。

由于原始日志信息的形式为无结构文本，日志

分析工作的一个常用预处理步骤是将无结构的日

志文本解析为结构化的表示形式［17］。由同一条日

志输出语句生成的日志信息具有高度相似的结构，

反之亦然。基于此观察，一条原始日志文本可以被

解析为事件类型和参数两个部分信息。其中，事件

类型对应日志输出语句的文本常量部分，参数对应

日志输出语句中变量部分的取值。由于 Drain 算

法［18］与现有同类算法相比具有优异的性能，因此本

文使用该算法解析原始日志序列。一条日志信息

log i 可以被解析为 [ei  para1 para2 parap ]的结构

化形式，其中，ei 表示事件类型，para j 表示 log i 中的

第 j 个参数值。由于本文的后续工作不涉及参数部

分的信息，后续中仅用相应的事件类型 ei 表示一条

日志。

定义 2（事件类型集合） 事件类型集合 Σ =
{E 1 E 2 El }为日志序列 S log 中出现的所有事件类

型的集合。
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定义 3（解析后时序日志序列） 通过对原始时

序日志序列中的日志文本进行解析，得到解析后的

时序日志序列 S ={(e1 t1 )(e2 t2 )(en tn )}。

本文后续的模式挖掘工作以解析后的时序日志

序列为输入数据。序列模式的相关定义如下：

定义 4（序列模式） 一条序列模式 Pi 是由事件

类型构成的偏序序列 < E 1  E 2  Em >，Ej Î Σ (1≤ j ≤
m)。其中，Ei 出现在 Ej 之前 (1≤ i < j ≤ m)，模式长度

为 m。

定义 5（实例） 模式 Pi 的一个实例 OPi
对应于

其 在 序 列 中 的 一 次 出 现 ，形 式 化 表 示 为 OPi
=

< (e1，t1 )，(e2，t2 )，，(em，tm )>，其中，(ej ，tj )ÎOPi
(1≤ j≤m)，

(ej，tj )ÎS。ei 代表事件类型 Ei 的一个实例，OPi
为 Pi 的所

有实例构成的集合。

定义 6（支持度） 模式 Pi 的支持度 supp i 为所有

非重叠的实例数目。如果 2个实例之间不共享同一

事件实例，则它们被认为是非重叠的。本文要求不

同模式的实例之间也是非重叠的。

定义 7（时间间隔分布） 给定模式 Pi 的实例集合

OPi
，相邻两个事件 ek 和 ek + 1 之间的时间间隔构成了一

个时间间隔分布。本文用直方图 hk
i 描述该分布，其中

桶 hk
i [b]对取值为 b的时间间隔进行计数。为了保证时

间信息无损，桶宽设定为当前序列的时间粒度。

定义 8（单事件序列模式） 单事件序列模式 Pi

为只包含一个事件类型的特殊序列模式，Pi =< Ei >，
且长度为 1。单事件序列模式不包含直方图信息。

2.2 问题定义

给定一条解析后时序日志序列 S，本文目标是发

现一组序列模式，这些模式能以最佳的形式无损压

缩原序列中的事件关系以及时间规律性。本文使用

MDL 准则作为衡量数据压缩质量和结果复杂性之

间平衡的指标。

MDL 准则的基本思想为：给定模型集合M，

对 于 序 列 S 而 言 ，模 型 M ÎM 能 使 描 述 长 度

L(SM ) = L(M ) + L(S|M ) 最小 ，其中 L(M ) 为 M 所需

的描述长度，L(S|M ) 为编码后的 S 所需的描述长

度，描述长度按位级别计算。

对于本文的目标问题而言，模型 M 为序列模式

Pi 构成的集合 P。确定好如何利用 P中的模式对序

列 S 进行编码的方案后，可以通过计算编码前后描

述长度的变化来衡量模式质量。本文的问题可以形

式化定义为：给定时序日志序列 S，寻找模式集合 P，
使得描述长度 L(SP )= L(P )+ L(S|P )最小。

3 编码方案

本节给出具体的编码方案和描述长度的计算方

法。由于对序列编码是本文评价模式质量的手段而

非目标，因此 DTS 更关注于编码后的描述长度而非

具体的编码结果。

3.1 模式集合编码

根据 MDL 准则，需要计算模型编码后的描述长

度 L(P )，计算方法如下所示：

L（P）=∑
PiÎ P

L（Pi） （1）
下文介绍单条模式的描述长度 L（Pi）的计算过

程。如表 1所示，模式集合 P中存储了用于编码的序

列模式的内容，包括模式、支持度、模式编码、描述相

邻事件之间时间间隔分布的直方图和对应的编码。

以表 1中的模式 P 1 =< ABC >为例，该模式的支

持度为 20，模式编码为 C(P 1 )。P 1 使用了两个直方图

分布描述事件 A 和事件 B 以及事件 B 和事件 C 之间

的时间间隔分布。其中，事件 A 和事件 B 的时间间

隔有两种取值，分别为 2和 5，两个非空桶的编码分

别为 C(h1
1 [2])和 C(h1

1 [5])。

对于每个模式 Pi，需要对其内容序列和描述相

邻事件之间时间间隔分布的直方图分别编码。使用

编码（Code）替换模式在序列 S 中的实例，即可得到

编码后的序列。尽管 S 中的大部分事件会被一条模

式所覆盖，最终编码后的序列中可能依旧保留一些

孤立事件，这些事件不属于任何模式的实例。本文

用长度为 1的单事件序列模式 < Ei >对这些孤立事

件进行编码，Ei 为孤立事件的事件类型。

对单条模式 Pi 而言，描述长度 L(Pi ) 的计算如

下：描述一个事件类型需要 lb|Σ|位比特，因此长度为

m 的模式需要 m ´ lb|Σ| 位比特描述序列内容。本文

使用全局唯一码来描述每个模式。考虑到出现更频

繁的模式应当消耗更短的描述长度，因此二进制形

式 的 模 式 编 码 的 长 度 由 模 式 频 率 fi 决 定 ，其 中

fi =
supp i

F
，F 为所有模式支持度之和，F =∑

PiÎ P
supp i。

本文使用最佳前缀码，因此编码长度 |C(Pi )|= -lb fi。

表 1 模式集合的描述

Table 1 Description of the set of patterns

模式集合

P1=<ABC>

P2=<DD>

支持度

20

60

Code(P)

C(P1)

C(P2)

Code(hk
i [b])

C(h1
1 [2])，

C(h1
1 [5])

C(h2
1 [3])

C(h1
2 [1])

C(h1
1 [2])

直方图
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根据前文所述，直方图的桶宽设置为序列 S 的

时间粒度。对于 Pi 中的时间间隔分布而言，时间间

隔越规律，直方图 hk
i 中的非空桶数目越少。将 hk

i 中

的非空桶数目记作 cntbins，对于比值 rhk
=

cntbins

supp i

而言，

rhk
越小，相邻事件 ek 和 ek + 1 之间的时间间隔越有规

律性。基于此属性可以设计一种编码方案来压缩 Pi

实例集合中的时间规律。

考虑相邻事件 ek 和 ek + 1 之间的时间间隔分布，非空

桶 hk
i [bj ]记录了取值为 bj 的时间间隔数目 cntbj

。bj 为时

间戳之差 tk + 1 - tk，需要 lg D(S)位比特描述，cntbj
需要

lb supp i 位比特描述。对于直方图中的非空桶 hk
i [bj ]，同

样需要一个编码来唯一识别。取值为 bj 的时间间隔数

目越多，编码 C(hk
i [bj ])所需描述长度越短，计算方式与

模式编码相同，|C(hk
i [bj ])|= -lb

cntbj

supp i

。因此，描述一个

直方图 hk
i 所需比特长度 L(hi

k )计算方法如下：

L(hi
k )=∑

j = 0

cntbins

( )lb D(S)+ lb supp i + |C(hk
i [bj ])| （2）

对一条序列进行编码所需描述长度 L(Pi )计算

方法如下：

L(Pi )= m ´ lb|Σ|+ |C(Pi )|+∑
k = 1

m - 1

L(hk
i ) （3）

假设表 1 中模式集合描述的序列包含事件类型

数目为 |Σ|= 100 的序列，则表 1 中模式 P 1 =< ABC >的

描述长度如下所示：

L(P 1 )= 3lb 100 + | C(P 1 ) | + | C(h1
1 [2] | +

lb DS + lb 20 + | C(h1
1 [5] | + lb DS + lb 20 +

| C(h2
1 [3] | + lb DS + lb 20 （4）

3.2 序列编码

给定模式集合 P，使用模式编码和直方图编码替

换序列 S 中模式对应的实例，得到编码后序列结果。

由于本文针对的是时序序列数据，模式实例中覆盖的

事件和时间戳均应被编码。本文的编码方案如图 1所
示，模式 Pi 的实例 OPi

由编码 C(Pi )和首个事件实例的

时间戳替换，相邻事件之间的时间间隔由对应直方图

的桶编码 C(hk
i [bj ]) 替换。实例 OPi

编码后的结果为

(C(Pi )  ti )，C(h1
i [bj1

]) C(hm - 1
i [bjm - 1

])。对于不属于任

何模式实例的孤立事件，用对应事件类型构成的单事

件序列模式对其编码，编码后结果为 (C(Ei )ti )。使用

表 1中的模式集合对原序列编码后的结果如图 1所示。

例如 (a0)(b2)(c5)为模式 P 1 的一个实例，编码后的结

果为 (C(P 1 )0)C(h1
1 [2])C(h2

1 [3])。而事件 (e4)没有被任

何模式覆盖，在编码后序列中表示为 (C(E)4)。

使用模式集合 P对序列 S 编码所需的描述长度

L(S|P)计算方法如下：

L(S|P)=∑
PiÎ P

[ |C(Pi )|+ lb D(S)+

∑
k = 1

m - 1

|C(hk
i [b])| ]´ supp i （5）

4 序列模式挖掘算法

文献［4］证明了基于 MDL 准则从序列 S 中挖掘

最优模式集合 P为 NP 问题。因此，本文设计一种启

发式算法 DTS 迭代地从序列中发现模式。

假定序列 S 最初仅用单事件模式编码，模式集合

P初始状态下为空，DTS迭代地更新 P。本文涉及到的

更新操作有两种：添加操作和改进操作，且分别定义如下：

定义 9（添加操作） 将从序列中新发现的候选模

式 P 添加到集合 P中，更新后的模式集合为 P È P。

定义 10（改进操作） 给定集合 P中的某条序列

模式 P =< E 1  E 2  Em >，通过在位置 j 添加事件类

型为 E′的事件实例，对集合 OP 中部分实例改进，生

成长度为 m+1的新模式 Pr，事件 E′称为改进事件。

新模式 Pr = PÅE′有如下 3种情况：

1）j = 0，Pr =< E′  E 1  E 2  Em >。

2） jÎ[1 2m-1]，Pr=<E 1  E 2  Ei E′ Ei+1 

Ei+2  Em >。
3）j = m，Pr =< E 1 ，E 2 ，，Em ，E′ >。

若 OP 中 所 有 实 例 均 被 改 进 ，称 作 完 全 改 进

P ®
Rf

Pr，更新后的集合为{P ∖ P}È{Pr}，否则，称作部

分改进 P ®
Rp

{Pm Pr}，Pm 为原模式，更新后的模式集

合为{P ∖ P}È{Pm Pr}。

一种常见的情况是候选模式 P 覆盖的某些事

件，亦是集合 P中某条模式 P′的改进事件，即出现了

事件冲突。每轮迭代中决策更新操作时，若不存在

事件冲突，可以直接采用添加操作将当前最佳候选

模式更新到集合 P中。在出现事件冲突的情况下，

考虑到本文定义的编码方案要求不同模式之间是非

重叠的，即同一条事件实例不能被多个模式所覆盖，

DTS 需要选择更优的更新操作，即能够使得描述长

度 L(P )+ L(S |P )减少更多的更新操作。每次对集合

P更新后，DTS 对 S 中为新模式所覆盖的事件实例进

行编码。DTS 对集合 P迭代更新，直到没有更新操

作能够使得描述长度进一步减少为止。DTS 维护了

两个数据结构来分别支持添加和改进这两个更新操

图 1 时序事件序列编码结果

Fig.1 Encoding result of a temporal event sequence

121

计
算

机
工

程

ww
w.
ec
ice

06
.co

m



计 算 机 工 程 2021年 2月 15日
作，即候选模式集和候选改进表。下面详细介绍这

两个数据结构和算法流程。

4.1 候选模式集

对于添加操作，被添加到 P中的模式应当能够

最大限度地优化描述长度。一个直观的思路是通过

穷举当前序列中所有模式来选择最佳的候选模式，

然而在指数级空间中搜索的复杂度很高。因此，在

算法迭代过程中，候选模式集 CP 中仅存储当前有潜

力被添加到集合 P的候选模式。候选模式 P 对描述

长度优化能力的评价函数如式（6）所示，且 gain(P)

值越大，模式 P 的优化能力越强。

gain(P)= L(SP )- L(SP È P) （6）

候选模式集 CP 的初始化计算如算法 1所示，初

始状态下 CP 为不包含任何模式的空集。对于序列 S

中的每个事件类型 E Î Σ，创建一个以 E 开头的模式

P，对 该 序 列 模 式 以 深 度 优 先 的 方 式 调 用 程 序

BestGrowth，计算以当前事件类型为开头能生成的

最佳序列模式。若最佳序列模式能进一步优化描述

长度，将该模式加入候选模式集，即候选模式集 CP

贪心地存储了以每种事件类型为开头，并将能生成

具有最佳优化能力的模式作为候选模式。

算法 1 候选模式集初始化 Initialize CP
输入 序列 S，事件集合 Σ

输出 候选模式集 CP
1.CP ← ∅
2.for E ∈ Σ do

3.创建模式 P ← E，新模式 P′ ← P

4.while（P ←BestGrowth（P，S，Σ）≠null）do

5.P′ ← P

6.end while

7.若gain ( P′) > 0，将P′存入CP//当前模式P已经是最佳模式

8.end for

9.返回 CP

子程序 BestGrowth 尝试将模式 P 扩展到长度为

|P|+ 1 且具有更好优化能力的新模式中，具体过程

为：尝试使用每个事件类型对当前模式扩展，得到新

模式 P′¬ P  E′。依次计算序列 S 中 P′的最左实例

并存入 OP′直到 S 中不存在 P′的最左实例为止。其

中，最左实例为序列中最早出现的实例，例如图 1中
(a0)(b2)(c5) 即为模式 < ABC > 的一个最左实例。

根据编码方案计算 gain(P′)，选取其中描述长度降低

最多的模式作为最佳扩展结果返回。若本次调用

BestGrowth 没有找到新扩展模式，程序返回 null。

4.2 候选改进表

对于改进操作，DTS 维护了一个候选改进表 CR

并用于存储模式集合 P中所有模式 P 所有位置上的

最佳改进。一个模式 P 在位置 j 处的改进 R(P)E
j 可以

格式化地存储为结构［改进位置 j，改进事件 E′，原模

式 Pm，改进模式 Pr］。例如[ 1FDDDFD] 存储的是

模式 DD 在位置 1处部分改进得到的模式 DFD ，原

模式 DD 依旧保留部分实例。若 DD 被完全改进，结

果为[ 1FnullDFD]。候选改进表中的改进结构以

改进事件类型为索引，即同一改进事件类型关联的

改进结构聚集为一组。

每次由添加操作或改进操作新生成的模式 P 存

入模式集合 P后，需要对 P 计算其每个位置上可能

的改进。对模式 P 计算改进操作的流程如算法 2所
示，对模式 P 的每个位置 j 调用程序 Refine 计算该位

置上能生成的最佳改进，即最能减少编码后描述长

度的改进。若位置 j 上存在最佳改进，将最佳改进

R* (P)E
j 存入候选改进表，改进操作对描述长度优化

能力的评价函数如式（7）所示，且 gain(R(P)E
j ) 值越

大，则改进 R(P)E
j 的优化能力越强。

gain(R(P)E
j )= L(SP)- L(S{PP}È{Pm Pr}) （7）

算法 2 对模式 P 计算改进 ComputeRefining
输入 模式 P，序列 S，事件集合 Σ，候选改进表 CR

输出 候选改进表

1.for j = 0 → |P| do

2.R* ( P ) E
j ← null

3.for E ∈ Σ do

4.R ( P ) E
j ←Refine( P，S，j，E )

5.若 gain ( R ( P ) E
j ) > gain ( R* ( P ) E

j )，R* ( P ) E
j ← R ( P ) E

j

6.end for

7.若 gain ( R* ( P ) E
j ) > 0，将 R* ( P ) E

j 存入 CR.get（E）

8.end for

9.返回更新后的 CP

给定待改进模式 P，改进位置 j，改进事件 E，子程

序Refine计算是否能使用事件 E 在位置 j处对模式 P 改

进，具体过程为：首先根据改进操作的定义创建新模式

Pr，对实例集合 OP 中的每个实例，计算该实例能否被事

件 E 的实例按照定义进行改进，此处依旧遵循最左原

则。若存在改进，将改进后的实例结果存入模式 Pr 的

实例集合。若 OPr
不为空，说明存在有效改进，OP 中未

被改进的实例 OP ∖O used 对应原模式剩余的实例，用 Pm

表示原模式，返回改进结果为 [ jEPm Pr ]。图 2展示了

调用程序 Refine(PS2E)对模式计算改进的过程，使

用事件对 P 的前两个实例在位置 2处改进得到模式 Pr

的实例集合，而第三个实例找不到满足时序关系的改

进事件实例 e，因此保留为原模式 Pm 的实例。

图 2 Refine程序计算示例

Fig.2 Example of the computation of Refine program
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4.3 序列模式挖掘

DTS 基于启发式的思路迭代地从序列中挖掘模

式，算法描述如算法 3所示。首先对算法涉及的数

据结构初始化（第 1行~第 2行），模式集合 P初始状

态下为空，S 仅用单事件序列模式编码。调用程序

InitializeCP 初始化候选模式集 CP，由于集合 P中尚

未存入新模式，则候选改进表 CR 初始状态下为空。

算法 3 序列模式挖掘算法 DTS
输入 序列 S

输出 模式集合 P

1.Σ ←序列 S 中所有事件类型，P ← ∅
2.ℂP ←InitializeℂP (S，Σ )，ℂR ←new Map（）

3.P ←ℂP 中最佳候选模式

4.将 P 存入 P

5.ComputeRefining( P，S，Σ，ℂR )

6.while true do

7.P* ← ℂP 中最佳候选模式

8.if P* =null，跳出循环

9.R* ( P′) E
j ← ℂR 中存在事件冲突的最佳改进

10.if cmp ( P*，R* ( P′) E
j ) > 0，

11.P ← P ∪ { P*}

12.else P ← { P ∖ P } ∪ { Pm，Pr}

13.end if

14.更新 ℂP，ℂR，对 S 中被覆盖的事件编码

15.end while

16.使用 ℂR 中的改进更新 P，直到 ℂR = ∅
17.返回 P

如前文所述，DTS 对 P的迭代更新是由候选模

式主导的。在出现事件冲突的情况下，DTS 选择能

够使得描述长度减少更多的操作，比较模式 P 和改

进 R(P′)E
j 对描述长度优化能力的函数为：

cmp(PR(P′)E
j )=

gain(P)

|P|´ |OP |
-

gain(R(P′)E
j )

|OP ′r|
（8）

由于长模式或支持度较高的模式往往对描述长

度有更多的优化，而改进操作的优化仅由单个事件

贡献，为了保证比较的公平性，此处比较的是单个事

件的优化能力。函数返回值为正则表明模式 P 有更

好的优化能力。

在开始迭代过程之前，从候选模式集 CP 中获取

当前最佳候选模式 P，由于候选改进表 CR 为空，不

存在事件冲突，直接将 P 存入集合 P。由于加入了新

模式，调用程序 ComputeRefining 计算其相应的改进

并存入 CR。在接下来的算法迭代过程中（第 6行~

15行），DTS 首先从 CP 中获取最佳候选模式 P *，若没

有新的候选模式，迭代流程终止（第 8行）。检测 CR

中是否存在与 P * 事件冲突的改进，即模式 P * 中的事

件是其他模式的改进事件，并获取优化能力最佳的

改进 R* (P′)E
j 。对集合 P的更新采用添加操作还是改

进操作取决于 cmp 函数的比较结果。

以图 3为例说明算法核心思想，图 3（a）所示为

当前待更新的模式集合 P以及当前迭代轮次的候选

模式集 CP 和候选改进表 CR。若当前 CP 中的最佳

候选模式 P * 为 P 1 =< EF >，相应的 CR 中两个改进对

P 1 存在事件冲突，其中 R* (DD)F
1 = [1 FDDDFD]具

有最佳的优化能力。调用函数 cmp 对二者的优化能

力进行比较，若 R* (DD)F
1 优化能力更强，模式集合 P

被改进操作更新为 P′，更新后的模式集合如图 3（b）

所示。否则，将 P 1 存入 P，模式集合 P被添加操作更

新为 P″，更新后的模式集合如图 3（c）所示。每轮更

新 P后，需要及时对数据结构候选模式集 CP 以及候

选改进表 CR 中的内容更新，删除已经失效的模式和

改进结构，并重新计算新的候选模式和改进结构。

DTS 对模式集合 P的迭代更新在无法产生新候选模

式后终止，随后仅用改进操作更新 P直到 CR = Æ。

5 实验与结果分析

5.1 实验环境

本文所有实验在单机环境下运行，处理器为

Intel® CoreTM i7-3770 CPU @ 3.40 GHz，内存为 24 GB，

操作系统为 64位 Windows 10。
5.2 实验数据

本 文 采 用 真 实 Hadoop 分 布 式 文 件 系 统

（Hadoop Distributed File System，HDFS）环境运行生

成的日志序列作为输入数据，共生成 8条不同长度

的日志序列，其中 4 条日志序列是 HDFS 系统的

NameNode 生成的，包含 200种事件类型，4条日志序

列是 HDFS 系统的 DataNode 生成的，包含 106种事

件 类 型 。 这 两 种 日 志 数 据 有 不 同 的 特 点 ，其 中

NameNode 日志包含更丰富的事件类型和更复杂的

系统行为，因此模式更为复杂，而 DataNode 日志包

含相对更少的事件类型，其中的模式也相对更为简

单规律。

图 3 模式集合的更新示例

Fig.3 Update example of pattern collection
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5.3 算法对比分析

实验对 DTS 与 SQS［3］、GoKrimp［4］、CSC［5］、ISM［19］

算法进行对比分析。其中，文献［3-5］都是基于 MDL

准则挖掘模式，ISM 算法是一个基于概率的机器学

习方法。对于 CSC 和 DTS，输入数据即为整条序列，

对于其他 3种算法，将序列切分为长度为 10的子序

列作为输入数据。DTS 由 Java 实现，其余算法的源

代码由作者提供。

5. 3. 1 运行效率的评估

本节使用不同长度的日志数据对算法的效率和

可扩展性进行评估，5种算法所需运行时间如图 4所
示。值得指出的是，尽管 5种算法的结果呈现在

一张图内，CSC、GoKrimp 和 DTS 算法的时间单位为

秒，SQS 和 ISM 的时间单位为分钟，为了节省空间，

本文将不同数量级的运行时间展示在同一张图片

内。从图 4可以看出，DTS 略慢于 CSC 和 GoKrimp，

这是因为 CSC 和 GoKrimp 在计算过程中通过设定

间隔阈值的方式减枝，极大地减少了搜索空间，但后

续实验证明这也限制了模式的表达能力。尽管 DTS

相对来说耗时较长，但也只需 400 s 即可处理长度为

600 000的复杂日志序列，这是一个可以接受的耗时

时间，说明 DTS 可以高效发现模式且有很好的可扩

展性。相比之下，SQS 和 ISM 算法效率不高，处理日

志所需耗时从几十分钟到几小时不等，难以满足日

常应用需求。

5. 3. 2 模式表达能力的评估

本节使用不同长度的日志序列对模式结果的表

达 能 力 进 行 评 估 ，使 用 到 的 评 估 指 标 为 压 缩 率

（Compression Ratio，CR）。基于 MDL 准则筛选模式

挖掘出的模式结果可以用于对序列编码，与原序列

所需描述长度相比，编码后的序列长度大幅减少。

根据 MDL 准则描述长度越小，用于编码的模式集合

表达能力越强。压缩率的计算为只使用单事件序列

模式对序列编码所需描述长度和使用模式集合对序

列编码所需描述长度的比值。

实验所涉及的基于 MDL 准则算法的压缩率如

图 5所示。从图 5可以看出：对于 NameNode 日志，

DTS 在所有长度的日志序列上均取得了最高的压缩

率。在对比算法中，SQS 的压缩率最好，CSC 和

GoKrimp 相对更差，如前所述，这两种算法的减枝和

贪心策略使得它们不能很好地处理复杂的日志序

列；对于 DataNode 日志，所有算法的压缩率都较低，

这是因为该日志中的模式更为简短。DTS 在部分序

列上仍然拥有最高的压缩率，仅在两条序列上略逊

于 CSC，这与前文的分析一致，CSC 更适合处理模式

相对简短的序列数据，但是后续实验分析可以看出

CSC 结果的冗余度很高。DTS 在大部分数据上取得

了最好的压缩率，这表明 DTS 挖掘出的模式能更好

地代表原序列。

5. 3. 3 模式冗余度的评估

DTS 挖掘出的模式集合能更好地对序列进行压

缩，这并不意味着 DTS 的模式集合有很高的冗余度，

本节对该结论加以实验验证。本文采用的评估指标

如下：

1）平均序列间编辑距离（Average inter-sequence

Edit Distance，AED）［19］：用于评估模式与模式之间的

文本相似度，计算方式为对模式集合 P 中所有模式

P 与 P 中其他模式 P′之间编辑距离的最小值求平

均值，且 AED 越高，模式集合冗余度越低。

2）平 均 序 列 间 杰 卡 德 距 离（Average inter-

sequence Jaccard Distance，AJD）：用于评估模式与模

式之间的杰卡德相似度，计算方式与 AED 类似。

3）事 件 覆 盖 率（Event Coverge，EC）［20］：用 于

评估模式集合对事件类型的覆盖率，且 EC 越高，说

明模式集合涵盖的事件类型越丰富。

表 2展示了 5种算法在不同数据集下的 3种评

估指标结果。其中，最优结果加粗表示。由于空间

限制，此处仅列出两个最长序列的结果。从表 2可
以看出：DTS 具有最大的 AED 和 AJD；与其他算法

相比，DTS 发现的模式具有最低冗余度；此外，DTS

在事件覆盖率方面也优于其他算法，这表明 DTS 挖

掘出的模式结果在高质量的同时且低冗余，这对于

人工分析和处理是非常便利的。

图 4 不同数据集下的运行时间对比

Fig.4 Comparison of processing time under

different datasets

图 5 不同数据集下的压缩率对比

Fig.5 Comparison of compression ratio under

different datasets
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6 结束语

为从时序日志序列中发现高质量的序列模式，

本文提出一种基于 MDL 的序列模式挖掘算法 DTS。

DTS 能够以黑盒的方式处理日志数据，在不需要任

何先验系统知识的情况下，从日志序列中发现有意

义的行为序列用于日志分析。该算法结合系统行为

在执行时间上存在一定规律性的特点，设计一种考

虑事件关系以及时间规律性的编码方案，以编码前

后描述长度的变化为衡量标准来评估序列模式质

量，并从数据中迭代挖掘出可有效代表序列的模式。

实验结果表明，DTS 可以有效发现高质量且低冗余

的模式结果集。下一步将对算法搜索策略进行改

进，以有效减少计算开销，提高算法效率。
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表 2 5种算法在不同数据集下的模式冗余度对比

Table 2 Comparison of pattern redundancy of

five algorithms under different datasets

算法

DTS

ISM

CSC

SQS

GoKrimp

NameNode(600 000)

AED

6.173

2.085
2.522
1.620
1.667

AJD

0.531

0.271
0.137
0.157
0.314

EC

0.820

0.800
0.740
0.815
0.160

DataNode(1 000 000)

AED

5.030

2.117
2.000
1.302
1.444

AJD

0.747

0.311
0.092
0.146
0.306

EC

0.877
0.887

0.764
0.840
0.132
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