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距离与权重相结合的导向式灰盒模糊测试方法

李明磊，陆余良，黄 晖，朱凯龙
（国防科技大学 电子对抗学院，合肥 230037）

摘 要：导向式灰盒模糊测试是一种能够快速对程序指定位置进行测试的技术。通过对当前导向式灰盒模糊测试

技术导向不够精确的问题进行分析，提出一种新的导向式灰盒模糊测试方法，并引入基本块权重与函数路径长度

的概念。通过对被测程序的静态分析，构建被测程序的函数调用图和控制流程图，计算更准确的基本块距离并插

桩到被测程序中。在模糊测试时通过插桩追踪并计算每个测试用例到指定目标的距离，模糊测试器依据该距离计

算种子能量以实现对目标区域的导向，并基于该方法实现原型系统 Afl-guide。实验结果表明，与现有的导向式模

糊测试方法相比，该方法对目标区域导向更精确、路径覆盖更广，能够更快地生成覆盖程序指定位置的测试用例。
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Guided Grey-Box Fuzzing Test Method Combining Distance and Weight
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【Abstract】 Guided grey-box fuzzing test is a technique that can quickly test a specified location of a program. By

analyzing the problem that the existing guided grey-box fuzzing test techniques are not accurate enough in guidance，

this paper proposes a guided grey-box fuzzing test method. The method introduces the concepts of basic block weight

and function path length.Through the static analysis of the program under test，the function call graph and control flow

chart of the program under test are constructed，and the more accurate basic block distance is calculated and inserted into

the program.By instrumentation，the distance from each test case to the specified target is tracked and calculated in the

fuzzing test.The fuzzing tester calculates the seed energy based on this distance to achieve the guidance of the target area.

Based on this method，the prototype system Afl-guide is implemented.The experimental results show that compared with

the existing guided fuzzing test methods，the proposed method is more accurate in the guidance of the target area，

provides wider path coverage，and can generate test cases covering the specified position of the program faster.
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0 概述

随着社会信息化程度的不断提高，网络空间安

全成为国家安全的重中之重。在威胁网络空间安全

的众多因素中，漏洞是最根本的原因。模糊测试技

术是目前最有效的漏洞检测技术之一，其为被测程

序提供多种输入并监测被测程序的多种异常行为，

如堆栈或缓冲区溢出、内存泄漏等［1-2］。安全人员通

过对程序异常行为进行分析，从而实现对软件漏洞

位置定位。

1988年，MILLER 等人提出模糊测试的概念［3］，

经过三十多年的发展，已经形成包括白盒模糊测试、

灰盒模糊测试、黑盒模糊测试在内的三类模糊测试

技术。白盒模糊测试技术基于程序源代码进行分
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析，能够根据程序源码提供更具有针对性的测试用

例，但对程序的分析会引入大量的额外开销［4］。与

白盒测试相反，黑盒测试不对被测程序进行分析，而

是仅提供持续不断的输入并对程序运行结果进行收

集。这使得黑盒测试具有较好的时间效率，能够在

短时间内覆盖程序的大量路径，但不具有针对性的

测试用例也使得黑盒测试难以覆盖程序深处的路

径。灰盒模糊测试是一种结合黑盒与白盒测试特点

的测试方法，模糊测试器在提供给程序大量测试用

例的同时通过轻量级程序分析工具对程序运行状态

进行分析，并根据分析结果对测试用例进行修改。

灰盒模糊测试能够在保持黑盒模糊测试高效、扩展

性好的基础上获得对程序关键结构信息分析的能

力，使模糊测试技术更加智能［5］。

近年来，研究人员将污点分析［6］、符号执行［7］以

及静态分析［8］等技术与灰盒模糊测试技术相结合，

使得灰盒模糊测试技术在路径覆盖率、时间效率以

及路径覆盖深度等方面取得突破。文献［9］开发的

模糊测试器 TaintScope 使用了符号执行与污点分析

技术，自动标记输入中的校验和字段并求解出可以

通过程序校验和检测的测试用例。文献［10］开发的

模糊测试器 Dowser 使用污点分析技术计算种子文

件各比特位之间的突变比例，提高种子文件变异效

率。文献［11］开发的模糊测试器 BORG 使用静态分

析技术得到程序的控制流程图，并利用该程序流程

图使用符号执行技术生成可以到达程序高危漏洞的

测试用例。文献［12］开发的模糊测试器 AflFast 使

用马尔科夫链模型对程序路径状态转换概率进行建

模，根据概率模型选择覆盖低概率路径的种子进行

变异，以提高新路径的发现速度。文献［13］开发的

模糊测试器 Skyfire使用概率上下文相关语法从大量

现有样本中生成高质量样本。文献［14］开发的模糊

测试器 VUzzer 使用了静态分析与动态污点分析技

术，计算每个种子的适应度来提高模糊测试器路径

覆盖的深度。

随着程序规模的不断增长，为提高模糊测试的

效率，在进行模糊测试前，研究人员通常会对目标程

序进行脆弱性分析等工作，选定程序中存在潜在问

题的区域作为目标区域进行测试，如程序的补丁区

域。但上述的模糊测试器是面向整个程序进行测

试，被用于补丁测试、高危区域测试时缺乏导向性，

会将大量时间和系统资源浪费在程序的无关区域。

因此，文献［15］提出导向式灰盒模糊测试技术，导向

式灰盒模糊测试技术能够快速生成到达程序目标区

域的测试用例并发现漏洞［16］，其不需要重量级的符

号执行、程序分析和约束求解技术，而是先通过静态

分析计算出程序各基本块到目标区域的距离，并通

过插桩的方式将距离信息插入到目标程序中，在测

试阶段根据插桩信息计算每个种子距离目标区域的

距离，使用启发式算法提升距离目标区域近的种子

生成测试用例的数量，保证了测试的高效性与导

向性［17］。

本文对现有的导向式灰盒模糊测试方法进行分

析，提出一种距离与权重相结合的导向式灰盒模糊

测试方法，通过改进距离计算方法提高导向式灰盒

模糊测试的准确性。

1 导向式灰盒模糊测试分析

本文以文献［15］开发的导向式灰盒模糊测试器

Aflgo 为例，对导向式灰盒模糊测试的基本工作流程

进行介绍。导向式灰盒模糊测试器由静态分析与灰

盒测试两部分组成，静态分析部分仅在模糊测试开

始前运行一次，整体架构如图 1所示。

导向式灰盒模糊测试流程如下：

1）在静态分析阶段，对目标程序进行静态分析

得到目标程序的函数调用流程图和程序控制流

程图。

2）计算出程序每一个基本块到目标区域的距离

并通过插桩的方式将距离信息插入到程序中。

3）模糊测试阶段，从种子集中选择一个种子进

行测试，收集该种子执行轨迹并计算种子与目标区

域的距离。

图 1 导向式模糊测试技术框架

Fig.1 Framework of guided fuzzing test technology
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4）根据种子到目标区域的距离动态调控种子的

能量，即种子变异产生的测试用例的数量。

5）如果变异生成的测试用例覆盖到程序新的路

径，就将此测试用例加入种子集。

重复操作流程 3）~流程 5），当种子集中种子都

被选择过一遍时为一轮，一轮测试后从种子集第一

个种子开始新一轮测试直到时间结束。

Aflgo 通 过 与 Afl 及 导 向 式 符 号 执 行 工 具

KATCH［16］进行对比实验，证明了其导向的有效性，

但依然存在以下 3个问题：

1）距离计算粒度粗糙，没有仔细区分函数与基

本块对种子距离的影响，而是简单地认为函数距离

是基本块距离的常数倍。

2）没有对程序不同位置的基本块进行区分，认

为程序中基本块的权重是相同的，降低了距离计算

的精度。

3）种子能量调控策略以程序运行时间作为调控

指标不够准确。程序受运行环境影响较大，同一个

程序在不同运行环境下运行相同的时间运行状态有

很大的差别。

为解决上述问题，本文提出一种更加精确有效

的距离计算与能量调控方法，对图 1中的基本块距

离计算与种子能量计算进行改进，以提高导向式模

糊测试器的导向性。

2 本文方法

实现导向式灰盒模糊测试导向性的关键在于计

算种子到目标区域的距离。通过上文的分析可以看

出，目前限制距离计算准确性的主要原因有两点：

1）如何计算不同函数、不同基本块对种子到目标区

域距离的影响；2）如何用统一的量纲表示程序中函

数和基本块到目标区域的距离。本文通过对导向式

灰盒模糊测试中的距离与能量计算方法进行改进，

将不同函数与基本块的差异考虑到距离计算当中，

统一函数与基本块的距离计算标准，设计合理的种

子能量调控策略。

为提高距离计算的准确性与合理性，本文将距

离计算与能量调控分为函数路径长度（Pf）计算、基

本块距离计算、种子距离与能量计算 3个部分。3个
部分为递进关系，计算过程如图 2所示。函数路径

长度表示不同函数参与距离计算时贡献的距离，基

本块距离指程序中基本块到目标区域的距离，种子

距离指进行模糊测试过程中种子执行轨迹到目标区

域的距离，本文中目标区域由若干同属一个函数的

基本块构成。

在静态分析阶段完成程序函数路径长度计算与

基本块距离计算并将基本块距离插桩到程序中。在

模糊测试阶段，模糊测试器记录种子覆盖到的基本

块信息，并根据基本块信息计算种子距离与能量。

在计算函数路径长度（Pf）前引入基本块权重

（Wb）概念以提高距离计算的合理性。基本块权重表

示基本块在程序路径中的重要程度，以区分不同基

本块对距离计算的影响。根据 Wb 得到函数内部基

本块间路径距离计算公式 L（i，j），路径距离指两点

间最短的一条路径的长度。根据本文的方法利用

L（i，j）计算程序中每一个函数的函数路径长度，L（i，j）

由基本块间的距离而来，因此函数路径长度的量纲

与基本块距离的量纲是统一的。

得到程序函数路径长度后，根据公式 L（i，j）与

函数调用图可以得到程序任意基本块到目标区域的

距离。程序基本块距离计算较为复杂，因此将基本

块分为四类进行计算，将计算得到的基本块距离插

桩到目标程序中。得到包含插桩信息的程序后，根

据模糊测试时种子覆盖到的基本块中包含的基本块

距离信息计算种子距离并归一化处理。为了更加合

理地对种子能量进行调度，根据种子执行轮次对种

子能量进行修正。

3 技术实现

3.1 函数路径长度计算

导向式灰盒模糊测试是为了在有限的时间里尽

可能多地发现覆盖目标区域的路径。传统的距离计

算方法没有对处于程序路径不同位置的基本块进行

区分。以图 3所示的程序路径为例，传统的计算方

法［15］认为基本块 D 和基本块 B 到达目标区域 G 的距

离相同。但从路径图可以看出，经过基本块 B 到目

标区域 G 有两条路径，而经过 D 到目标区域 G 的路

径仅有一条，经过基本块 B 比经过基本块 D 更容易

到达目标区域。传统的计算方式不能体现出不同位

置基本块的区别，降低了导向的精度和速度。为提

高距离计算的准确性，本文对传统的计算方法进行

图 2 距离计算示意图

Fig.2 Schematic diagram of distance calculation
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改进，给不同位置的基本块赋予不同的权重，使得经
过 B 到目标区域 G 的距离小于经过 D 到 G 的距离。

通过对程序路径的分析，一个基本块的后继基
本块越多，则经过该基本块的种子变异后覆盖不同
路径的概率越高。因此，在距离计算中用基本块出
度（一个基本块的后继基本块个数）作为基本块的权
重，用符号 Wb表示。

在引入基本块权重后基本块间的距离如图 4所
示。分别计算图 4中 A 到 G 的路径 1｛A，D，E，G｝和
路径 2｛A、B、E、G｝的长度，得到路径 1长度为 7/3，路
径 2长度为 11/6。在未将权重引入前，距离相同的两
条路径在引入基本块权重后距离产生差值，经过权
重高的基本块的路径距离更短，在变异时可以得到
更多的变异机会。

式（1）表示同属一个函数的基本块 i 与基本块 j
之间的距离，如果从 i 到 j 有多条路径则选择其中最
短的一条路径计算，集合 B 表示该路径覆盖到的基
本块，i Î Bj Ï B。

L(ij)=∑
k Î B

1

W k

（1）

以图 4为例，A 到 G 的路径有 4条。选择其中最
短的一条利用式（1）计算，可得 A 到 G 的路径距离
L（A，G）=11/6。

在之前的距离导向启发式计算规则中［15］，不同

函数在基本块距离计算中贡献的距离为相同的常数

值，没有考虑到不同函数对基本块距离不同的影响，

计算基本块距离时会引起较大的误差。为提高距离

计算的精度，本文引入函数路径长度的概念，用函数

包含的基本块表示该函数在基本块距离计算中贡献

的距离。函数路径长度指一条路径穿过该函数实际

经过的距离，用函数入口基本块到函数出口基本块

全部路径的距离的平均值表示该长度。

以图 5为例，基本块 A为函数入口基本块，基本块

G为函数出口基本块。由 A出发到 G的路径有 4条，分

别为｛A，D，E，G｝、｛A，B，E，G｝、｛A，B，G｝和｛A，C，G｝，

长度分别为 7/3、11/6、5/6和 4/3，因此该函数路径长度

为 19/12，当该函数参与到距离计算时贡献的距离为

19/12。

3.2 基本块距离计算

依据 3.1节中得到的同属一个函数的 2个基本

块间距离计算公式 L（i，j）与函数路径长度（Pf）计算

方法，计算程序基本块到目标区域距离。依据程序

中基本块与目标区域的位置分为 4种情况讨论，如

图 6所示。其中，方框表示函数，圆圈表示基本块，

三角形表示目标基本块。

为便于计算与讨论，首先引入符号 H，H 表示程

序中包含目标区域的函数从入口基本块到目标区域

图 3 程序路径示意图

Fig.3 Schematic diagram of program path

图 4 加权路径距离计算

Fig.4 Distance calculation of weighted path

图 5 函数路径长度计算

Fig.5 Length calculation of function path

图 6 基本块分类

Fig.6 Classification of basic blocks
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的距离。如图 6中基本块 D 到目标区域的距离，利

用式（2）可以求得该距离。集合 Bt由该函数包含的

目标基本块组成，b1st为入口基本块。

R(b1st Bt )=∑
bÎ B t

[L(b1st b)-1 ]-1 （2）

4种情况讨论如下：

情况 1 当基本块为目标基本块时，该基本块到

目标区域的距离为 0。
情况 2 当基本块与目标区域属于同一函数但

不是目标基本块时，如图 6中的基本块 C。利用

式（1）分别计算基本块 C 到每个目标基本块的距离

后，求调和平均值作为基本块 C 到目标区域的距离。

情况 3 当基本块与目标区域属于不同函数但

可以直接通过函数调用到达目标区域所在函数时，

如图 6中基本块 A。用基本块 A 调用的系列函数的

函数路径长度的倒数和加上 H 作为基本块 A 到目标

区域的距离，即图 6中函数 F2与 F3的函数路径长度

的倒数和与函数 F4的 H 之和，如果有多条调用路径

则取平均值作为该基本块的基本块距离。

情况 4 当基本块与目标区域属于不同函数且

可以通过同属一个函数内的其他基本块到达目标区

域所在函数时，如图 6中基本块 B 通过基本块 A 可以

到达包含目标区域的函数 F4。计算出基本块 A 到目

标区域的距离，在用该距离加上基本块 A 到基本块 B

的距离，作为基本块 B 到目标区域的距离。

式（3）为基本块距离计算公式，集合 Tb由目标基

本块组成，集合 Ta 由与目标基本块同属一个函数的

基本块组成，集合 Tf 由可以直接到达包含目标区域

的函数的基本块组成，集合 Tj 由可以通过 Tf 中的元

素到达包含目标区域的函数的基本块组成。集合 Fi

由基本块 i 到包含目标区域的函数所需要调用的函

数组成，Num（Fi）表示集合 Fi中元素的数量，Pf表示

函数 f的函数路径长度。

P(iTb )=

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

0 i Î Tb

∑
bÎ Tb

[L(ib)-1 ]-1  i Î Ta

H +
∑
f Î Fi

pf

Num(Fi )
 i Î Tf

L(id )+ P(dTb )i Î Tj d Î Tf

（3）

在静态分析阶段利用式（3）完成对基本块距离

的计算，计算过程如算法 1所示。

算法 1 基本块距离计算算法
输入 程序控制流图（CFG），函数调用流图（CG），目标

基本块集合（T）

输出 基本块距离

1.While function in CG：//对程序每一个函数进行操作

2.While BB in function：//对函数中每一个基本块进行

//操作

3.Calculate_weights（BB）；//计算基本块权重

4.if BB in T：//BB 为目标基本块

5.Fun=function；//记录这个函数

6.Calculate_Pf（function）；//计算函数路径长度

7.Assignment（）；//将权重赋值到 CFG 与 CG 图中

8.H=Calculate_H（Fun）；//计算 Fun 入口基本块到 T 的

//距离

9.While function in CG：//对程序每一个函数进行操作

10.While BB in function：//对函数中每一个基本块进行

//操作

11.Calculate（BB）；//根据式（3）计算基本块距离

对算法 1的代价进行分析，假设程序有 m 个函

数和 n 个基本块，符号 Ki表示函数 i 包含的基本块数

量。对算法中第一个双层循环进行分析（算法第 1行~

第 6行），由函数路径长度计算方法可知，Calculate_

Pf（function）相当于对函数 function 包含的基本块进

行一次遍历，代价为 O（kfunction），而第二层循环（算法

第 2行~第 5行）代价也为 O（kfunction），所以算法 1中第

一个双层循环总执行次数相当于程序中每个函数包

含的基本块数量之和的两倍，故代价为 O（n）。对算

法 1第二个双层循环（第 9行~第 11行）进行分析，由

式（3）可知 Calculate（BB）的代价为 O（m），故第二个

双层循环的代价为 O（m×n）。取两个双层循环代价

之和作为算法 1的总代价，总代价为 O（（m+1）×n）。

多数应用程序中基本块数量远远大于函数数量，m+

1可以看为常数项，所以距离计算花费的代价为

O（n）。

3.3 种子距离与能量计算

在 3.2节中得到了程序中任意基本块到目标区

域的距离计算公式。在对程序静态分析时利用公式

计算出每一个基本块到目标区域的距离并插桩到程

序中。在模糊测试时追踪每个种子执行的轨迹，根

据种子执行到的基本块计算该种子到目标区域的距

离，如式（4）所示：

d (sTb )=
∑
iÎ Q

P(iTb )

Num（Q）
（4）

其中，集合 Q 由种子 s 覆盖的基本块构成，Num（Q）

表示集合 Q 内元素的数量。

对种子距离进行归一化得到式（5），集合 S 由模

糊测试器使用的种子构成：

~
d (sTb )=

d (sTb )- min D

max D - min D
（5）

max D 定义如式（6）所示：

max D = max
s' Î S

[d (s'Tb )] （6）

min D 定义如式（7）所示：

min D = min
s' Î S

[d (s'Tb )] （7）

在模糊测试中种子能量是用来调控一个种子变

异次数的重要变量，如果一个种子与模糊测试器的

测试策略契合度越高，那么该种子得到的能量也越

高，在种子进行变异时模糊测试器会根据种子的能
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量对种子进行变异操作，种子能量越高变异生成的

测试用例越多。

为避免种子在模糊测试一开始就收敛到某一条

路径上，将模糊测试执行的轮次 t作为调节种子能量

的因子。使得模糊测试在初始的几轮测试中能够探

索足够多的路径，避免模糊测试路径过度集中。将

Afl能量计算方法［18］与式（7）结合可以得到种子能量

计算公式：

E(sTb )= A(s)´ (( )1-
1

t
´ ~d (sTb )+ )1

t
（8）

其中，A（s）表示在 Afl能量计算中种子 s的能量。

当 t 趋近正无穷时，E(sTb )= A(s)´ ~d (sTb )；当 t=

1时，E(sTb )= A(s)。当模糊测试刚开始时种子的距

离对能量计算不会产生影响，而随着迭代次数的增

加，种子距离对能量的影响逐渐增强。图 7为不同

迭代次数对种子能量变化的影响，可以看到当种子

距离一定时，随着迭代次数的增加，种子能量在初始

的几轮迭代中急剧变化后迅速趋于稳定，这证明了

迭代次数 t仅在测试开始阶段影响种子能量计算，随

着迭代次数的不断增加，t 对种子能量影响逐渐降

低，种子距离在种子能量计算中起主导作用。

4 实验与评估

为验证本文方法的有效性，基于 Afl［18］设计实现

了原型系统 Afl-guide，并与 Aflgo、Afl 进行对比实

验。Afl-guide 使用 LLVM［19］对目标程序进行分析生

成函数调用图和函数控制流程图，使用 Python 脚本

利用 Networkx 包实现对函数调用图和函数控制流

程图的解析并计算基本块距离。扩展 Afl 的插桩模

块，将基本块距离插桩到程序中。

本文结合 Aflgo，选取 libming 与 GNU Binutils 作

为测试程序。 libming 是一款使用 C 语言编写的

Flash（SWF）输出库，可在 C ++、PHP、Python、Ruby

和 Perl中使用，拥有 10万行的代码，是被广泛使用的

开源项目。GNU Binutils 是 GNU/Linux 平台中使用

的二进制分析工具集，有着近 100万行的代码，被广

泛用于对模糊测试工具的测试中［20-21］。

实验选取 libming 和 GNU Binutils中近年公开的

CVE 作为导向目标，分别用 3个工具对目标程序进

行实验，每组实验重复 5次，持续 24 h。实验结果如

表 1和表 2所示，其中，Arrive 表示到达目标点的次

数，TTE 表示第一次覆盖到目标站点花费的时间，

Improve 为改善因子，值为 Afl-guide 的 TTE 与 Aflgo

和 Afl 的 TTE 的商，表示相较于 Afl 与 Aflgo，Afl-

guide 的 效 率 提 升 了 多 少 。 实 验 服 务 器 设 置 为 ：

AMD ryzen7 2700处理器，64 GB 内存，2 TB 固态硬

盘，运行 Ubuntu 16.04（64 bit）操作系统。

在表 1、表 2的数据中，除 CVE-2016-4490外，

Afl-guide 与 Aflgo 到达目标区域的时间明显小于

图 7 迭代次数对种子能量的影响

Fig.7 Effect of iteration times on seed energy

表 1 libming目标站点覆盖

Table 1 libming target site coverage

CVE-ID

2018-7867

2018-8807

2018-8962

2019-12982

2020-6689

工具

Afl-guide

Aflgo

Afl

Afl-guide

Aflgo

Afl

Afl-guide

Aflgo

Afl

Afl-guide

Aflgo

Afl

Afl-guide

Aflgo

Afl

Arrive

5
5
3
5
3
2
5
5
4
5
5
5
5
5
5

TTE/s

17 726
30 603
63 055
29 105
43 436
67 714
14 484
17 252
45 022
434

1 563
3 674
322
436

1 684

Improve

—

1.72
3.56
—

1.49
2.33
—

1.19
3.11
—

3.60
8.47
—

1.35
5.23

表 2 GNU Binutils目标站点覆盖

Table 2 GNU Binutils target site coverage

CVE-ID

2016-4487

2016-4489

2016-4490

2016-6131

工具

Afl-guide

Aflgo

Afl

Afl-guide

Aflgo

Afl

Afl-guide

Aflgo

Afl

Afl-guide

Aflgo

Afl

Arrive

5
5
5
5
5
5
5
5
5
5
5
2

TTE/s

763
1 148
1 786
3 815
4 019
7 493
285
264
197

27 407
31 409
40 853

Improve

—

1.51
2.34
—

1.05
1.96
—

0.93
0.69
—

1.15
1.49
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Afl，证明了 Afl-guide 与 Aflgo 的导向性。在 CVE-

2016-4490中，目标站点在程序路径的浅层容易被测

试用例覆盖，因此导向式模糊测试器在测试的过程

中引入的资源消耗反而导致 Afl-guide 与 Aflgo 覆盖

目标站点的速度慢于 Afl。通过表 1和表 2中的数据

还可以看出，利用本文方法实现的工具 Afl-guide 在

导向性上优于 Aflgo。在 CVE-2018-7867中提升最

为显著，Afl-guide 到达目标点仅用了 Aflgo 花费时间

的 27.8%。实验结果表明，使用本文的方法可以快速

生成覆盖程序指定位置的测试用例，能够大幅提高

在已知程序脆弱区域、补丁检测等情景下的模糊测

试效率。

为进一步说明在种子能量计算过程中引入种子

迭代次数的对路径收敛速度的影响。Aflgo 与 Afl-

guide 路径覆盖率比对情况如表 3、表 4所示。其中，

Cov 表示第一次覆盖到目标区域时模糊测试器的路

径覆盖率。AveC 表示 Cov 与 TTE 的比值，Better 值

为 Aflgo 的 AveC 与 Afl-guide 的 AveC 的商，表示相

较于 Aflgo 的覆盖率提升了多少。

从表 3、表 4可以看出，Afl-guide 与 Aflgo 在到达

目标位置时路径覆盖率基本一致，但考虑到所花费

的时间，单位时间内 Afl-guide 的路径覆盖要高于

Aflgo。证明在种子能量计算中引入种子迭代次数

达到了预期的目标，在测试初期快速探索路径并随

着轮次的增加快速收敛到目标区域。

5 结束语

本文对导向式灰盒模糊测试进行研究，提出一

种距离与权重相结合的导向式灰盒模糊测试方法。

对距离计算方法进行改进，提高了距离计算的精确

性，增强模糊测试器的导向性。实验结果表明，该方

法能够有效提高模糊测试导向的效率以及对目标区

域覆盖的概率。由于现在的静态分析工具还无法有

效识别程序中的间接调用，导致函数距离计算中存

在一定的误差，同时程序中存在校验和的情况使得

种子无法覆盖到目标区域。下一步将对静态分析方

法进行改进，以提高函数距离的精度，并将符号执行

与模糊测试相结合，使模糊测试可以对校验和程序

进行快速导向。
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表 3 libming路径覆盖率

Table 3 libming path coverage

CVE-ID

2018-7867

2018-8807

2018-8962

2019-12982

2020-6689

工具

Afl-guide

Aflgo

Afl-guide

Aflgo

Afl-guide

Aflgo

Afl-guide

Aflgo

Afl-guide

Aflgo

Cov/%

6.14
6.50
6.48
6.76
6.83
6.77
3.06
4.37
3.19
3.30

AveC

3.46×10-6

2.12×10-6

2.23×10-6

1.56×10-6

4.72×10-6

3.92×10-6

7.05×10-5

2.8×10-5

9.91×10-5

7.57×10-5

Better

1.63
—

1.43
—

1.20
—

2.58
—

1.31
—

表 4 GNU Binutils路径覆盖率

Table 4 GNU Binutils path coverage

CVE-ID

2016-4487

2016-4489

2016-4490

2016-6131

工具

Afl-guide

Aflgo

Afl-guide

Aflgo

Afl-guide

Aflgo

Afl-guide

Aflgo

Cov/%

4.33
4.41
9.31
9.37
2.72
2.38
11.31
11.67

AveC

5.67×10-5

3.84×10-5

2.44×10-5

2.33×10-5

9.78×10-5

9.02×10-5

4.13×10-6

3.72×10-6

Better

1.47
—

1.04
—

1.08
—

1.11
—
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