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摘 要：传统时间序列分类方法存在鼠标轨迹特征挖掘不充分、数据不平衡与标记样本量少等问题，造成识别效果

较差。结合特征组分层和半监督学习，提出一种鼠标轨迹识别方法。通过不同视角构建有层次的鼠标轨迹特征

组，并借鉴半监督学习的思想，利用多个随机森林模型对未标记样本进行伪标记，且将抽取标签预测一致且置信度

较高的部分样本加入到训练集中。基于基础特征组和辅助特征组，在扩充后的训练集上训练随机森林模型，以实

现鼠标轨迹的人机识别。实验结果表明，该方法可有效识别鼠标轨迹，且精确率、召回率与调和均值分别达到

97.83%、94.72%和 96.56%。
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【Abstract】Traditional time series classification methods have problems such as insufficient mining of mouse trajectory

features，unbalanced data，and few labeled samples，resulting in poor recognition results. Combining feature group

hierarchy and semi-supervised learning，this paper proposes a mouse track recognition method. In this method，

hierarchical mouse trajectory feature groups are constructed from different perspectives.Then based on the idea of semi-

supervised learning，multiple random forest models are used to pseudo-label unlabeled samples，and some samples with

consistent label predictions and high confidence are added to the training set.Based on the basic feature set and auxiliary

feature set，the random forest model is trained on the expanded training set to realize the human-machine recognition of

the mouse trajectory. The experimental results show that this method can effectively identify the mouse track，and its

precision，recall rate and harmonic mean values reach 97.83%，94.72% and 96.56%，respectively.
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0 概述

随着互联网行为式验证码技术的快速发展，以

拖动滑块为代表的鼠标轨迹识别因其传输数据小、

暴力破解难度大等特点，已经广泛运用于多种人机

验证产品中。然而，攻击者仍可通过黑产工具产生

的类人轨迹批量操作来躲避检测，并在对抗过程中

不断升级其伪造数据以持续躲过同样升级的检测技

术。因此，研究一种新型的鼠标轨迹识别技术来增

强人机攻防识别性能，在保障网站抵御黑客攻击、用

户恶意大规模访问与机器批量在线投票等方面具有

重要的现实意义。

鼠标轨迹是用户在使用鼠标拖动滑块的过程

中，经过采样获得水平方向、垂直方向和时间 3个维

度的轨迹点集。鼠标轨迹时间序列数据相较传统时

间序列具有以下 6个特点：多变量，即鼠标轨迹包括

水平方向 x 轴、垂直方向 y 轴和时间 t 轴 3个维度；不

规则采样，即由于网络延时等原因使得每个采样点

之间的时长不同；长度不等，即由于鼠标轨迹采样间

隔不确定，导致每一条轨迹的长度不等；变量之间存

在关联性，即 x、y、t 3个维度在时间和空间上存在关

联性；数据不平衡，即人类轨迹样本数远多于机器轨

迹样本数；标记样本少，即考虑到标记数据获取困

难、标记代价高等问题，导致训练样本数量少。因

此，鼠标轨迹识别可以看作一种特殊的时间序列二

分类问题，同时也是一个典型的人机识别问题。

传统时间序列分类方法［1-3］不能直接用于鼠标轨

迹的识别，如鼠标轨迹时间序列的长度不等，将会导

致其不能直接作为传统时间序列分类方法的输入。

虽然动态时间规整（Dynamic Time Warping，DTW）

方法［4］能够处理长度不同的时间序列分类，但是由

于鼠标轨迹序列的采样时间不等，因此不能进行准

确的序列相似性判断。为此，本文对鼠标轨迹数据

进行充分挖掘，从不同视角提取基础特征组和辅助

特征组，提出一种基于特征组分层和半监督学习的

鼠标轨迹识别方法。利用半监督随机森林算法对标

记样本进行扩充，采用随机抽样改善数据不平衡问

题，并通过将半监督随机森林算法与特征组分层策

略相结合来提升鼠标轨迹的识别性能。

1 相关工作

目前，针对不规则采样与长度不等的时间序列

分类问题主要有两类解决方法。

第一类是基于模型的方法，如文献［5］通过高斯

过程（Gaussian Process，GP）后验重新表示每个时间

序列，然后在 GP 后验空间上定义核函数，并应用基

于核函数的方法进行时间序列分类。文献［6］对肾

小球滤过率时间序列进行自动分类，先采用高斯回

归过程填补特殊时间序列的缺失值，并转换为长度

相等的时间序列，再使用 KNN/SVM 算法对其分类。

文献［7］从单个时间序列中推导出时间连续的动力

系统模型，并用推导出的模型表示时间序列，使用分

类器对模型上的后验分布进行分类。上述研究在实

验中均取得满意的效果，但这些方法都是基于二维

时间序列，且没有提出针对数据不平衡以及标记样

本量较少的处理方法，因此不适用于本文鼠标轨迹

数据具有的多变量、变量之间存在关联性、数据不平

衡与标记样本量少等实际情况。

第二类是基于特征的方法，该方法用一组特征

来表征时间序列信息，从而解决时间序列不规则问

题。如文献［8］提出一种基于特征的时间序列分类

方法，该方法从时间序列中提取数千个可解释的特

征，并使用贪婪前向特征选择方法选择出信息量最

大的特征。文献［9］将时间序列预测与不同的特征

选择相结合，实现一个更为简单的建模过程。针对

鼠标轨迹识别的实际问题，目前国内外的研究都较

少，且多数采用基于特征的分类方法。如文献［10］
对提取的鼠标行为特征进行分析，证明了利用行为

特征进行身份认证的可行性。文献［11-13］基于有

监督学习构建出鼠标轨迹识别方法，利用轨迹信息

分别构建特征工程，并采用梯度提升模型与朴素贝

叶斯模型等模型进行人机识别，且取得较好的识别

结果。但这些方法存在特征挖掘不充分且没有考虑

类别不平衡等问题，使得模型的泛化性能较弱。文

献［14］提出一种融合并行投票决策树和半监督学习

的鼠标轨迹识别方法，该方法提取出 105个鼠标轨

迹特征，采用基于半监督的策略与并行决策投票树

的思想进行识别。然而，该方法仍然不能解决数据

不平衡问题，且特征工程过于冗余，造成识别效果

有限。

针对上述方法存在的特征挖掘不充分且鼠标轨

迹数据存在标记样本少、数据不平衡等问题，本文提

出一种基于特征组分层和半监督学习的鼠标轨迹识

别方法。该方法通过构建有层次的鼠标轨迹特征

组，描述用户滑动鼠标轨迹的移动规律，增加鼠标轨

迹识别置信度。借鉴半监督学习的思想，利用多个

随机森林模型对未标记样本进行伪标记，抽取标签

预测一致且高置信度的部分样本加入到训练集合

中，再基于基础特征组和辅助特征组，在扩充的训练

样本集上重新训练随机森林算法，实现鼠标轨迹的

人机识别。
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2 背景工作

2.1 数据样本

本文的实验数据来源于某人机验证产品经过脱

敏后的鼠标轨迹数据［15］，其主要字段为唯一编号 id、

鼠标轨迹水平坐标 x、鼠标轨迹垂直坐标 y、鼠标轨

迹采样时间 t、轨迹目标点水平坐标 xa和轨迹目标点

垂 直 坐 标 ya。 鼠 标 轨 迹 的 数 据 字 段 说 明 如 表 1
所示。

表 1 鼠标轨迹数据字段说明

Table 1 Field description of mouse trajectory data

字段

id

x

y

t

(xa , ya)

字段说明

区分不同鼠标轨迹的识别码

鼠标移动过程中采样获得的水平坐标

鼠标移动过程中采样获得的垂直坐标

鼠标轨迹的采样时间

鼠标轨迹目标点的水平坐标和垂直坐标

2.2 特征提取

本文分别从描述人类轨迹特性和强化人机轨迹

差异性的角度来提取基础特征组和辅助特征组。

2. 2. 1 基于人类轨迹特性的基础特征组

基础特征组是从基于人类鼠标轨迹特性的角度

而构建的，这是因为人类轨迹特征具有较好的稳定

性，且主要体现在以下 3个方面：

1）拟合过程：人们拖动滑块接近目标位置时存在

拟合现象，会缓慢将滑块放到目标位置（拖拽速度逐

渐变小），而机器轨迹速度则不会有明显的变化趋势。

不同鼠标轨迹的水平移动速度如图 1所示。

2）无规律性：人类轨迹的移动偏移量是不停变

化的，而机器轨迹受黑客程序控制，其偏移量一般有

规律可寻，具体如图 2所示。

3）回退现象：人们在拖动滑块接近目标位置时，

由于惯性会出现拖离目标点又重新拖动回来的现

象，而机器轨迹到达目标点后则会立即停止，不存在

回退现象，具体如图 3所示。

图 1 人类轨迹与机器轨迹的水平移动速度

Fig.1 Horizontal moving speed of human trajectory and machine trajectory

图 2 人类轨迹与机器轨迹的水平移动偏移量

Fig.2 Horizontal movement offset of human trajectory and machine trajectory
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基于上述规律，本文主要提取以下基础特征：
1）水平坐标最大值与目标值之差 xovs 和水平坐

标最大值与最小值之差 xdiffer。假设 X = [x1 x2 xn ]

为轨迹水平坐标（n 为鼠标轨迹采样点数），则有：

xovs = max(x1 x2 xn )- xa （1）

xdiffer = max(x1 x2 xn )- min (x1 x2 xn ) （2）

其中，xa 为轨迹目标点的水平坐标，max（x）函数和

min（x）函数用来返回数组的最大值与最小值。

2）水平坐标偏移量最小值 dxmin 和水平坐标偏移

量标准差 dx std。假设 dX = [dx1 dx2 dxn - 1 ]为轨迹

水平坐标的偏移量，则有：

dx̄ =
dx1 + dx2 ++ dxn - 1

n - 1
（3）

dxmin = min (dx1 dx2 dxn - 1 ) （4）

dx std =
(dx1 - dx̄)2 + (dx2 - dx̄)2 ++ (dxn - 1 - dx̄)2

n - 1

（5）

3）回退轨迹（拖离目标点后重新拖动回来产生

的轨迹，无回退轨迹则取轨迹后 10个点）水平坐标

偏移量最小值 dx′min 和回退轨迹水平坐标偏移量中程

数 dx′mid。假设 Xe = [x′1 x′2 x′m ]为回退轨迹水平坐

标（m 为回退轨迹采样点数），dXe = [dx′1 dx′2 dx′m - 1 ]

为其偏移量，则有：

dx′min = min (dx′1 dx′2 dx′m - 1 ) （6）
dx′mid =
min (dx′1 dx′2 dx′m1 )+max(dx′1 dx′2 dx′m1 )

2
（7）

4）回退轨迹速度最大值 v′max 和回退轨迹速度末

尾值 v′end。假设 Ve = [v′1 v′2 v′m - 1 ]为回退轨迹移动

速度，则有：

v′max = max(v′1 v′2 v′m - 1 ) （8）

v′end = end(v′1 v′2 v′m - 1 ) （9）

其中，end（v）函数用来返回数组末尾值。

5）回退轨迹速度偏移量最大值 dv′max 和回退轨迹

点个数 x′num。假设 dVe = [dv′1 dv′2 dv′m - 2 ]为回退轨

迹移动速度的偏移量，则有：

dv′max = max(dv′1 dv′2 dv′m - 2 ) （10）

x′num = m （11）

2. 2. 2 强化人机轨迹差异性的辅助特征组

辅助特征组是从基于强化人机轨迹差异的角度

而构建的，主要提取不明显的人机差异性，但在数据

规模较大时依然不能忽略的特征（如 y 维度和 t 维度

的特征）用于辅助判断，增加轨迹识别置信度。

1）垂直坐标最小值 ymin 和垂直坐标改变次数

ychg。假设 Y = [y1 y2 yn ]为轨迹垂直坐标，则有：

ymin = min (y1 y2 yn ) （12）

ychg = cnt(y1 y2 yn ) （13）

其中，cnt（y）函数用来返回数组中数据不重复的

个数。

2）垂 直 坐 标 偏 移 量 初 始 值 dy init。 假 设 dY =

[dy1 dy2 dyn - 1 ]为垂直坐标的偏移量，则有：

dy init = init(dy1 dy2 dyn - 1 ) （14）

其中，init（dy）函数用来返回数组初始值。

3）采样时间初始值 t init，采样时间中位数 tmed 和鼠

标 第 一 次 移 动 到 目 标 点 所 需 时 间 taim。 假 设 T =
[t1 t2 tn ]为轨迹采样时间，则有：

t init = init(t1 t2 tn ) （15）

tmed = median(t1 t2 tn ) （16）

taim = ta - t1 （17）

其 中 ，ta 为 鼠 标 第 一 次 移 动 到 目 标 点 的 时 间 ，

median(t)函数用来返回数组中位数。

4）采 样 时 间 偏 移 量 初 始 值 dt init。 假 设 dT =
[dt1 dt2 dtn - 1 ]为时间的偏移量，则有：

dt init = init(dt1 dt2 dtn1 ) （18）

3 本文识别方法

本文提出一种基于特征组分层和半监督学习的

鼠标轨迹识别方法。假设 v = v1 ´ v2 为鼠标轨迹特征

空间，其中 v1 和 v2 分别表示人类轨迹特性和人机轨

图 3 人类轨迹与机器轨迹的回退现象

Fig.3 Regression phenomenon of human trajectory and machine trajectory
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迹差异性 2个视角。本文所提方法的实现框图如

图 4所示。

3.1 单视角随机森林分类器的训练过程

随机森林算法［16］具有训练速度快、模型泛化能

力强以及可平衡误差等优势，因此本文采用随机森

林作为基础分类算法。从 v1 视角提取特征构成标记

样本集 L，将标记样本以自助（bootstrap）采样的方式

抽取 N 份，单独训练 N 个单视角随机森林分类器

{R 1 R 2 RN}，并使用这 N 个分类器对未标记样本 U

进行预测，其中任意一个分类器 Ri 对未标记样本的

预测置信度和伪标签计算过程如下所示：

假设 Ri 中的单棵决策树 f id (xu )= f (xu θ id )，θ id 表

示第 d 棵决策树构建过程中的随机因素（如特征的

随 机 选 择 ），单 视 角 随 机 森 林 分 类 器 Ri =
{ fi1 fi2 fiD}，D 为决策树个数，则分类器 Ri 将样本

xu 预测为 k类的概率为：

pi (k|xu )=
1

D∑d = 1

D

pi d (k|xu ) k = 01 （19）

其中，pid (k|xu )为第 d 棵决策树中叶节点的类别预测

概率。

样本 xu 的预测置信度定义为：

Con i (xu )= max
k Î C

pi (k|xu ) （20）

其中，C Î{01}表示样本类别集合。

样本 xu 的伪标签为：

pli (xu )= argmax
k Î C

pi (k|xu ) （21）

3.2 单视角随机森林分类器的迭代过程

在单视角随机森林分类器的迭代过程中引入了

半监督学习的思想［17-19］，并将部分未标记样本加入标

记样本中，利用新的样本重新进行分类器的训练。

假设{R 1 (xu )R 2 (xu )RN (xu )}为未标记样本 xu

在 N 个分类器上的表示形式，则样本在 N 个分类器

上的伪标签和预测为该标签的置信度分别为：

Rn (xu )® [ pln (xu )Conn (xu )]n = 12N （22）

由于对样本的伪标记正确与否对后续多视角随

机森林分类器的识别性能起至关重要的作用，因此

本文从伪标签和置信度 2个方面对未标记样本进行

选择，即标记条件为：

1）样 本 在 N 个 分 类 器 中 的 伪 标 签 一 致 ，则

pl1 (xu )= pl2 (xu )== plN (xu )。

2）样本在 N 个分类器中预测置信度大于阈值参

数 θ 的个数至少有 ε 个，即 countif (Conn (xu )≥ θ(n =

12N ))≥ ε，其中 countif 为计数函数，若满足括号

内条件则再加 1。
由于数据样本类别的不平衡性（人类轨迹远多

于机器轨迹），如果将所有满足标记条件的未标记样

本全部添加，可能会导致模型在第 ω + 1 轮更新后劣

于第 ω轮的模型。为了达到类别平衡的目的，按照

标记样本类别之间的样本比率对未标记样本进行随

机抽样，通过逐步缩小多数类别使得数据趋于平衡，

具体抽样过程如下：

假设第 ω轮迭代时标记样本集中人类样本和机器

样本的比率为 β，满足标记条件的未标记样本中人类样

本 B 1 和机器样本 B 2 的数量分别为 b1 和 b2，则有：

b′1 =

ì

í

î

ïï
ïï

b1，s1 <
1

β
´ b2

1

β
´ b2，s1 ≥ 1

β
´ b2

（23）

b′2 = b2 （24）

B′i = subsample(b′i Bi )i = 12 （25）

其中，b′1 和 b′2 分别表示人类样本和机器样本的抽样

个数，S ′1 和 S ′2 表示最终要扩充进标记样本的人类样

本集和机器样本集，subsample(bB)函数表示在 B 集

中随机抽取 b 个样本。

将上述未标记样本及其伪标签加入到标记样本

中，并从未标记样本中剔除。当进行分类器的迭代

训练时直至满足迭代终止条件时停止。通过分类器

的多次训练，逐步实现了标记样本的扩充，并改善了

数据不平衡与标记样本量不足的问题。

3.3 多视角随机森林分类器的鼠标轨迹识别

经过多次迭代训练后，鼠标轨迹的标记样本集

得到扩充，数据类别不平衡问题也得到改善，此时从

v1 ´ v2 视角提取特征构成多视角随机森林分类器训

练样本 L′ ={(x i y i ci )}(i = 12|L′| )，其中 x i 和 y i 分

别表示从视角 v1 和视角 v2 中提取的基础特征组和辅

助特征组，ci 为类别标签，|L′ | 为标记样本和添加进

的未标记样本的数量总和。可以看到此时样本的数

量相比之前得到扩充，因此在特征中加入 v2 视角，并

利用此样本集训练多视角随机森林分类器，最终实

现鼠标轨迹的人机识别，且识别算法如算法 1所示。

图 4 本文所提方法的实现框图

Fig.4 Implementation block diagram of the

proposed method
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算法 1 基于特征组分层和半监督学习的鼠标

轨迹识别方法
输入 基于视角 v1 构建的初始标记样本集 L，初始未标

记样本集 U，单视角随机森林分类器个数 N，置信度阈值参数

θ，置信度满足阈值条件的个数 ε，本文 ε = é ùN 2

输出 鼠标轨迹测试样本集 T 预测标签

1.e′ ← 0.5//初始分类错误率

2.repeat

3.B1←∅，B2←∅
4.for i=1；i ≤ N；i + + do

5.Li← BootstrapSample ( L )//自助法采样

6.Ri← RFi ( Li )//RF 为随机森林算法

7.end for

8.e←MeasureError（R1 & R2 &…& RN）

9.if e < e′ then

10.e′ ← e

11.for every xu ∈ U do

12.if pl1 ( xu ) = pl2 ( xu ) = ⋯ = plN ( xu )then

13.if countif ( Conn ( xu ) ≥ θ ) ≥ ε then

14.if plN ( xu ) =1 then

15.B1 ← B1 ∪ ( xu，plN ( xu ) )

16.else

17.B2 ← B2 ∪ ( xu，plN ( xu ) )

18.end if

19.end if

20.end if

21.end for

22.end if

23.B′1，B′2 ← PseSample ( B1，B2 )

24.L ← L ∪ B′1 ∪ B′2，U ← U - B′1 - B′2
25.until neither L nor U changes

26.在 L 中添加辅助特征组，构成 L′

27.R → RF（L′）

3.4 使用 R对测试样本集 T进行预测

算法 1中的 PseSample 为未标记样本中满足标

记条件的样本抽样函数，MeasureError函数的作用是

估计 R1 & R2 &…& RN组合的分类错误率。本文使用

初始标记样本来计算分类错误率，假设该样本集中

假设满足标记条件的样本有 z 个，其中有 z′个的分类

是正确的，则分类错误率 e = (z - z′)/z。如果第ω + 1次

迭代训练后模型的分类错误率小于第 ω次，则继续

迭代，从而保证模型向性能提升的方向更新。

4 实验设置和评价准则

4.1 实验设置

1）数据设置。本文数据来源于某人机验证产品

经过脱敏后的鼠标轨迹数据，经过数据筛选后，共有

103 000 条 ，其 中 人 类 轨 迹 82 600 条 ，机 器 轨 迹

20 400条，数据比约为 4∶1，可以看出数据类别存在

不平衡现象。将其中 3 000条数据样本用于模型训

练，其中标记样本比例选用 20%，未标记样本的比例

选用 80%，100 000条用于模型测试。

2）特征选择。实验共选取 17个特征，包含描述

人类轨迹特性的基础特征组 10个，用 f1 ~f10 表示，强

化 人 机 轨 迹 差 异 的 辅 助 特 征 组 有 7 个 ，用 f11 ~f17

表示。

3）仿真平台。本文采用 MATLAB2017a 软件，

在 Windows7 64位操作系统 Intel i5处理器的惠普电

脑上进行实验测试。

4.2 评价准则

本文采用精确率 P、召回率 R 与调和均值 F α 作

为模型的评价指标，计算方法如下所示：

P =
TP

TP + FP
´ 100% （26）

R =
TP

TP + FN
´ 100% （27）

其中，TP 为被正确识别为机器轨迹的样本数，FP 为

被错误识别为机器轨迹的样本数，FN 为被错误识别

为人类轨迹的样本数。

为保障网站抵御黑客攻击等网络安全问题，通常

要求尽可能地识别出机器轨迹（即偏重召回率），以避

免漏识别机器轨迹导致不可挽回的损失，但又不能使

得用户验证体验太差（保证较高的精确率）。因此，在

衡量人机轨迹识别性能时引入了调和均值 Fα，其计算

方法为：

F α =
(1+ α2 )PR

α2 P + R
´ 100% =

5PR

2P + 3R
´ 100% （28）

其中，α < 1 表示合适的偏重召回率。

5 结果分析与讨论

5.1 不同特征的重要性分析

为评估不同特征对识别效果的影响，本文采用

随机森林自带的评估特征重要性方法计算本文所提

取特征 f1 ~f17 的重要性得分，结果如图 5所示。

从图 5可以看出，基础特征组 f1 ~f10 相较于辅助

特征组 f11 ~f17，其总体重要性得分更高，这是因为基

础特征组是基于人类鼠标轨迹特性的角度去构建

图 5 本文提取特征的重要性得分

Fig.5 Importance score of features extracted in this paper
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的，能够更好地区分人机轨迹，而辅助特征组主要用

于辅助判断，增加轨迹识别置信度。

5.2 参数 N和 θ对识别性能的影响

文献［20］给出了随机森林分类算法中决策树各

节点选取的特征个数 m try 满足 m try = d 时，算法的性

能最佳。其中，d 为数据集的特征个数。在本文方法

中，单视角随机森林分类器的参数 m try1 = 3、决策树个

数 n tree1 = 50，多视角随机森林分类器的参数 m try2 = 4、

决策树个数 n tree2 = 100。由于参数 N 和 θ是影响本文

算法性能的重要参数，因此通过对这 2个参数设置

不同的取值进行实验来找到参数的最优值。

图 6给出了参数 N 和 θ在不同取值下鼠标轨迹

的识别结果。从图 6可以看出，当 N = 3θ = 0.8 时，本

文方法在召回率、精确率和调和均值上都具有较好

的性能。如果参数过大，则未标记样本得不到充分

利用，并且无法解决数据不平衡、标记样本不足的问

题。如果参数过小，则会导致训练样本中引入过多

的噪声数据，极大影响最终的识别效果。

5.3 方法性能分析

5. 3. 1 特征组分层有效性分析

为了验证本文提出的特征组分层对鼠标轨迹识

别性能的影响，实验分别比较了引入特征组分层和

不引入特征组分层这两种方式下的识别性能，结果

如表 2所示。可以看出，引入特征组分层时模型的

精确率、召回率和调和均值较不引入时分别提高了

6.4、11.27和 8.5个百分点，这说明在半监督学习的基

础上引入特征组分层在鼠标轨迹识别中能够有效提

高模型的识别性能。

5. 3. 2 方法运行时间分析
表 3给出了参数 N 在不同取值下本文方法的训

练耗时和测试耗时结果。可以看出，随着分类器个
数 N 的增加，测试耗时相差不大，但训练耗时逐渐增
加。因此，本文方法需要选取合适的 N 值，在保证分
类性能的同时降低运行时间。

5. 3. 3 方法对比分析
实验将本文所提方法与基于朴素贝叶斯的鼠标

轨迹识别方法［11］和基于梯度提升决策树的鼠标轨迹
识别方法［12］在同一数据集上进行性能对比，结果如
表 4所示。其中，文献［11］提取 8个特征，并使用加
权朴素贝叶斯模型实现人机识别，文献［12］提取
6个轨迹特征，使用梯度提升决策树模型对鼠标轨迹
进行识别。由于这 2种方法都采用监督学习，不涉
及未标记样本的使用，因此在训练模型时只采用训
练集中的标记样本。

从表 4可以看出：本文方法的精确率、召回率和调
和均值较文献［11］分别提高 8.32、12.37和 10.06个百分
点，较文献［12］分别提高 6.1、16.59和 10.8个百分点。
造成上述结果主要有以下 2个原因：1）文献［11-12］没
有对轨迹特征进行充分挖掘，使得轨迹特征不能完整
地刻画人机轨迹；2）本文方法采用半监督学习策略，充
分利用了大量未标记样本提升模型性能，且通过随机
抽样改善数据不平衡现象，而文献［11-12］采用有监督
方法，未考虑鼠标轨迹数据不平衡和标记样本量少的
实际情况，造成最终识别性能较低。

图 6 参数 N和 θ对识别性能的影响

Fig.6 Effect of parameters N and θ on recognition

performance

表 2 特征组分层有效性分析结果

Table 2 Analysis results of hierarchical effectiveness

of feature group %
方法

不引入特征组分层

引入特征组分层

精确率 P

91.43
97.83

召回率 R

83.45
94.72

调和均值 Fα

88.06
96.56

表 3 分类器个数对本文方法运行时间的影响

Table 3 Effect of the number of classifiers on the

running time of the proposed method s

分类器个数

2
3
4
5

训练耗时

33.51
49.85
65.89
80.68

测试耗时

17.32
17.91
18.54
19.45

表 4 3种鼠标轨迹识别方法的性能对比

Table 4 Performance comparison of three mouse

trajectory recognition methods %
方法

文献[11]方法

文献[12]方法

本文方法

精确率 P

89.51
91.73
97.83

召回率 R

82.35
78.13
94.72

调和均值 Fα

86.50
85.76
96.56
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6 结束语

本文提出一种基于特征组分层和半监督学习的
鼠标轨迹识别方法，该方法从特征和数据 2个层面
对鼠标轨迹识别方法进行改进。在特征层面，根据
不同视角特征在不同阶段所起的作用构建出有层次
的特征组并分层添加至模型中，避免在训练样本数
量过少的情况下盲目添加特征而造成模型过拟合问
题。在数据层面，利用半监督学习方法扩充训练样
本，解决数据类别不平衡、标记样本量不足的问题，
并通过将两者融合实现提升鼠标轨迹识别效果的目
的。实验结果表明，本文方法能够有效提升鼠标轨
迹识别任务的性能。针对未来黑客攻击呈现方式多
元化的问题，下一步将采用深度学习动态提取特征，
以应对黑客攻击方式的转变。
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