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可验证的云存储医疗加密数据统计分析方案
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摘 要：为满足当前云存储医疗数据对敏感性、完整性以及统计分析可用性的需求，提出一种可验证的医疗加密数

据统计分析方案。采用同态加密技术实现密文数据聚合并提高医疗数据的机密性，通过同态签名算法确保外包医

疗加密数据的完整性。用户上传经过同态加密和签名的医疗数据到云服务器，云服务器在收到医疗数据分析中心

的外包数据聚合请求后对密文医疗数据以及签名值进行聚合运算，并将相应结果返回给医疗数据分析中心，医疗

数据分析中心验证云服务器外包同态加密数据聚合的完整性。在此基础上，医疗数据分析中心仅需使用私钥解密

就能获得所有用户正确的原始医疗数据聚合结果，并据此进行统计分析。实验结果表明，该方案在医疗隐私大数

据分析领域相对 SPPDA 等方案具有效率优势，医疗数据分析中心在验证数据完整性和分析聚合数据时计算开销

保持恒定，与用户数量无关。
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【Abstract】 In order to meet the requirements of medical data in cloud for sensitivity，integrity and statistical analysis

applicability，this paper proposes a verifiable statistical analysis scheme for encrypted medical data.The scheme employs

the homomorphic encryption technique to achieve medical data confidentiality and encrypted data aggregation. In

addition，the homomorphic signature algorithm is used to ensure the integrity of outsourced medical data. The scheme

enables users to upload the encrypted medical data and the corresponding signatures to the cloud server for storage.Once

receiving a request for outsourced data aggregation from a medical Data Analysis Center（DAC），the cloud server

aggregates those encrypted data and the corresponding signatures，and returns the results to DAC.The DAC could verify

the integrity of the encrypted data aggregated by the cloud server.By the private key for decryption，DAC could directly

obtain correct results of the aggregated original medical data of all users，and further perform statistical analysis. The

experimental results show that the calculation cost of DAC in this scheme is constant and independent of the number of

users in data integrity verification and aggregated data analysis，and the proposed scheme is more efficient than SPPDA

and other schemes in massive private medical data analysis.
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0 概述

移动互联、物联网、云计算和大数据等新兴信息

技术与信息感知方式的快速发展，改变了传统的医

疗与健康服务模式［1-3］。近年来，随着移动医疗等新

技术的应用，电子健康档案、临床检测数据、可穿戴

传感器感知的个人健康状态记录等医疗数据都呈现

爆炸式增长［4-6］。医疗大数据处理技术在临床决策支

持系统、远程病人监控数据以及对病人健康档案等

精准分析方面发挥着重要作用，已成为提高诊疗效

率、减少可避免的人为误差与缓解医疗资源分布不

均问题的有效途径。同时，云计算技术因其高效的

计算能力和强大的存储空间，可以有效集成在无线

医疗网络环境中，减缓医疗数据剧增所带来的存储

和处理压力［7-9］。

尽管云计算技术在管理健康医疗大数据方面呈

现明显优势，但是外包云存储医疗数据容易遭受各

种安全性威胁［10-12］，其中，受影响最大的是数据的机

密性［13］。事实上，用户健康医疗数据的敏感性导致

其往往以密文形式存储在云服务器，这将失去部分

甚至大部分数据的可用性。因此，如何在数据隐私

得到有效保护的情况下对云存储外包医疗数据进行

快速医学统计分析，具有重要的研究价值和实际

意义。

加密数据聚合［14］可有效促进具有隐私保护的医

疗数据的统计分析。密码学中具有加法同态特性的

加密算法首先被集成到聚合方案中［15］，然后通过云

服务器对大量的医疗数据密文进行同态聚合，并将

聚合后的密文发送给医疗数据分析中心（DAC），同

时有效降低通信带宽，最后在医疗数据分析中心端

进行聚合数据解密，进一步进行具有隐私保护的大

数据的统计分析。此外，数据完整性在医疗云存储

环境应用中也极为关键［16-17］，原因是恶意敌手为了某

种利益可能在用户和云服务器的传输信道中截取数

据并执行替换或篡改攻击。由于云服务器同时要处

理来自不同用户的海量医疗数据，在进行加密聚合

的过程中，可能会因操作失误导致错误地聚合原始

外包密文数据，这样最终返回的聚合数值并非真实

结果。因此，可验证的加密数据聚合方案是医疗数

据分析中心进行大数据深度准确统计分析的有效

保证。

近年来，已出现各种加密聚合方案，但这些方案

用在医疗数据统计分析领域还相对较少［18-19］，而且很

多方案缺乏可验证功能［20-21］。一些可以部署在无线

医疗网络且支持可验证功能的加密聚合方案［22-23］，由

于在设计过程中需要的双线性对计算开销与原始用

户数量呈线性增长趋势，因此方案效率不高。

本文提出一种可验证的外包云存储医疗加密数

据统计分析方案，该方案采用改进的 BGN 同态加密

算法使云服务器可以对密文进行聚合运算，从而减

轻医疗数据分析中心的计算压力。同时，设计一种

基于椭圆曲线的同态数字签名算法，使医疗数据分

析中心在使用云端聚合的数据时，只需执行恒定的

运算量即可高效地验证加密医疗聚合数据的完

整性。

1 预备知识

1.1 双线性对

基于椭圆曲线的双线性对定义如下：

定义 1 给定一个双线性对映射 e͂：G 1 ´ G 1 ® G 2，

其中，加法循环群 G 1 与乘法循环群 G 2 有共同的阶 q1，

且 V 是 G 1 的生成元。基于椭圆曲线的双线性对满足以

下性质：

1）双线性。对任意 2个群上的元素 P、V Î G 1 和

任意的 a、bÎ Z *
q ，双线性对运算满足 e͂ (aP bV ) =

e͂ (P V )
ab
。

2）非退化性。对于加法循环群上存在的 2个元

素 P、V Î G 1，e͂ (PV ) ¹ 1Î G 2，此处 1是 G 2 的单位元。

3）可计算性。对于加法循环群上任意的 2个元素

P、V Î G 1，都能找到一个有效的算法计算 e͂ (PV )。

1.2 BGN公钥加密系统

BGN 公钥加密系统［24］主要包括密钥生成、加密

和解密 3个算法。

1）密钥生成。给定安全参数 κ，合数阶双线性对产

生器输出 (ngGGT e)，其中，n = pq，p、q 是长度为 κ bit

的大素数，G、GT 是 2个阶为 n 的循环群，g 是 n 阶循环

群 G 的生成元，e：G ´ G ® GT 是一个非退化的双线性

对映射。设置 u = g p，则 u 是 G 的 q 阶循环子群的生成

元。公钥是 pk = (nGGT egu)，私钥是 sk = q。

2）加密。假设明文空间是一个整数集{12T }，

其中，T < p。选取随机数 r Î Zn，明文 m 的密文 c =

Enc(m r)= g m ur Î G。

3）解密。给定密文 c = g m ur，利用私钥 q 计算 cq =

(g m ur )q = (g q )m，然后计算以 g q 为底的 cq 的离散对数，

即可恢复 m。由于 0 ≤ m ≤ T，根据文献［24］中 Pollard

的 lambda 解密方法，BGN 公钥加密算法可在 O( T )

时间复杂度内解密出明文。

2 方案设计

2.1 系统模型

可验证的外包云存储医疗加密数据聚合方案的系

统模型，包含用户、云服务器、医疗数据分析中心和可

信中心（TA）4个通信实体，如图 1所示。
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系统模型中的 4个通信实体具体如下：
1）用户。通过可穿戴设备收集健康医疗数据，

使用移动终端计算设备对医疗数据进行加密，产生
密文对应的数字签名，最后将所有密文及对应的数
字签名集合上传到远程云服务器。

2）云服务器。拥有巨大的计算和存储能力，在本
模型中主要用于存储用户上传的加密数据及数字签名
集合。一旦接收到医疗数据分析中心的挑战请求，云
服务器会对挑战位置的加密数据及数字签名进行同态
聚合运算，并返回最终结果到医疗数据分析中心。

3）医疗数据分析中心。当接收到来自云服务器
返回的聚合结果时，医疗数据分析中心首先进行加
密数据完整性验证，然后利用私钥来解密以获得不
同用户医疗数据的聚合值，最后对用户的医疗数据
进行隐私保护统计分析。

4）可信中心。负责设置并发布系统的公开密码参
数，系统初始化阶段通过安全信道为各通信实体发送
私钥。

本文提出的可验证外包云存储医疗加密数据聚
合方案，重点解决云存储医疗数据的机密性、完整性
以及数据统计分析可用性问题。因此，本系统中引
入的可信中心实际上需要使用相关身份认证技
术［25-27］，对每个通信实体进行身份验证后才能进入医
疗云存储系统并为其颁发对应的公私钥。
2.2 具体步骤

可验证外包云存储医疗加密数据聚合方案具体
包括 4个阶段：系统初始化，医疗数据加密和签名上
传，加密医疗数据同态聚合，验证和聚合数据解密。

1）系统初始化。可信中心 TA 生成用于同态加
密、同态数字签名和验证的系统公共参数。同时，
TA 将秘密参数发送给医疗数据分析中心以及对应
的用户。系统初始化阶段具体步骤如下：

（1）TA 选取长度相等的大素数 p1 和 p2，满足 n =
p1 p2，设置双线性对映射 e：Ga ´ Ga ® Gb，其中，Ga 为

n 阶乘法循环群，g 为 Ga 的生成元，选取 Ga 的 p1 阶子
群的生成元 x = g

p2。
（2）TA选取有限域 Fp（p 是大素数）上的椭圆曲线

E，并基于该椭圆曲线设置另外一个双线性对映射 e͂：
G 1 ´ G 1 ® G 2，V 是基于椭圆曲线 E 的 q阶加法循环群
G 1 的生成元。TA 设置需要外包到云服务器的具有某
一类型的医疗数据的用户数量为N，对于第 i个用户，TA
为其生成私钥 zi Î Zq，并计算公钥 Ui = ziV。TA设置2个
抗碰撞的哈希函数 H 1：{0 1}* ® G 1，H 2：{0 1}* ® Z *

q 。
最后，TA 公开如下的系统公共参数：
pub = (Ga Gb  e g x nG 1 G 2  e͂ V{Ui}1≤ i ≤ N 

H 1 H 2 )

TA 通过安全信道将私钥 p1 发送给医疗数据分
析中心，将私钥 zi 发送给对应的用户 i。

2）医疗数据加密和签名上传。用户 i 利用医疗
数据分析中心的公钥生成医疗数据 mi 的密文，同时
使用私钥对密文数据产生对应的数字签名 σ i，最后
将密文和对应的数字签名数据上传到云服务器。医
疗数据加密和签名上传阶段具体步骤如下：

（1）对于明文数据 mi，其最大值 T 小于 p2，随机

选取 si Î Zn，计算密文 ci = Enc(mi si )= g
mi x

si Î Ga。
（2）计算数字签名 σ i = (zi + H 2 (ci ))H 1 (type)，其

中，type是医疗数据的类型。
最后，每一个用户 i将自己生成的签名数据和密

文数据{σ i ci}一起上传到远程云服务器。
3）加密医疗数据同态聚合：当医疗数据分析中

心需要分析某一类型的敏感医疗数据时，使用伪
随机数发生器生成含 l 个伪随机数的伪随机序列
{t1  t2 tl - 2 αβ}，将医疗数据类型 type 和伪随机序
列一起作为挑战信息 chal 发送给云服务器。然后，
云服务器根据 type 类型医疗数据上 N 个用户的外包
密文数据和这些数据对应的数字签名，分别进行聚
合。加密医疗数据同态聚合阶段具体步骤如下：

（1）云服务器对 N 个加密数据进行同态聚合：

SC =∏
i = 1

N

Ci =∏
i = 1

N

Enc (mi  si )=∏
i = 1

N

g
mi x

si = g
∑
i = 1

N

mi

× x
∑
i = 1

N

si

（2）根据双线性对的运算性质和同态加密性
质，对每个密文 ci = Enc(mi si )进行如下聚合：

QSC =∏
i = 1

N

e(ci  ci ) =

∏
i = 1

N

e(Enc(mi  si )  Enc(mi  si ))=

∏
i = 1

N

e(g
mi x

si g
mi x

si )=

∏
i = 1

N

e(g g)m2
i × e(g x)

2mi si + p2 s2
i

（3）基于以上2个聚合数据值SC、QSC和挑战信息，
云服务器利用哈希函数 H 2 产生新的随机数 tl - 1 =
H 2 (SC||α)和 tl =H 2 (QSC||β)，云服务器进一步基于挑战信
息中的伪随机序列{t1  t2  tl - 2  tl - 1  tl}对N个数字签

名数据σ1  σ2 σN进行聚合，σ =∑
i= 1

N

(tj H 1 (type)+ σ i )，其

图 1 加密数据聚合方案的系统模型

Fig.1 System model of encrypted data aggregation scheme

34

计
算

机
工

程

ww
w.
ec
ice

06
.co

m



第 47卷 第 6期 张晓均，张经伟，黄 超，等：可验证的云存储医疗加密数据统计分析方案

中，iÎ{12 N }，jÎ{12 l}，l <N，j= (i- 1)mod l + 1。

云服务器计算 c=∑
i= 1

N

H 2 (ci )，将对应公钥{U 1 U 2 UN}

进行聚合，U =∑
i= 1

N

Ui。

最后，云服务器将所有聚合数据 Agg ={σ c
U SCQSC}发送给医疗数据分析中心。

4）验证和聚合数据解密：当接收到云服务器发
送的聚合数据后，医疗数据分析中心执行数据完整
性验证，并对聚合密文 SC 和 QSC 进行解密。验证和
聚合数据解密阶段具体步骤如下：

（1）计算 tl - 1 = H 2 (SC||α)、tl = H 2 (QSC||β) 以及 t =

∑
i = 1

N

tj，其中，j = (i - 1)mod l + 1，验证如下方程是否成立：

e͂(σ V )= e͂((c + t)H 1 ( type )  V ) × e͂(H 1 ( type ) U )

（2）一旦验证上述方程成立，医疗数据分析中
心确信外包云存储密文数据未被云服务器错误聚合
或者被外部敌手恶意替换、篡改。根据文献［24］中
Pollard 的 lambda 解密方法，医疗数据分析中心利用
私钥 p1 进行条件性穷举暴力破解，在时间复杂度为

O( T )的情况下可有效求解离散对数 log
g

p1
SC

p1，进

而恢复该类医疗数据的统计和∑
i = 1

N

mi。同样，医疗数

据分析中心可有效求解离散对数 log
e(g g)

p1
QSC

p1，恢

复医疗数据的平方和∑
i = 1

N

m 2
i 。

2.3 加密数据聚合的正确性及统计分析
医疗数据分析中心通过检验完整性验证方程是

否成立，以判断云服务器是否按照正确步骤进行同
态加密聚合。完整性验证方程推导如下：

e͂(σ V )= e͂ ( )∑
i = 1

n

(tj H 1 ( type ) + σ i )  V ) =

e͂ ( )∑
i = 1

n

(tj + zi + H 2 (ci ))H 1 ( type )  V =

e͂ ( )∑
i = 1

n

(t j + H 2 (ci ))H 1 ( type )  V ×

e͂ ( )∑
i = 1

n

(zi H 1 ( type )  V =

e͂ ( )( )∑
i = 1

n

H 2 (ci )+ t H 1 ( type )  V ×

e͂ ( )∑
i = 1

n

zi H 1 ( type )  V =

e͂ ( )(c + t)H 1 ( type )  V ) × e͂(H 1 ( type ) ∑
i = 1

n

ziV =

e͂((c + t)H 1 ( type )  V ) × e͂(H 1 ( type ) U )=

e͂ ( )( )∑
i = 1

n

H 2 (ci )+∑
i = 1

n

tj H 1 ( type )  V ×

e͂ ( )∑
i = 1

n

zi H 1 ( type )  V

当医疗数据分析中心得到正确的 type 类型医疗

数据的统计和∑
i = 1

N

mi 以及平方和∑
i = 1

N

m 2
i 时，其可计算出

该类医疗数据的平均值和方差统计数据，分别如下：

m̄ =
1

N
×∑

i = 1

N

mi

var (mi )=
1

N
×∑

i = 1

N

m 2
i - ( )1

N
×∑

i = 1

N

mi

2

最后，医疗数据分析中心根据上述统计数据，可
在保护用户医疗数据隐私的情况下进行大数据处理
和深度分析。图 2所示为详细的数据聚合与统计分
析流程。

3 安全性证明

定理 1 可验证的外包云存储医疗加密数据聚
合方案可确保用户外包云存储医疗数据的机密性。

证明 每一个移动终端用户 i产生医疗数据 mi 的

密文 ci = g
mi x

si，发送到云服务器，ci 本质上是改进的BGN

同态加密系统的密文，由于此密码系统满足选择明文
安全的语义安全性，即便敌手在用户和云服务器的公
开信道截获到相关密文，也不能恢复用户的原始医疗
数据。此外，一旦接收到来自 N 个用户的所有加密医
疗数据 ci，i = 1 2N，云服务器则对N个加密数据进
行同态聚合：

SC =∏
i = 1

N

ci =∏
i = 1

N

g
mi x

si = g
∑
i = 1

N

mi

× x
∑
i = 1

N

si

QSC =∏
i = 1

N

e(ci  ci )=∏
i = 1

N

e(g
mi x

si g
mi x

si )=

∏
i = 1

N

e(g g)m2
i × e(g x)

2mi si + p2 s2
i

经过上述过程，这 N 个用户的加密医疗数据被
云服务器聚合为 SC 和 QSC 2 个密文，两者本质上也

分别是∑
i = 1

N

mi 和∑
i = 1

N

m 2
i 的改进 BGN 加密系统的密文。

同样，根据 BGN 加密系统选择明文的语义安全性，
即便敌手在云服务器和医疗数据分析中心的公开信
道截获到这 2个聚合密文，也不能恢复用户原始医

图 2 数据聚合与统计分析流程

Fig.2 Procedure of data aggregation and statistical analysis
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疗数据的统计和与平方和。

定理 2 可验证的外包云存储医疗加密数据聚合

方案可确保云存储加密医疗数据聚合的可验证性。

证明 在医疗数据加密和签名上传阶段，加密医

疗数据的数字签名 σ i = (zi + H 2 (ci ))H 1 ( type )是用户利

用自己的私钥 zi 产生的，任意敌手如果能在多项式时

间内伪造一个新的数字签名 σ *
i ，其必然在多项式时间

内可以求解基于椭圆曲线的离散对数困难问题。因此，

单个密文的数字签名伪造是不可行的。同样，敌手在

多项式时间内伪造聚合的加密医疗数据数字签名

σ =∑
i = 1

N

(tj H 1 ( type ) + σ i )（j = (i - 1)mod l + 1）也是不可行

的。此外，由于 ci = g
mi x

si 是用户利用医疗数据分析中

心的公钥产生的，敌手自己可能产生一个替换的密文

c*
i ，因此云服务器在产生聚合密文信息 SC =∏

i = 1

N

ci 和

QSC =∏
i = 1

N

e(ci  ci )之后，在返回给医疗数据分析中心的

过程中，2个信息可能被替换为 SC*和 QSC*。于是，篡

改的聚合信息 Agg* ={σ c SC*QSC*}要通过医疗数据

分析中心的验证，其必须满足如下方程：

e͂(σ V )= e͂ ( )( )c +∑
i = 1

l - 2

ti + t *
l - 1 + t *

l H 1 ( type )  V ×

e͂(H 1 ( type ) U )

其中，t *
l - 1 = H 2 (SC*||α)，t *

l = H 2 (QSC*|| β)。而正确的聚

合信息 Agg ={σcSCQSC}应满足如下的验证方程：
e͂(σ V )= e͂((c + t)H 1 ( type )  V ) × e͂(H 1 ( type ) U )

根据以上 2个验证方程得知：

( )c +∑
i = 1

l - 2

ti + t *
l - 1 + t *

l H 1 ( type )= (c + t)H 1 ( type )

设置 W = (tl - 1 + tl )H 1 ( type )  可以求解 H 1 ( type )

和 W 之间的离散对数 t *
l - 1 + t *

l ，这与基于椭圆曲线的

离散对数困难问题假设是矛盾的。因此，根据以上

安全性分析得知本文方案可确保云存储加密医疗数

据聚合的可验证性，即医疗数据分析中心可以验证

云服务器加密聚合过程的正确性以及聚合密文的完

整性。

4 性能分析

将本文方案与文献［22-23］中的 2种可验证加密

聚合方案进行性能分析与对比，所有方案都运行在
处理器为 Inter®CoreTMi5-2320 3.00 GHz和内存8.00 GB

的主机上，操作系统为 Windows10。所有方案均通

过 C 语言以及版本号为 5.6.2的密码算法基础函数库

MIRACL 来实现，使用的椭圆曲线密码机制是 MNT

曲线，嵌入阶是 6。定义 Tpa 表示双线性对运行时间，

Tmu 表示普通乘法运行时间，TMu 表示椭圆曲线上加

法循环群中倍点计算运行时间，TAd 表示椭圆曲线上

加法循环群中加法的运行时间，T ex 表示普通模指数

计算运行时间，TEx 表示双线性对映射中的模指数计

算运行时间，THa 表示映射到椭圆曲线上加法循环群

的哈希函数运行时间，Tha 表示普通哈希函数的运行

时间。

在本文系统模型中，各种密文同态聚合和数

字签名同态聚合运算都外包给具有强大计算能力

的远程云服务器，同时，各个对比方案都是通过聚

合计算来降低通信开销的。因此，本节通过比较

各方案在医疗数据分析中心端的数据处理中所需

的计算开销，以验证本文方案在计算性能上的优

势。具体地，根据分析得知，文献［22］中的 SPPDA

方案在验证和聚合数据解密过程中，数据中心需

要执行 N + 1 个双线性对运算和 N 个普通的哈希

函数，才能通过完整性验证方程，同时，数据中心

需要执行 1个双线性对运算、1个普通模指数计算

和 1个普通乘法，才能实现完整聚合密文的解密。

因 此 ，SPPDA 方 案 中 数 据 中 心 的 总 计 算 开 销 为

(N + 2)T pa + T ex + NTha + Tmu。文献［23］方案在验证

和聚合数据解密过程中，数据中心需要执行 N + 1 个

双线性对运算、N 个普通的哈希函数以及 N - 1 个

普通乘法，才能通过完整性验证方程，同时，数据

中心需要执行 1个普通模指数计算实现聚合密文

的解密。因此，文献［23］方案数据中心的总计算开

销为 (N + 1)T pa +NTha + (N - 1)Tmu + T ex。在 本 文 方 案

中，医疗数据分析中心需要执行 3个双线性对运

算、1个椭圆曲线上加法循环群中的倍点计算、1个
映射到椭圆曲线上加法循环群的哈希函数以及

2个普通的哈希函数，才能通过完整性验证方程，

同时，医疗数据分析中心需要执行 1个普通模指

数计算和 1个双线性对映射中的模指数计算，才

能实现聚合密文的解密。因此，本文方案中医疗

数 据 分 析 中 心 总 的 计 算 开 销 为 3Tpa + TMu + THa +
2Tha + T ex + TEx。 3种方案的验证和聚合数据解密

过程具体计算开销如表 1所示。

表 1 3种方案的数据分析中心计算开销对比

Table 1 Comparison of computing cost of data analysis center of three schemes

方案

文献[22]方案

文献[23]方案

本文方案

验证过程

(N + 1)Tpa + NTha

(N + 1)Tpa + NTha + (N - 1)Tmu

3Tpa + TMu + THa +2Tha

解密过程

Tpa + Tex + Tmu

Tex

Tex + TEx

总计算开销

(N + 2)Tpa + Tex + NTha + Tmu

(N + 1)Tpa + NTha + (N - 1)Tmu + Tex

3Tpa + TMu + THa + 2Tha + Tex + TEx

从图 3可以看出，本文方案医疗数据分析中心

在计算效率方面具有明显优势，特别地，随着移动终

端用户数目 N 的增加，文献［22-23］方案的计算开销

均呈线性增长，而本文方案医疗数据分析中心的计

算开销保持恒定轻量级常量，并未随着移动终端用

户数目 N 的增加而增加。

5 结束语

医疗数据作为用户的隐私数据，在医生对患者
的病情判断中发挥重要作用，在统计分析医疗数据
时必须保证其机密性和完整性。本文提出一种可验
证的云存储医疗加密数据统计分析方案，基于改进
的 BGN 同态加密算法，在保障医疗数据机密性的同
时，将加密数据聚合操作外包给云服务器，以缓解医
疗数据分析中心的计算压力。同时，设计一种基于
椭圆曲线的数字签名算法，使医疗数据分析中心可
以快速验证云服务器所聚合医疗数据的真实性。性
能分析结果表明，该方案在医疗数据分析中心只需
轻量级恒定计算开销的情况下就能判断数据在传输
和存储期间是否遭受篡改或替换，并据此对医疗数
据进行均值和方差等统计分析。但本文研究尚未考
虑用户可能不愿意上传敏感医疗数据、用户数据传
输中途被中断或者其他恶意攻击行为导致数据传输
失败等实际情况，因此，下一步将增加容错机制并采
用门限秘密共享技术，使得本文方案在有效传输数
据达到门限值的情况下即可顺利完成加密数据
聚合。
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图 3 3种方案的数据分析中心计算效率比较

Fig.3 Comparison of computing efficiency of data analysis

center of three schemes
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从图 3可以看出，本文方案医疗数据分析中心

在计算效率方面具有明显优势，特别地，随着移动终

端用户数目 N 的增加，文献［22-23］方案的计算开销

均呈线性增长，而本文方案医疗数据分析中心的计

算开销保持恒定轻量级常量，并未随着移动终端用

户数目 N 的增加而增加。
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的病情判断中发挥重要作用，在统计分析医疗数据
时必须保证其机密性和完整性。本文提出一种可验
证的云存储医疗加密数据统计分析方案，基于改进
的 BGN 同态加密算法，在保障医疗数据机密性的同
时，将加密数据聚合操作外包给云服务器，以缓解医
疗数据分析中心的计算压力。同时，设计一种基于
椭圆曲线的数字签名算法，使医疗数据分析中心可
以快速验证云服务器所聚合医疗数据的真实性。性
能分析结果表明，该方案在医疗数据分析中心只需
轻量级恒定计算开销的情况下就能判断数据在传输
和存储期间是否遭受篡改或替换，并据此对医疗数
据进行均值和方差等统计分析。但本文研究尚未考
虑用户可能不愿意上传敏感医疗数据、用户数据传
输中途被中断或者其他恶意攻击行为导致数据传输
失败等实际情况，因此，下一步将增加容错机制并采
用门限秘密共享技术，使得本文方案在有效传输数
据达到门限值的情况下即可顺利完成加密数据
聚合。
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图 3 3种方案的数据分析中心计算效率比较

Fig.3 Comparison of computing efficiency of data analysis

center of three schemes
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