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基于多元分层感知的移动物联网区域分割算法
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摘 要：为解决物联网区域分割引发的低质量数据传输、高频率网络拥塞等问题，提出一种基于多元分层感知机制

的高效安全区域分割算法。根据节点间数据交换的紧密程度，将网络拓扑分割为网络层、传输层和最终汇聚层，设

计多元分层感知模型，增强簇头节点的更新能力。结合机会路由连通特性，设计基于机会碰撞信息提取机制的区

域分割子算法，借助拉格朗日模型进行特征挖掘，提升节点机会碰撞度并优化区域分割效果。基于簇内节点关联

度，构建能量 -路由双因子裁决机制，实现区域信息与簇头节点的数据交互并缓解数据拥塞。实验结果表明，与基

于改进移动中继和楔形合并 -能量空洞消除的区域分割算法相比，该算法具有更好的网络区域分割效果及更强的

数据拥塞控制能力。
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【Abstract】To solve the problems of low data transmission quality and high-frequency congestion caused by region

segmentation of Internet of Things（IoT），an efficient secure region segmentation algorithm based on multi-layered

perception mechanism is proposed. Based on the tightness of data exchanges，the network topology is divided into

network layer，transmission layer and final convergence layer.A network multi-layered perception model is designed to

enhance the update ability of cluster head nodes. In view of the connectivity of opportunistic routing，a region

segmentation sub-algorithm is designed based on the extraction mechanism for opportunistic collision information.The

Lagrange method is used for feature mining to improve the opportunistic collision degree of nodes and to optimize

region segmentation.Then based on the tightness of nodes within the cluster，a decision mechanism that considers both

energy and routing is constructed to enable the data interactions between regional information and the cluster head node，

and to alleviate data congestion. Experimental results show that the proposed algorithm has better network region

segmentation performance and data congestion control ability than the region segmentation algorithms based on

improved mobile relay or based on wedge merge-energy hole elimination，called MR and WM-EHP.
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0 概述

随着《中国制造 2025》计划的持续推动，第五代

移动通信技术与传统物联网技术正在实现深度融

合，成为国民经济重要的增长极［1］。移动物联网

（Mobile Internet of Things，MIoT）作为两种技术融合
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过程中的产物，兼具高带宽低延时传输优势及数据

快速搜集能力，在突发事态感知、新冠肺炎防疫、智

能化工业体系部署等方面起到突出作用，且具有部

署成本低的特性［2］。考虑到移动物联网节点在拓扑

频繁更迭时通信中断频率较高，容易出现较严重的

链路抖动现象，因此在网络部署过程中均需要对传

感区域进行预分割处理，以便节点可进一步采取路

由加固等措施，提高通信过程的稳定性［3］。
在传感区域预分割研究中，国内外研究人员多

数采用分簇模型［4-5］在一定程度上提高区域分割效

果，增强网络传输质量。但是，分簇模型的建立过程

往往需要消耗较多的网络资源，难以对节点相遇过

程进行充分评估，因此导致网络传输质量不佳，容易

出现严重的传输抖动现象。为解决现有研究中存在

的问题，本文基于多元分层感知机制，设计一种新的

移动物联网区域高效安全分割算法。通过将网络拓

扑分割为网络层、传输层、最终汇聚层等 3个层次，

用以衡量簇头节点与普通节点的服务能力，在此基

础上充分评估移动物联网节点相遇过程中的连通特

性，并结合能量与路由两个因素来设计关联度指标，

以提升网络传输性能。

1 相关工作

目前，研究人员针对移动物联网区域预分割过

程中的链路抖动现象，尝试在实际部署过程中利用

机会路由特性进行网络优化。例如，SUJANTHI［6］等
利用节点相遇过程中机会路由具有的机会特性，提

出一种基于矢量消息广播算法的移动物联网区域分

割方案。该方案根据拓扑更迭频繁程度对节点进行

分级处理，将路由信息划分为频繁更迭、非频繁更

迭、邻域更迭等 3个层次并优先处理处于非频繁更

迭、邻域更迭状态的节点，sink 节点在层次划分完毕

后发送路由维护矢量消息，可降低因节点移动而导

致区域初始化失败的情形，网络链路抗抖动性能较

优。但是，该算法需要频繁在网络中采取广播方式

进行信令发送，导致网络拥塞控制能力较差，在节点

处于高速移动状态时的网络性能下降幅度较大。

由于节点移动过程中存在紧密接触现象，因此

研究人员在机会路由的基础上，进一步利用监测机

制优化网络区域成型过程，并降低节点能量消耗。

例如，DWIVEDI［7］等考虑到移动物联网节点因数据

紧密及坐标紧密程度较高而容易出现频繁链接现

象，基于代理-紧密度分簇算法提出一种可大规模部

署的移动物联网区域分割方法。该方法利用紧密度

检测机制改进簇头节点成型过程，可将数据紧密及

坐标紧密程度较高的节点纳入同一簇头节点所形成

的聚类，区域分割效率较高，能显著降低节点能量消

耗，节能效果显著。然而，该算法对物联网节点在移

动过程中拓扑变动情形考虑不足，导致簇头在节点

处于离线状态时将频繁进行数据重传输，使得网络

拥塞控制能力较差，难以适应拓扑频繁更迭的应用

场景。TABATABAEI［8］等基于簇头节点能量消耗等

级次序，提出一种基于经济效益裁定机制的移动物

联网区域分割算法。该算法根据簇头节点在网络中

处于的能量等级，采用周期机制对能量消耗预测获

取阈值，随后根据该阈值动态控制簇内及簇间传输

链路所隶属的区域，可优选簇内-簇间链路并降低传

输过程中所消耗的能量。但是，该算法对高速运动

节点适应性较差，在节点运动速率较高时将频繁切

换链路，区域分割效果较差，容易出现严重的网络拥

塞现象。

综上所述，针对现有研究中的移动物联网区域

预分割问题以及实际部署过程中存在的网络拥塞及

节点抖动现象，本文提出一种基于多元分层感知机

制的移动物联网区域高效安全分割算法，可在有效

降低网络节点抖动的情况下，改善数据拥塞现状。

2 网络多元分层感知模型设计

由于移动物联网部署过程中的节点具有高速移

动特性，且拓扑结构更迭速度较快，节点移动方向存

在一定的不可知性［9］，因此在应用中一般对于簇头

节点进行多样化处理［10］，如图 1所示。考虑到移动

物联网节点数据交换程度要低于固定部署场景［11］，
应充分利用各节点信息交互窗口并分析相遇信息，

在完成节点特征提取后进一步予以规范化处理，从

而便于实现网络区域的分割。

令全网拓扑节点空间为 Ω，任意移动物联网节

点 i 均隶属于该空间。当节点 i 处于运动状态时，处

于该节点覆盖半径内的节点总数为 n，则此时的数据

交互矩阵 B 为：

B = [S(i1)S(i2)S(in)] （1）

图 1 移动物联网节点部署

Fig.1 Mobile IoT nodes deployment
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其中：S(in)表示数据交互矢量，当且仅当节点 i与节

点 n 存在数据交换关系时，将该矢量初始值设定为

1，反之为 0。
在网络区域分割时，若节点 i 与节点 n 之间不存

在数据交换关系，则数据交换矩阵 B 中的各元素均

为 0。本文将节点 i 设定为簇头节点，覆盖范围内的

节点每次与其发生数据交换时，数据交互矢量 S(in)

的数值将增加 1。显然，S(in)的数值越高，说明簇头

节点 i与节点 n 之间的关系越紧密。

由于数据交换矩阵 B 可以反映簇头节点 i 与节

点 n 之间的紧密程度，因此在网络初始分割过程中

需要对全网节点进行区域初始化，提取出足够数量

的簇头节点。考虑到簇头节点间的数据传输情况，

且 sink 节点只有确认接收后才能保证簇间链路的畅

通性。本文多元分层感知模型由网络层、传输层、最

终汇聚层构成，如图 2所示。

在多元分层感知模型中，网络层元素数为全网

节点数，经过初始化后得到 m 个簇头节点。传输层

的维数为 i，规定网络间路由最长跳数不超过传输层

维度。最终汇聚层中的路由信息为 sink 节点所独

享，其中最终汇聚层、网络层及传输层均保持全连接

状态，但各层次间内部元素均不存在数据交互连接，

以便降低层次串扰而导致节点出现失效现象，提升

网络分割效率。

假设网络中簇头节点个数为 i，则网络层元素状

态矢量 N i 和传输层元素状态矢量 T i 满足如下模型：

N i = [S(i1)S(i2)S(in)] （2）

T i = [T (i1)T (i2)T (im)] （3）

其中：S(in)表示簇头节点 i与分区区域内第 n 个节点

间的数据交互矢量；T (im)表示簇头节点 i 与第 m 个

簇头节点间的数据交互矢量。

NDL 模型中网络层与传输层的状态矩阵 [N i T i ]

所具有的动量如式（4）所示：

E[N i T i|Ω]=∑
i = 1

n

α i S(in)+∑
j = 1

m

β jT ( jm)+

∑
i = 1

n∑
j = 1

m

wij S(in)T ( jm) （4）

Ω = (α i β i wij ) （5）

其中：α i 表示第 i个分割区域内的簇头节点；β i 表示网

络中可用路由表内所查询到的簇头节点；wij 表示簇

头节点 α i 与簇头节点 β i 之间的数据交换权值。wij 计

算公式如下：

wij =
S(α i β i )

∑
n.m = 1

i

S(αn βm )

（6）

其中：S(αn βm )表示簇头节点 αn 和簇头节点 βm 之间

的数据交互矢量。

当网络处于稳定传输状态时，式（5）所确定的全网

拓扑节点空间Ω将保持稳定不变，此时全网被分割为

i个区域，且各区域间簇头节点均存在可达链路，此时

状态矩阵 [N i T i ]的二维分布 P[N i T i|Ω]设置如下：

P[N i T i|Ω]=
1

Δ(Ω)
e
-E[N i T i|Ω]

（7）

Δ(Ω)=∑
Ni Ti

e
-E[N i T i|Ω]

（8）

由 于 移 动 物 联 网 节 点 具 有 的 高 密 度 分 布 特

性［12-13］，因此直接求解式（8）需要遍历全部节点并在

足够长时间内进行样本训练，成本较高。为提高求

解效率，考虑到网络层与传输层之间的全连接特性，

且层次内元素均无数据交换关系，当网络层元素状

态矢量 N i 处于确定状态时，传输层元素状态矢量 T i

也将处于确定状态，因此可根据网络层和传输层处

于的确定状态将式（7）改写为如下两种形式：

P[N i = 1T i|Ω]=
1

1+ e
- ( )α i +∑

i = 1

n

wij S(in)

（9）

P[T i = 1N i|Ω]=
1

1+ e
- ( )β i +∑

j = 1

m

wijT ( jm)

（10）

据此，可通过式（9）、式（10）对网络层及传输层状

态进行估计：首先将式（2）设定的网络层元素状态矢量

N i 进行输入操作，然后代入式（9）中进行稳态化处理，

如图 3所示。在网络处于稳定状态后，将该结果作为

传输层元素状态矢量 T i 的初始结果进行再处理，直到

如式（10）所示的网络状态处于稳态为止。最终输出层

状态矢量 G i 可以唯一确定网络稳态特征：

G i = [gi1 gi2 gim ] （11）

图 2 多元分层感知模型

Fig.2 Multi-layered perception model
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其中：gim 表示 sink 节点接收到的第 i个簇头节点与第

m 个簇头节点间的数据交换次数。当 gim 数值为 0
时，说明第 i个簇头节点与第 m 个簇头节点之间不存
在可达链路；当 gim 数值为 k 时，说明两者间至少存在

k次数据交换关系。

3 移动物联网区域分割算法设计

由网络多元分层感知模型可知 ，当式（9）和
式（10）达到稳定状态条件时，可获得最终输出层状
态矢量 G i，通过解析该矢量对应的各分量，即能获
取任意两个簇头节点间的数据交互信息。本文算
法由基于机会碰撞信息提取机制的区域分割子算
法和基于能量 -路由双因子裁决的路由稳定子算法
构成。
3.1 基于机会碰撞信息提取机制的区域分割算法

当网络处于稳态时，最终输出层状态矢量 G i 中
可解析出分量，不妨设其中不为 0的分量个数为 k，
对应的分量为 gik，对应的簇头节点为 gk。将 gik 重新

排序得到区域分割矢量 G 'i：
G 'i = [gi1 gi2 gik ] （12）

不妨设全网中除簇头节点外的普通节点个数为 D，
定义 Hij 为普通节点 i与簇头节点 gj 的机会碰撞度，定

义 ω ij 为冗余因子，该因子可用于动态调节普通节点与
簇头节点的碰撞概率。因此，机会碰撞信息提取问题
可归结为目标函数 L 的拉格朗日函数优化问题：

L = max∑
i = 1

D∑
j = i

k

H
ω ij

ij  gim - gik （13）

另外，式（13）应满足式（14）~式（16）设定的限制
条件：

∑
i = 1

D

Hij < 0 （14）

∑
j = 1

k

Hij = 1 （15）

0 ≤ Hij ≤ 1 （16）

按照式（14）~式（16）的限制条件，对式（13）采用
拉格朗日优化算法，可获取移动传感网普通节点与
各簇头的机会碰撞度 Hij 及相应簇头节点对应的分
量 gjk 如式（17）和式（18）所示：

Hij =
1

∑
s = 1

k ( ) gim - gik

 gim - gis

1

ω ij - 1

（17）

gjk =
∑

i = 1

k

gik H
ω ij

ij

∑
i = 1

k

H
ω ij

ij

（18）

在分簇过程中，首先随机对分量 gjk 进行赋值，然
后将随机分量 gjk 代入式（17）、式（18）进行更新，最后
任意普通节点 i 可获取 D 个冗余因子 ω ij，其中机会
碰撞度最高的簇头节点 gdk 为节点 i 所隶属的簇头节
点，至此区域分割结束。基于机会碰撞信息提取机
制的区域分割过程如图 4所示。

当网络处于稳态时，根据机会碰撞信息提取机
制解析最终输出层的状态矢量，可以高效地提取出
分量对应的簇头节点，考虑到普通节点与簇头节点
在运动过程中可能出现碰撞现象，可先通过式（12）
得到区域分割矢量，再按照式（13）选取机会碰撞度
最高的节点作为簇头节点，以提升网络对簇头节点
的筛选效率，从而达到高效更新网络簇头节点的目
的。此外，由于区域分割过程中将机会碰撞度最高
的节点设置为簇头节点，设定簇头节点后输出层状
态矢量 G i 将保持稳定状态，规避了区域分割过程中
多个节点同时竞争簇头节点所引发的物理碰撞，从
而提高了网络运行的安全性能，防止因节点失效而
出现网络瘫痪现象。

图 3 模型分层训练过程

Fig.3 Model layered training process

图 4 基于机会碰撞信息提取机制的区域分割过程

Fig.4 Region segmentation process based on opportunity

collision information extraction mechanism
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3.2 基于能量-路由双因子裁决的路由稳定算法

在完成基于机会碰撞信息提取机制的区域分割
后，簇头节点将被唯一确定，且移动物联网中全部普
通节点均已被纳入簇头节点所确定的区域内。然而
由于移动物联网节点均具有移动特性，容易出现数
据洪泛现象，导致安全传输的稳定性能下降［14］，因此
需要采取更换机制以便能够稳定簇内数据传输［15］，
据此本文设计基于能量 -路由双因子裁决的路由稳
定算法，具体步骤如下：

步骤 1 在执行完基于机会碰撞信息提取机制
的区域分割算法后，将确定的簇头节点 Jc 设定为该
区域内初始簇头节点，该区域内节点个数设定为 o，
簇内任意成员节点设定为 Jo，得到关联度 T [Jo ]：

T [Jo ]=
∑
ij = o

S(ij)

∑
i = 1

o∑
j = 1

o

S(ij)
（19）

其中：S(ij)表示任意簇内任意成员节点 i 和 j 之间存

在数据交互的次数。
步骤 2 由于簇头节点需要消耗较高的能量，当

初始簇头节点 Jc 按照式（19）获取的关联度不再具有
优势时，需要考虑对簇头节点 Jc 进行更换处理，新的
簇头节点 Jd 将按照式（20）选出：

Jd Î max
é

ë
êê

ù

û
úú(1- μ)T [Jd ]+ μ

E[J c ]

E[Jd ]
（20）

其中：μ表示权重因子，可随机选取 0~1的任意数；

E[J c ]表示待更换簇头节点的剩余能量；E[Jd ]表示待

选簇头节点的剩余能量。
步骤 3 若按式（20）选取出新的簇头节点 Jd，则

将该节点的 ID 进行全网广播，如图 5所示。

图 5 基于能量-路由双因子裁决的路由稳定过程

Fig.5 Routing stability process based on energy-routing

two-factor adjudication

步骤 4 按步骤 1~步骤 3更新网络中各分区的

簇头节点，同时更新传输层的元素状态矢量 T i，算法

结束。

在实现基于能量 -路由双因子裁决的路由稳定

算法后，整个网络将处于稳定状态，若持续更新传输

层元素状态矢量 T i，则将确保网络中簇头节点发生

更换时，网络能及时维护所分割的区域，防止因网络

拓扑结构更迭而导致分簇区域崩溃。此外，考虑到

网络拓扑结构更迭容易导致节点出现离散化现象，

需要网络频繁筛选簇头节点，因此采取能量-路由双

因子裁决机制可显著提高节点及网络传输过程的安

全系数，有效规避因路由崩溃而导致网络出现瘫痪

现象，进一步提高网络运行的安全稳定性能。

4 实验与结果分析

在 NS2仿真实验环境［16-17］下验证本文算法性

能。网络采用 5G 节点且移动速率可调节，信号调制

方式为 128PSK，网络部署区域为 1 024 m×1 024 m，

节点覆盖半径不低于 20 m［18］。对比算法为基于改进

移动中继的区域分割算法 MR［19］和基于楔形合并-能

量空洞消除的区域分割算法 WM-EHP［20］。性能评

价指标为网络节点抖动率、网络拥塞累计次数、网络

数据投递成功率。实验参数设置如表 1所示。

4.1 网络节点抖动率分析

图 6给出了本文算法、MR 算法和 WM-EHP 算

法的网络节点抖动率测试结果。可以看出，本文算

法在网络运行时间增加时的节点抖动率升高幅度较

缓和，具有较好的节点抗抖性能，能够有效抑制节点

抖动现象的发生。这是由于本文算法设计了多元分

层感知模型，能够采用遍历的方式对网络节点进行

初步筛选，并根据输出层、网络层参量进行簇头节点

的更新，当簇头节点因能量受限等因素处于非稳定

状态时，可根据权值进行簇内最优筛选，网络表现出

较好的节点抖动抑制能力，可规避因簇头节点抖动

表 1 实验参数设置

Table 1 Setting of experimental parameters

参数名称

网络节点密度/(个∙100 m-2)

网络部署区域/m2

移动模型

节点通信方式

信号调制方式

节点移动速率/(m·s-1)

节点覆盖半径/m

区域分割数量

信道环境

网络运行时间/min

参数值

≥5
1 024×1 024

区域分簇模型

5G

128PSK

≤30
≥20
≥5

高斯信道/莱斯信道

≤200
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而出现的网络拥塞现象，因此网络节点抖动率增长

较慢。MR 算法主要基于节点连通特性对区域进行

初次分割，仅采取预设簇头节点的方式对处于抖动

状态的簇头节点进行更换，难以达到最优筛选的目

的，因此网络节点抖动率增长较快。WM-EHP 算法

采取等角楔形方案对网络区域进行分割，当成员节

点的单个剩余能量低于某个阈值时，动态地将一个

楔形与其相邻楔形进行合并，从而降低簇头节点受

限概率，但是该算法仅从拓扑层面对网络区域进行

分割，未同时针对网络层及传输层动态调整网络区

域并更换簇头节点，存在节点更换效率较低的问题，

导致 WM-EHP 算法对节点抖动抑制效果不明显，因

此网络节点抖动率要明显高于本文算法。

4.2 网络拥塞累计次数分析

图 7给出了本文算法、MR 算法和 WM-EHP 算

法的网络拥塞累计次数测试结果。可以看出，本文

算法具有较强的网络拥塞控制能力，网络拥塞累计

次数较低。这是由于本文算法设计的多元分层感知

模型能够在网络区域分割过程中优选具有较好性能

的簇头节点，并能通过监测簇内节点关联度的方式

及时发现性能较低的簇头节点，有效规避了簇头节

点受限所导致的网络拥塞问题，因此具有较好的拥

塞疏导性能，网络拥塞累计次数较低。MR 算法针对

网络拥塞问题，采取链路切换及数据重传模型进行

流量疏导，由于该方式单纯用于缓解簇间拥塞现象，

发生簇内拥塞现象时均采用数据重传模型进行多次

传输，因此难以抑制网络中出现的数据拥塞现象，数

据拥塞控制能力较弱。WM-EHP 算法在发生网络拥

塞时，需要频繁进行楔形区域分割，难以迅速筛选出

性能较好的簇头节点，因此网络拥塞控制能力也差

于本文算法，网络拥塞累计次数较高。

4.3 网络数据成功投递率分析

图 8给出了本文算法、MR 算法和 WM-EHP 算

法的网络数据成功投递率测试结果。可以看出，本

文算法的网络数据成功投递率始终处于较高水平，

具有较好的数据传输能力。这是由于本文算法在基

于机会碰撞信息提取机制的区域分割过程中充分利

用了多元分层感知模型，优化网络分区结构与路由

传输质量，特别是考虑到移动物联网节点具有的高

速移动特性，通过基于能量-路由双因子裁决的路由

稳定算法优化簇内传输架构，并及时更换网络数据

传输性能不佳的簇头节点，因此具有较高的网络数

据成功投递率。MR 算法在出现网络数据拥塞现象

图 6 3种算法的网络节点抖动率测试结果

Fig.6 Test results of network node jitter rate

for three algorithms

图 7 3种算法的网络拥塞累计次数测试结果

Fig.7 Test results of accumulated times of network

congestion for three algorithms
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时，仅采取链路切换及数据重传方式进行投递，数据

拥塞抑制能力较差，网络数据成功投递率较低。

WM-EHP 算法主要通过楔形优化方式进行区域重分

割，在出现大面积数据拥塞现象时将对整个网络区

域进行再次分割，存在针对性不强的问题，因此该算

法网络数据成功投递率也低于本文算法。

4.4 结果分析

与已有研究相比，本文算法具有以下优势：1）网

络节点抖动抑制效果较好，引入遍历的方式筛选网

络节点，并根据输出层、网络层参量更新簇头节点，

所选节点传输性能较好，大幅降低了网络节点抖动

率；2）网络拥塞控制能力较强，优选性能优越的节点

并将其设置为簇头节点，采取监测簇内节点关联度

的方式观察簇头节点性能，可有效改善因簇头节点

受限所导致的网络拥塞现象；3）网络数据成功投递

率较高，将节点高速移动特性纳入传输架构的评估

过程中，通过能量 -路由双因子对传输路由进行优

化，及时更换传输性能受限的簇头节点，因此拥塞疏

导能力较强，网络数据成功投递率较高。

5 结束语

针对现有移动物联网区域分割算法存在的节点

抖动抑制效果、网络拥塞控制能力较差等问题，本文

提出一种基于多元分层感知机制的移动物联网区域

高效安全分割算法。根据节点间数据交换的紧密程

度设计多元分层感知模型，优化区域分割过程中的

簇头节点筛选。构建基于机会碰撞信息提取机制的

区域分割子算法和基于能量 -路由双因子裁决机制

的路由稳定子算法，利用节点机会路由连通特性提

取相关碰撞信息，采用拉格朗日模型挖掘节点核心

特征、密切交互区域信息与簇头节点数据，保证传输

链路的稳定性，解决了簇头节点受限而导致的网络

拥塞问题。实验结果表明，与主流区域分割算法相

比，该算法具有更好的网络拥塞控制能力和数据成

功投递率。后续可将本文算法应用于高速移动场

景，通过引入立体传感拓扑改善因节点高速移动而

产生的数据报文丢失问题，进一步提升其对于各种

复杂环境的应对能力。
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