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摘 要：为满足电力监控系统组网架构及网络安全协同防护的需求，提出一种多层次且纵深分布的主动安全协同
防御模型，并从模型架构、功能机制等方面设计一整套实现方案。基于域内自防御和跨域协防的特性，通过基于灰
色关联分析的最高关联度防御决策，并协同安全防护设备间协作，实现从主机层、安防设备层到网络层的网络安全
多级防御。通过电力监控系统典型现场对网络安全应用场景进行实验验证，结果表明，该协同防御模型增强了各
层级间安全防护能力，能够提供更高效的安全风险监测、安全事件响应及动态处置的手段。
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【Abstract】The security control and production management of the power system are highly dependent on the network
communication between the levels of regulatory agencies，and cyberspace security events always threaten the stable
operation of the power grid. In order to meet the needs of power monitoring system architecture and network security
collaborative protection，a multi-level，deep distributed collaborative defense model is designed and proposed，and a set
of implementation methods are given from the perspective of model architecture，technical methods and functional
mechanisms of each module. Based on the characteristics of self-defense and cross-domain cooperative defense in the
domain，the model cooperates with security protection devices to perform multi-level active collaborative defense from
the host layer，security device layer to the network layer by the highest degree of correlation defense decision-making
based on the gray correlation decision. Through the analysis，it is found that the model has the capability of real-time
monitoring of network security risks，rapid response to security threats，and dynamic handling of cyber security events，
which can effectively improve the level of network security protection of power monitoring systems.

【Key words】network security of power system；active defense；multi-layer collaborative defense；collaborative defense

model；gray correlation decision
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0 概述

随着计算机、网络及通信技术在建设坚强智能

电网中的广泛应用，现代电力系统已发展成为由物

理电力系统和信息通信系统构成的复杂耦合网络系

统［1-3］。其中，电力监控系统是基于计算机及网络技
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术的业务系统及智能设备，作为基础支撑的通信及

数据网络，被用于监视和控制电力生产及供应过程。
作为整个电力系统的神经网络和控制中枢，电力监
控系统对保障电力系统的安全稳定运行和电力可靠
供应具有重要的意义［4］。近年来，针对电力监控系
统的网络攻击频繁爆发，呈现出专业化、高危害、国
际化、高持续威胁等特点［5-7］，电力监控系统安全防
护的迫切性已被提到国家安全层面［8］，相关部门明
确了“多道纵向防线”联合防御的要求［9］。

研究人员基于传统信息安全角度，通过借鉴国
内外成熟的安全防护模型引入协同的概念，从理论
上提出网络安全协同防御模型［10］、体系［11］或机制［12］，
此外还针对特定场景［13-14］下的模型实现或方案设
计，为协同防护模型的实现提供了一定的指导及参
考价值。然而，电力监控系统与传统信息系统在安
全防护上存在明显差异［15］，通用信息安全防护方法
并不能完全适用于电力监控系统。现阶段针对电力
监控系统网络安全防护研究成果大多聚焦在建立适
用于电力系统的纵深防护架构［16］、防御技术剖析应
用［17］或极端事件的风险评估与防范［18］方面。但以上
成果均未考虑在电网实际组网环境下结合多层级协
同防御思想的网络安全防护框架及实践研究，且缺
乏全面、细致、有效的协同机制和实现方法的描述。
鉴于此，本文设计并提出一整套安全、有效的网络安
全协同防御模型及实现机制，以提升电力监控系统
网络安全事件的应急管控能力。

1 研究背景

1.1 现有电力监控系统网络安全防护
电力监控系统网络主要由电力调度数据网承

载，拓扑一般以双星型为主。其组网节点具有数量
多、连接复杂的特点，通常按照 IP 网络的层次化进行
设计［19］。为保障电力系统安全稳定运行，建立和完
善电网、电厂计算机监控系统及调度数据网络的安
全防护体系，国家和行业相关部门先后提出并发布
了电力监控系统安全防护的相关要求［20-21］。其中，
电力监控系统网络安全以《电力监控系统安全防护
总体方案》作为行业最新的电力系统安全规范文件，
以“安全分区、网络专用、横向隔离、纵向认证”为原
则，通过综合采用防火墙、入侵检测、主机加固、病毒
防护、日志审计、统一管理等多种手段，建立了以省
级以上调度中心、发电厂、变电站、配电等组成的电
力监控系统安全防护架构。

以重点防护的生产控制大区为例，目前在省调、
地调、变电站及电厂选择性部署了纵向加密认证、物
理隔离装置、硬件防火墙、防病毒/防恶意代码、入侵
检测防御系统以及漏洞扫描、网管、安全审计等一系
列围绕业务安全、通信安全、边界安全的安全防护设
备和系统，其所涉及的安防技术主要包括加密、身份
认证/数字签名、可信接入、入侵检测、基于角色访问
控制、防火墙、安全隔离、虚拟专用网络、安全隧道、
报文过滤/拦截等，其逻辑关系如图 1所示。

1.2 电力监控系统网络安全防护需求

通过各类安防设备的部署和安全技术的应用，
在一定程度上提升了网络安全防护能力。但网络系
统的整体安全并不能通过安全设施或技术的简单堆
叠实现，而应取决于安全防御能力最薄弱的环节或
组成部分［22］。目前安全技术的静态叠加、安防设备
孤立的部署方式、单一固化的防御手段已不能满足
新威胁背景下动态管控、纵深防御的主动式电网安
全发展需求［23］。因此，结合电力监控系统组网结构
特点，通过协调安防设备或技术以共同抵御各种威
胁攻击是提升网络安全防御能力的重要实践方向。

1）协同各安类安防能力互补
目前部署的各类安防设施主要依靠设备自身固

化策略或针对不同的安全目标作业，相互间协同性
较低。通过协同各类具备不同安防能力的安全实施
进行通力合作，可有效提升全网的安全防御能力，实
现 1+1>2的安全防护效果。比如通过入侵检测设备
实时监测，并通知防火墙设备立即阻断风险源的非
法访问可实现安全协同防御能力的提升。

2）安全信息的共享
及时、正确、有效的安全数据是安防设施提供安

全保障能力的前提。通过对各类安全操作信息、设
备运行信息、数据日志信息数据的采集、融合、处理
及下发，实现安全威胁信息的快速分发与共享，可有
效地提升安防设施相互协作的效率。按照安全数据
信息由下级向上级逐层传递，由上级筛选、过滤和整
合，再将威胁信息从上级往所需的下级传送的原则，
可最大程度上发挥安防设施的效能并减少威胁告警
信息的漏报和误报的情况。

3）多层级的协同防御
针对各类异常网络攻击或安全事件，目前电力

图 1 电力监控系统网络安全总体防护架构

Fig.1 Network security protection structure of

existing power monitoring system
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监控系统以各层级为核心，通过应用各类安防设施
及技术并尽可能多地采用禁止手段来进行安全防
御。但当本级遇到安防设施失灵、防御手段失效或
无法抵御的网络攻击时，通过多层级的协同防御模
式及上级结合多层次的安全防御技术对安全攻击进
行实时、主动的协同防御，并在必要时将风险源切除
可有效处理整体安全与局部安全的关系。

2 模型设计

2.1 模型框架
本模型将各层级中每一节点为中心划分为本地自

治域，按照本级节点域内自防御及层级间跨域协防以
实现核心层、汇聚层、接入层对电力监控系统网络安全
事件进行多层协同防御的目的。同时，通过各层级间
安全信息的快速传递及共享，有效地协同节点内或层
级间的各类安全防护设备、域内设备级协同防御、级间
策略级协同防御等工作。如图 2所示，多层协同防御
模型主要包括核心层中的主站自治域及协同防御控制
模块、汇聚层中的区控自治域及区控协防模块、接入层
中的自治域及自治域模块。

模型框架包括以下 3个方面：
1）主站自治域
核心层节点以省级或以上级别单位划分为主站

自治域，域内包含本地安全防护设备，并下辖若干区
控自治域及自治域。主站自治域内部署协同防御控
制模块不仅具备自治域模块的监测及域内自防御能
力，而且支持通过协同防御机制下发安全防御策略
至所辖各区控自治域，并和自治域的安全协同设备
完成协同防御。如单主站自治域以省级调度为单
位，支持对所辖若干的地级调度及各地级所辖的若
干变电站或电厂间进行协同防御的能力。

2）区控自治域
汇聚层节点以地市级为单位划分为区控自治域、

域内包含本地安全防护设备及其下所辖若干自治域。
区控自治域内部署区控协防模块不仅具备自治域模块
的监测及域内自防御能力，而且支持接受、执行来自上
层主站自治域分发的消息和协同防御策略，并对所辖
各自治域完成防御响应动作。如单区控自治域节点以
地级调度为单位，可实现对所辖若干的变电站或电厂
协同防御。

3）自治域
接入层以本地为单位划分为本地自治域、域内

包含各类本地安全防护设备。自治域内部署自治域
模块通过监测本地网络安全信息，可协同本地安全
防护设备对域内网络安全事件进行本地自防御。
2.2 模型分析

模型分析包括以下 3个方面：
1）域内自防御
域内自防御通过相对独立的自治域模块可实现本

地域内安全事件的快速响应及处置。域内自防御主要
面向局部的网络安全问题，能使各域内拥有独自防御
的能力。例如，当域内模块本地监测到网络威胁信息
后，通过控制本地安全防护设备的安全策略进行本地
化防御。各层级的自治域、区控自治域和主站自治域
都具备域内自防御能力并优先采取该能力抵御本地安
全威胁。

2）跨域协防
跨域协防是由区控协防模块或协同防御控制模

块通过获取各所辖域内监测上传的相关安全信息，
能生成并下发安全协同防御策略以完成域间的协同
防御。跨域协防主要面向域内自防御无效、需多层
级协同共同抵御或未有对应策略处置的网络安全威
胁。例如，当域内安全协同设备未具备网络安全事
件的响应策略、防御能力或域内自防御措施失效时，
主站自治域、区控自治域可实现精准防御策略的下
发及跨域协同防御。当区控自治域未具备域间协同
防御能力时，可支持请求所属上层主站自治域替代
区控自治域下发策略至自治域以完成跨域协防。

3）协同模式
各层级域间的协同防护是基于域内实时监测的

本地相关安全信息，通过消息的方式将监测到的威
胁信息由下层域向上层域上报。区控协防模块和协
同防御控制模块控制所辖各域安全防护设备间的协
作，能实现以分布式自治为基础的全局性安全多层
协同防御模式。上级自治域模块能保障对本域的安
全防护，同时可与所辖域模块通信以实现对下层域
安全事件的监控与处置。

3 模型机制

通过设计数据采集、分发与共享、协同防御及联
动、防御策略下发等机制的共同协作，以实现网络安
全多层协同防御模型。

图 2 多层协同防御模型总体框架

Fig.2 Overall framework of multi-layer cooperative

defense model
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3.1 数据采集

电力监控系统覆盖发、输、变、配、用、调 6大电

力环节，涉及的与安全相关的数据种类多、体量大、

结构复杂，且大多均基于多元异构数据［24］，因此很难

用一种方式获取所需的信息。所以，针对不同的应

用场景应综合利用以下 5种方式进行数据采集：

1）Syslog协议

Syslog 协议以日志方式实现网络设备操作和安

防设备防护等触发式安全日志信息的标准化采

集［25］。如交换机设备的登录操作、设备间地址冲突、

纵向加密设备的隧道错误、不符合安全访问、防火墙

设备的攻击事件、入侵检测设备的入侵保护事件、防

病毒设备的病毒事件等。

2）SNMP协议

对于网络设备自身运行状态信息，以 SNMP

（Simple Network Management Protocol）形式可周期

性地采集交换机及连接于每台交换机上活跃设备的

相关信息，如在线时长、处理器/内存利用率、网络丢

包率、误码率网口状态等。同时，可采用 SNMP trap

方式以主动的形式采集网络设备配置变更或设备接

入、上线等触发式信息，如用户登录口令管理、具体

操作等。为保证采集的安全性，SNMP 协议应采用

安全性较高的 v3版本。

3）Agent程序

针对业务服务器、工作站类主机，通过 Agent 方

式实现主机硬件配置、系统运行状态、用户登录/退

出、外设/外联操作、硬件异常监视等信息的采集。

4）Web Service方式

Web Service是SOA（Service-Oriented Architecture）

的核心基础之一，具备服务架构理念及松耦合特性［26］。
目前，电力系统中已广泛采用了 Web Service方式并封

装了系统的接口［27］。通过对接口进行集成，可实现对

第三方应用的定制化数据采集。

5）流量方式

流量方式可弥补通用安防设备无法采集的缺

憾，对符合电力系统特点的或对实时性要求更高的

网络安全信息可进行实时监测和异常解析，及时发

现网络中存在的常见网络攻击、工控协议规约异常、

网络流量异常等信息。

3.2 分发与共享

经各层级采集到的威胁信息及安全事件数据通

过分发与共享模块统一标准化后向各层级进行快速

的转换和分发，以实现从更高层级或甚至全局的角

度对威胁信息及安全事件的协同处置提供信息

支持。

1）总线模式

为实现网络安全威胁事件的快速分发与共享的

目标，本模型采用采集上报与决策下发的实时总线

机制。通过对各类异构数据采集数据量大、实时性

高的需求，采用上报和下发的消息总线，以实现基于

网络安全威胁事件的实时消息发布、订阅功能。例

如各域内的“生产者”通过采集机制发布威胁事件的

消息到总线，消息总线通过主题标签的方式对事件

信息进行合理分组。同一个消息主题支持各层级多

“生产者”发布及“消费者”订阅。当“消费者”订阅此

类威胁事件的消息后，消息总线会将此类消息高速、

实时地进行推送。

2）自下至上的威胁上报

通过将监测发现并逐层上报的威胁安全事件进

行标准化分类，以实现更快速的信息分发及共享，以

便上层控制中心安全风险的快速决策或处置。威胁

安全事件的部分分类如表 1所示，包括安全事件类、

运行异常类、设备故障类、人员操作类。威胁信息
等级从低到高分为一般、重要和紧急 3种。

3）自上至下的策略下发
多层协同防御模型中的区控协防模块和协同防

御控制模块通过策略下发总线实现策略下发的功
能。面向电力监控系统的安全协同防御策略按主站
自治域向区控自治域或自治域、区控自治域向自治
域以自上至下的方向分为访问控制、安全接入、入侵

防护 3类，策略的优先级从低到高分为低、中、高
3级。对于出现的威胁事件采用优先级高的的协同
防护策略，当自治域收到的由主站自治域和区控自
治域区同时段对同目标对象下发的同类型协同策略
时，经过策略的优化和合并应优先响应高层级下发
的策略。部分安全协同防御策略如表 2所示。

表 2 下发的安全协同防御策略样例

Table 2 Sample of secure collaborative defense strategy

策略类型

访问控制

安全接入

防御策略对象

主站自治域向区控自治域或自治域

区控自治域向自治域

优先级

高

中

协同防御策略描述

协同边界防护设备控制网络流量及并发连接数

禁止未授权、有安全风险的设备节点接入网络

表 1 监测上报的威胁信息样例

Table 1 Sample of monitoring threat information reported

威胁类型

安全事件

运行异常

威胁信息内容

网络入侵事件

数据库空间不足

等级

紧急

重要

事件描述

安防设备或流量分析出的网络安全入侵事件

数据库磁盘、表空间不足
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3.3 协同防御

当业务节点出现安全威胁或触发网络安全事件

时，需及时下发防御指令并控制安全问题的扩散。

这些业务节点大多是指服务器、工作站、监控主机等

主机类设备，当对存在安全风险的主机设备进行协

同控制时，需要综合利用服务禁用、逻辑阻断、物理

隔离等防御措施，结合网络设备、安防设备、Agent程

序代理等安全防护设备进行逐级协同防御控制，如

图 3所示。

协同防御主要包括以下 3种方式：
1）服务禁用

通过采集分析发现节点主机设备有未授权的 USB

接入、串口/并口接入、光驱加载、可疑的用户登录、用

户危险操作、违规的外部链接或登录会话等操作事件

发生时，需要对主机设备下发防御控制指令，由 Agent

程序执行，及时控制安全威胁的进一步蔓延。服务禁

用的防御机制采用数字签名的方式以实现被控制端的

身份认证，防止伪造命令的下发。其防御动作包括USB

外设禁用、串口禁用、并口禁用、光驱禁用、用户强制登

出、限制外部连接、主机相关的网络服务禁用等，并通

过返回结果持续监测防御动作的执行效果。

2）逻辑阻断

针对违规的外部连接、危险的远程登录操作等

安全威胁、以服务禁用的防御方式作用失效等场景，

使用逻辑阻断的方法。逻辑阻断通过对相应安防设

备下发逻辑阻断策略的方式进行连接限制甚至阻

断。例如，通过对纵向或防火墙设备下发指定 IP 地

址、端口或协议报文过滤策略进行协同，以及持续监

测不符合安全策略的访问告警信息，以验证逻辑阻

断的防御控制效果。

3）物理隔离

为消除当服务禁用、逻辑阻断等协同防护措施

防御效果不佳、经分析判定业务主机或整个域节点

存在多起安全隐患等情况发生，通过采取隔离手段

实现对主机源甚至局部的网络阻隔，切断其与整个

网络的联系。在物理隔离防御控制过程中，主要通

过对网络设备的策略协同完成对目标风险源或区域

物理网络隔离。例如，基于网络拓扑确认所有与安

全风险相关节点主机直接相连的交换机端口或路由

器时隙端口后，通过 SNMP 协议下发指定端口关闭

的防御控制指令，断开风险节点与网络的连接。同

时，持续监测后续网络设备防御指令返回或主动查

询端口状态以确认物理隔离措施的效能。

3.4 协同联动

协同联动包括以下 3种方式：

1）协同联动判定

通过将不同监测手段发现的安全事件信息互为印

证、相辅相成，从而实现对网络安全事件的协同判定。

例如当某主机向本地网络发动DDoS网络流量攻击时，

主机所在域模块会同时监测到主机安全监测软件发出

的主机异常操作行为信息、网络设备发出的主机流量

异常信息及安全设备发出的网络攻击信息。通过对以

上威胁信息的源主机网络 IP地址、网络连接目的地址、

端口号、异常流量等信息的相互匹配和验证，可对此类

网络安全问题进行协同联动判定。此外，如出现本域

无法判断的情形时，该消息会同时向其上层域进行上

报，由上层域模块通过比对其他可能相关的监测信息

进行协同判断并联动下发经决策后的协同策略。

2）协同联动控制

通过给多种协同安全设备下发联动的协同防御

策略实现对所发现网络安全威胁信息的协同控制，

限制危险源在一定的规则条件下运行。例如当已判

定域内某主机发生 DDoS 网络流量攻击时，域内安

全协同设备会联动进行安全控制防护，包括利用防

火墙执行相应报文过滤、网络设备执行流量和并发

数限制、主机监控软件执行指定 IP 地址、端口号的访

问控制等策略。此外，当本域出现策略无效或无可

执行策略的安全协同设备时，该信息将同时向其上

层域进行上报，由上层域模块下发协同防御策略或

在该域相邻的域，即更大范围内的安全协同设备间

采取联动的协同防御策略控制。

3）协同联动阻断

根据监测到的并完成协同判定确认的，或基于

安全协同控制服务无效的威胁信息，通过下发协同

防御策略协同各安全协同设备联动执行阻断操作，

以杜绝危险源可能造成的进一步危害。例如在已判

定域内某主机发生 DDoS 网络流量攻击并对其进行

域内自防御或协同控制无效的场景下，可通过联动

多种安全防护设备的协同阻断措施切除危险源。具

体来说，针对出现的威胁事件对应所属域按上层级

向下层级从高优先级向低优先级的顺序执行联动的

协同安全防御策略，直到监测的威胁信息不再上报

图 3 安全防护设备协同防御机制

Fig.3 Cooperative defense mechanism of safety

protection equipment
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为止。此外，当本域出现策略无效或无可执行策略

的安全协同设备时，该信息将同时向其上层域上报，

由上层域或与该域相邻域模块下发协同防御策略，

即在更大范围内的安全协同设备间实现联动的协同

防御策略阻断。

3.5 关联决策下发

借鉴灰色系统理论［26］，结合网络安全事件的业

务影响度、威胁程度、防御动作可靠性及时效性、频

次或持续时间以及与其他安全事件的关联度等影响

因子，通过构造决策集合、赋值确定参考序列、计算

关联系数及加权关联度等步骤对网络安全事件各因

子与防御策略进行关联度分析，对特定并满足条件

的网络安全事件，选取关联度最高（即决策优先级最

高）的防御措施下发执行。

1）决策集合

针对特定网络安全事件，分析及制定各影响因

子与防御策略的关联性，并设 n 个影响因子数据序

列形成如下矩阵，其中 m 为可行的安全防御动作的

个数。

(X ′1 X ′2 X ′n) =

æ

è

ç

ç

ç

ç
çç
ç

ç

ö

ø

÷

÷

÷

÷
÷÷
÷

÷

X ′1 ( )1 X ′2 ( )1  X ′n ( )1

X ′1 ( )2 X ′2 ( )2 X ′n ( )2

  

X ′1 ( )m X ′2 ( )m  X ′n ( )m

（1）

其中：X 'n 为某网络安全事件下第 n 个影响影子对应

的 m 种防御措施集合；X 'n (m)为该事件第 n 个影响因

子的第 m 种防御措施。

2）对决策集合赋值并确定参考序列

根据该网络安全事件各影响因子的具体描述，

对式（1）中 n 个影响因子对应的 m 种可行防御措施

进行初始化指数赋值，数值越高，该关联系数越大。

同时，以构造决策集合中各影响因子指标的最优值

（即安全风险的关联系数最小值）为标准构建对应各

类影响因子的参考序列，如式（2）所示：

X ′0 = (X ′0 (1) X ′0 (2) X ′0 (m)) （2）

其中：X '0 为某网络安全事件下安全风险指数的参考

序列；X '0 (m) 则为第 m 种安全措施的安全风险理

想值。

3）关联系数

通过式（3）分别计算决策集合与参考序列对应

元素的关联系数，并形成关联系数矩阵，计算公式如

式（4）所示：

S i (k) =
min i || X ′0 ( )k - X ′i ( )k + ρ ´ max i || X ′0 ( )k - X ′i ( )k

|| X ′0 ( )k - X ′i ( )k + ρ ´ max i || X ′0 ( )k - X ′i ( )k

（3）

S i (k) =

æ

è

ç

ç

ç

ç
ççç
ç

ö

ø

÷

÷

÷

÷
÷÷÷
÷

S1 ( )1 S2 ( )1  Sn ( )1

S1 ( )2 S2 ( )2  Sn ( )2

  

S1 ( )m S2 ( )m  Sn ( )m

（4）

其中：i = 12n；k = 12m；X 'i (k)及 X '0 (k)分别

为决策集合及参考序列第 i 个影响因子下第 k 中安

全防御措施的安全指数值。在逐个计算决策集合每

个安全指数与参考序列对应元素的绝对差值后确定

最小最大标准化参数，最终得到关联系数矩阵。其

中，ρ为分辨系数，0 < ρ < 1，若 ρ越小，则关联系数间

差距越大，结果差异也越大。在本次防御决策关联

度计算中，ρ 取中间值 0.5，使关联系数的偏差保持

一致。

4）加权关联度

通过综合评估每类影响因子在本次网络安全事

件中所占权重，根据式（5）对关联系统矩阵计算各影

响因子每种防御措施的安全指数，及参考序列对应

元素的关联系数均值，以反映各种防御手段与参考

序列的关联关系，最终列出本次网络安全事件与各

安全防御策略间的相应关联度。

ri ' =
1

m∑k = 1

m

W k ´ Si ( )k （5）

其中：i = 12n；k = 12n；W k 为各影响因子的

在影响权重占比；r 'i 为本次安全事件第 i 个防御策略

的加权平均关联度。

以厂站侧发生某业务主机 USB 无线网卡接入的

单点网络安全事件为例。表 3通过最高关联度决策

算法验证该算例，计算结果表明，“网卡禁用”处置措

施的关联度最高。

表 3 网络安全事件防御决策关联度决策算例

Table 3 Example of decision-making on the degree of relevance in the defense of network security events %

“USB 无线网卡接入”事件

网卡禁用

上联交换机端口关闭

纵向隧道阻断

主站路由端口阻断

权重占比

业务影响度

100
90
70
40
20

安全威胁程度

100
100
80
50
20

策略可靠性

60
80
90
100
15

发生频次或持续时间

100
80
50
10
20

与其他事件相关性

100
90
70
40
35

关联度（r'i）

92.94
79.23
61.67
49.97
—
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3.6 协同防御模型比对

以目前国内外信息安全应用较为广泛的一种经

典动态安全 P2DR 模型［27］，包括 Policy、Protection、

Detection、Response 等多个主要构成要素为基准，对

部分文献中提及的关于协同防御模型的实现方式进

行对比，如表 4所示。

对比文献中所提模型的实现大多是在静态安全

策略控制的指导下，综合运用传统网络安防或固有设

备的监测及防御能力，通过中心节点管控或各域内自

治的方式驱动整个系统的安全协同防御，但都未涉及

多级间协同的防御方式。本模型以最高关联度策略

的动态决策作为防御核心，通过各类协议及流量镜像

等底层信息采集方式，支持协同多层级主机 Agent、网

络设备、通用或专用安防设备实时的威胁响应及风险

处置。通过对比可知，本模型数据采集方式丰富、协

同防护手段全面、防御措施支持动态决策，可快速适

应电力调度数据网多层级网络拓扑架构，在实现网络

安全协同防御的全覆盖的同时，可满足电力监控系统

网络安全协同防护及管控要求。

4 实验验证

4.1 总体设计

根据面向电力监控系统网络安全多层的协同防

御模型及其实现机制，从电力系统网络安全防护需

求出发，并采用如图 4所示的多层架构和模块化设

计。该设计包括数据采集、威胁分析与识别、协同防

御、防御策略库、公共服务等模块。各模块间结构相

互独立，便于独立部署或单元测试。基于上述模型

功能框架结构上，遵从高内聚、低耦合的原则实现模

块化设计，选择成熟的 Web 技术路线，使用 Java、

JavaScript、Flex 等语言开发，采用分层技术和面向接

口和服务的技术架构，通过支持主流中间件，融合主

流、成熟的开源软件，实现基于面向电力监控系统的

多层协同防御原型系统。

此系统目前已在调度主站及所辖数个厂站完成

试点应用，并对所设计的框架模型及软件功能进行

了应用测试。通过对本级调控机构全网网络安全事

件的梳理，在已知明确的单点网络安全事件、复杂情

景下的网络安全事件及以上情形防御失效的 3个典

型场景进行了功能验证。

表 4 各安全协同防御模型的实现对比

Table 4 Implementation comparison of security collaborative defense models

对比项

策略

防护

监测

响应

本文模型

基于协同防御策略库的最高

关联度动态决策机制

协同安防、网络及主机设备

Agent，通过服务禁用、逻辑阻

断、物理隔离等措施

Syslog/SNMP协议、主机Agent、

WebService及流量等底层方式

基于多层级协同的威胁上报

及决策下发

模型 1[28]

基于静态策略库的全局和

本地策略 2类

默认为网络设备

入口部署监控节点，未论

述监测方式（默认为网络

设备）

一个全局集中式安全域管

控其他二级各域的防护响

应，域间支持信息交互

模型 2[29]

基于动态更新策略库的控

制、通信及整体安全策略 3类

协同漏扫打补丁、蜜罐/蜜网

系统

依靠入侵检测、防火墙、入侵

阻止等系统或设备

实现入侵监测与防火墙联

动、蜜罐的重定向，未涉及层

级关系

模型 3[30]

基于静态策略库的策略生

成及协同控制器的分发

协同防火墙、交换机、路由

器及蜜罐设备

依靠部署入侵检测、防火

墙、交换机镜像口探测器等

设备

各域内节点平等，自主防御

响应，无层级关系

模型 4[13-14]

静 态 安 全

策略库

协 同 网 络

伪装系统、

防火墙

依靠入侵检

测等设备

依 靠 审 计

及 事 故 恢

复系统

图 4 协同防御模型模块化设计

Fig.4 Modular design of collaborative defense model
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4.2 已知明确安全事件场景

针对触发原因明确、业务影响度较低且由单台

设备引起的紧急网络安全事件，本地自治域模块通

过阻断 ssh 链路、禁用主机物理网卡服务及其上联交

换机端口下电方式有效地对风险源进行处置。

验证场景 1 通过阻断 ssh 链路的方式，以实现

站内现场运维人员在登录会话中操作涉敏违规操作

命令或非法外联链接场景下的安全处置。

验证场景 2 通过禁用主机物理网卡服务及断

开其上联交换机端口的方式应对无线网卡接入、恶

意代码感染、网络攻击或入侵、违规设备接入、主机

或端口扫描、DDoS 攻击、SMB 服务访问异常、不符

合策略的安全访问或异常服务访问等紧急安全事

件。如图 5所示，×表示成功的防御动作。

4.3 复杂安全事件场景

针对一段时间内爆发的数起复合型非紧急类安

全事件或不能直接定位攻击或风险源的事件，区控

协防模块通过匹配协同防御策略库中预制规则，按

安全事件的情节轻重程度触发主动防御动作。

验证场景 3 通过模拟同时段内相同主机爆发

USB 外设接入、非法登录尝试、用户权限变更、关键

文件或目录变更、违规操作、设备开发非法端口等组

合型安全事件时，成功执行网卡禁用及上联交换机

端口阻断的防御动作。

验证场景 4 通过模拟同厂站内不同业务设备

在同时间段内触发紧急复合型安全事件，执行该厂

站纵向设备隧道阻断动作，以成功切断单站网络，从

而实现局部隔离。如图 6所示为复杂网络安全事件

下的防御模型验证场景。

图 6 复杂网络安全事件下的防御模型验证场景

Fig.6 Defense model verification in complex network

security event scenario

4.4 安全防护失效场景

通过人工干预，在模拟以上场景安全防御失效的

场景下，协同防御控制模块通过各类影响因子的关联

计算，执行防御决策优先级最高的防御动作。如图 7所
示，随着灰色域逐步加深，防御动作逐层启动，网络空

间安全防御的处置范围也正逐级扩大，直至切除局部

或整个域为止，以保障电网的整体安全。

图 7 失效场景下的多级防御模型验证

Fig.7 Verification of multi-level defense model in

failure scenario

图 5 明确网络安全事件下的防御模型验证场景

Fig.5 Defense model verification in clear network security

event scenario
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验证场景 5 模拟主机物理网卡禁用执行失败情

形下，成功下发并执行其上联交换机端口阻断动作。

验证场景6 模拟上联交换机端口阻断失败条件下，

成功下发并执行了对应区域纵向设备的断隧道动作。

验证场景 7 模拟厂站区域纵向设备的断隧道动

作失败的情形下，主站成功下发并执行了主站侧路由

器对应端口的关闭动作，实现厂站侧区域隔离，防止安

全威胁向主站的传播可能。

现场典型场景验证结果表明，该系统能够通过网

络安全事件信息共享、协同防御策略库的快速决策，有

效协同并处置了各类场景下的网络安全事件，从而避

免了安全风险进一步扩散。下一步协同防御策略库在

试运行期间所积累的网络安全事件成功处置策略集将

部署于省级以上调度主站，并协同开展省-地-厂站 3级
协同防御机制的应用测试及功能验证。

5 结束语

多层协同防御是提升网络空间安全防护的一种有

效途径，在电力监控系统网络攻击专业化、国际化、攻

击频繁爆发及高持续威胁的背景下，多层协同防御模

型可动态处置电力监控系统网络安全在防御广度和深

度方面存在的不足。本文结合电力监控系统多层级星

型组网特点及安全防护需求，提出基于自治域面向电

力监控系统的多层协同防御模型及实现机制。该模型

通过各层级域内自防御、跨域协同防御的特性，从主机

层、安防设设备层和网络层对安全威胁及风险进行分

级、多层次的主动防御。实验结果表明，该模型能较好

地满足目前电力监控系统安全防护要求，提高网络安

全防护能力，实现由被动式防御向主动式防御的转变，

具有较高的理论研究和实践推广应用价值。下一步将

继续验证适应省级以上调度机构协同防御模型的现场

测试工作，同时开展“国-分-省-地-厂站”5级网络安全

协同防御模式的探索。
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