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基于多通道注意力机制的人脸替换鉴别
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摘 要：基于深度学习的人脸替换技术取得快速发展，但由 DeepFake 自动生成的人脸替换图片有可能危害人们的

隐私安全。针对 DeepFake 图片鉴别问题，建立一种基于多通道注意力机制的深度学习鉴别网络模型。将 Xception

网络作为基础特征提取器，在多通道注意力模块中通过矩阵相乘的思想融合全局和局部的注意力表示，以减少重

要信息损失。设计损失函数时添加中心损失，从而提高特征区分度。在训练过程中利用注意力图来引导训练图像

的裁剪和去除，以达到数据增强的目的。实验结果表明，相比 Xception、B4Att方法，在 FaceForensics++数据集上该

网络模型对 DeepFake 的检测精度分别提高 0.77和 0.45个百分点，在 Celeb-DF 数据集上分别提高 5.30和 4.68个
百分点。
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【Abstract】In recent years，the face swapping technology based on deep learning has developed rapidly，but the images

of face swapping automatically generated by DeepFake may endanger people’s privacy and security. To detection the

DeepFake images，a deep learning-based network model using the multi-channel attention mechanism is designed.The

model employs Xception network as the basic feature extractor，and the idea of matrix multiplication is used to combine

global and local attention representations in the multi-channel attention module to reduce information loss.Then a center

loss is introduced into the design of the loss function，so the feature discrimination can be improved.At the same time，in

the training process，the attention map is used to guide the cropping and erasing of training images to achieve data

enhancement. The experimental results show that the detection accuracy of the network model for DeepFake is 0.77

percentage points higher than that of Xception，and 0.45 percentage points higher than that of B4Att on the

FaceForensics++ dataset.The accuracy of the proposed model is 5.30 percentage points higher than that of Xception，and

4.68 percentage points higher than that of B4Att on Celeb-DF dataset.
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0 概述

近年来，基于深度学习的人脸替换技术取得了

较快的发展［1］。人脸伪造主要体现在修改身份、转

移表情、生成全新人脸这 3种情况，其中，修改身份

即为人脸替换，DeepFake是人脸替换中的主要方法。

DeepFake 起源于 2017年 Reddit 论坛中的一个匿名

代码，是基于深度学习的人脸替换方法，其简单易用且

没有违和感［2］。DeepFake 以自编码器（AutoEncoder，

AE）为核心结构，利用编码器提取面部图像的潜在

特征，然后使用解码器重建面部图像，从而将目标人

物的面部图像替换到原视频中的人物上。为了在原

图像和目标图像之间交换面部，需要 2个编码器 -解

码器对，每个编码器-解码器对都在人物图像集上进

行训练，并且编码器的参数在 2个网络之间共享。

目前，人脸替换鉴别方法主要分为两类。

基金项目：辽宁省教育厅科学研究项目（JDL2019006）。

作者简介：武 茜（1994—），女，硕士，主研方向为深度学习、换脸鉴别；贾世杰，教授、博士。

收稿日期：2021-01-29 修回日期：2021-03-01 E⁃mail：panicwq@126.com

·图形图像处理· 文章编号：1000-3428（2022）02-0180-06 文献标志码：A 中图分类号：TP391

计
算

机
工

程

ww
w.
ec
ice

06
.co

m



第 48卷 第 2期 武 茜，贾世杰：基于多通道注意力机制的人脸替换鉴别

第一类方法利用 DeepFake 视频中前后帧的时

间信息进行鉴别：GÜERA［3］研究发现 DeepFake 视频

前后相邻帧之间包含不一致的时序性内容，其提出

利用 CNN 和 LSTM 检测假视频的方法；LI 等［4］研究

发现 DeepFake 假视频的人物眨眼频率低于真实视

频，因此，将裁剪后的眼部区域序列分配到长期循环

卷积网络（LRCN）［5］中进行动态预测；张怡暄等［6］研
究发现 DeepFake 视频中人脸区域的帧间差异明显

大于真实视频，其利用视频相邻帧中人脸图像的差

异特征进行预测；陈鹏等［7］利用全局时序特征和局

部 空 间 特 征 来 发 现 伪 造 人 脸 视 频 ；LI 等［8］利 用

DeepFake 视频相邻帧上的抖动来检测视频真伪，并

解决了训练不能很好收敛的问题。上述方法容易被

DeepFake技术所借鉴并进行改进，因此，方法的时效

性通常较弱［9］。
第二类方法提取 DeepFake 的图像特征信息进

行鉴别：YANG 等［10］提出一种鉴别方法，该方法利用

由头部方向和位置组成的三维头部位姿之间的差

异，将提取的特征输入 SVM 分类器进行分类，但是

实际情况中三维头部姿态获取效率低；AFCHAR［11］

利用神经网络中层语义信息，使用具有少量层的神

经网络来学习真假人脸图像内在特征的不一致性；

LI 等［12］针对 DeepFake 会留下特殊伪影的现象，利用

深度学习网络来检测 DeepFake伪影；NGUYEN 等［13］

利用胶囊网络（Capsule-Net）来检测 DeepFake，并在

FaceForensics++ 数 据 集［14］ 上 进 行 评 估 。 文

献［11-13］方法虽然在各自的数据集上具有有效性，

但泛化能力弱，对于高质量的 DeepFake 图像检测效

果不佳。

BONETTINI 等［15］将简单的注意力机制引入卷

积神经网络中，在 FaceForensics++和 DFDC 数据集

上 进 行 评 估 ，结 果 表 明 ，注 意 力 机 制 对 于 鉴 别

DeepFake 具有有效性。因此，本文提出一种基于多

通道注意力机制的人脸替换鉴别方法。对现有的注

意力模型进行扩展，设计一种多通道注意力模块，根

据矩阵相乘的思想融合全局和局部的注意力表示，

在注意力模块连接主网络的方式上借鉴残差神经网

络（ResNet）［16］的跳跃连接方法，以减少重要信息损

失。在训练过程中，通过由多通道模块生成的注意

力图来引导图像裁剪和去除，从而实现数据增强。

1 本文方法

1.1 网络结构

本文方法的整体网络框架如图 1所示。将图片 I

输入特征提取器，得到特征 F，通过多通道注意力模块

得到注意力图A，特征图F与每个通道的注意力图 A按

元素相乘得到特征矩阵 T，然后通过全连接层得到概

率 P，从而区分输入图片是否为 DeepFake所生成。

1. 1. 1 特征提取器

本文利用 Xception［17］网络作为特征提取器。与

常规网络卷积操作相比，Xception 的参数量和运算

成本较低，且其可以更好地提升网络训练效率，在同

等参数量以及大规模数据集上，效果优于 Inception-v3。
此外，在给定硬件资源的情况下，Xception 可以有效

提高网络效率和性能。

1. 1. 2 多通道注意力模块

本文多通道注意力模块以矩阵相乘的方式融合

全局和局部注意力表示，再以跳跃连接的方法与主

网络连接。具体的注意力模块结构如图 1中的浅色

阴影区域所示，整个注意力模块分为 A、B、Q 这 3个
分支：

1）A 分支为全局注意力表示。注意力表示方法

将特征图通过 16个 1×1卷积核的卷积层，获得全局

注意力表示，此时更加突出重要的权重，最终得到注

意力特征图 F1。
2）B 分 支 为 局 部 注 意 力 表 示 。 该 分 支 采 用

CBAM［18］空间注意力表示，空间特征图 F 2 (F)的计

算过程如下：

F 2 (F) = F 2 × σ ( f 1´ 1 [MaxPool (F)；AvgPool (F) ])
（1）

图 1 整体网络框架

Fig.1 Overall network framework
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其中：F 为输入的特征图；MaxPool 和 AvgPool 分别

为最大和平均池化层；f 1´ 1 为 1×1大小的卷积核；σ为

Sigmoid 激活函数。

对特征图分别进行基于通道的最大池化和平均

池化，在通道上做拼接操作，再经过 Sigmoid 激活函

数得到特征图 F 2。因为最大和平均池化会造成一定

的信息损失，所以这里将其称为局部注意力表示。

3）Q 分支得到经过 2 048个 1×1卷积核卷积后的

特征图 F0，其对 Feature 多增加一层卷积映射，使网

络学到更多的参数。将 S ij 权重应用到 F0上，即每

一个元素点都与整个 Feature 相关，相关性来自于 D

矩阵。Q 分支的输出 O 计算公式如下：

O =∑
i = 1

N

S ij × F 0 (xi ) （2）

其中：F 0 (xi )为 Q 分支的卷积操作表示。

如图 2所示，将 F0［C×N］矩阵与 S［N×N］矩阵的

转置相乘，得到输出 O［C×N］。输出 O 中的第 i 行

第 j列的元素表示被矩阵 S 对应第 j 列元素加权之后

的 Feature 在第 i 个通道的值。然后对输出 O 进行维

度重构，使输出 O 恢复为 C×W×H 尺寸。为了减少

训练时间，在输出后再加一个简单的卷积层，最终得

到 A。

本文方法使用矩阵相乘的方式来结合全局和局

部注意力表示。为了满足矩阵相乘的条件，将 F 1 和

F 2 的 尺 寸 从 2 个 维 度（H×W 维）压 缩 为 1 个 维 度

（N 维），使尺寸从［B×16×H×W］分别变为［B×N×16］
和［B×16×N］，其中，N = H ´ W，H 和 W 分别为 Feature

的长和宽。F 1 和 F 2 矩阵相乘后得到 D 矩阵，大小为

［B，N，N］，其可以看作一个相关性矩阵，即 F 上各个

元素点之间的相关性表示。通过上述过程，既突出

了重要权重又避免了重要信息的损失。矩阵 D 的计

算公式如下：

D ij = f1 (xi )
T × f2 (xj ) （3）

其中：f1 和 f2 分别为由分支 A 和 B 进行的卷积操作；

D ij 可以理解为矩阵 D 中第 i行第 j列的元素值，表示

F2中第 j个元素对 F1中第 i个元素的影响。

为了防止梯度爆炸问题，将 D 矩阵逐行通过

Softmax 函数得到 S 矩阵。矩阵 S 的计算公式如下：

S ij =
exp(D ij )

∑
i = 1

N

exp(D ij )

（4）

其中：S ij 各行元素之和为 1；S 矩阵中第 i行元素代表

Feature 中所有位置的元素对第 i个元素的影响，这种

影响即为权重。

在连接主网络的方式上，本文借鉴残差神经网

络的跳跃连接，引入调节参数 ε，使输出 O 的权重需

要通过反向传播来更新，具体计算公式如下：

y = εS + F （5）

在初始阶段，ε为 0，输出 y 直接返回输入的 F，随

着训练的进行，输出 y逐渐学习到要将经过注意力机

制的 F 加在原始 F 上，从而强调了需要施加注意力

的部分 F。

1. 1. 3 输出层

将特征图 F 与每个通道的注意力图按元素相

乘，具体计算公式如下：

T i = A iF i = 12M （6）

其中：A i 为注意力图；M 为注意力图的个数。

相乘之后以拼接的方式得到特征矩阵 T，T 中的

每一行代表一张图像的所有特征，然后将 T 特征矩

阵输入线性分类层进行二分类，最终得到概率 P 从

而判断输入图像的真假。

1.2 损失函数设置

本文方法的损失函数表达式如下：

L = L e + L c （7）

其中：L e 为交叉熵损失；L c 为中心损失。

L e 的计算方式如下：

L e = -∑
i = 1

N

( )yi loga y'i + (1- yi )loga (1- y'i ) （8）

其中：yi 为真实标签值；y'i 为预测标签值。

L c 借鉴了中心损失［19］的原理，将原来中心损失

的类中心替换成不同特征的特征中心，使同一类别

中同一部分的特征尽可能地接近。L c 的计算方式

如下：

L c =∑
i = 1

N

 y'i - cyi

2

2
（9）

其中：y'i 为网络预测值；c 为设置的标签空间特征中

心。c 的初始值设置为 0，按照以下滑动平均公式来

更新：

cyi
¬ cyi

+ δ ×(y'i - cyi
) （10）

其中：δ在实验中初始值取 0.05。
1.3 训练过程

本文网络的训练过程使用迁移学习中的微调

（Fine-tuning）技术。使用 Xception 网络在 ImageNet

数据集上的预训练模型，去掉原来的全连接层，添加

新的模块和全连接层，在原有参数的基础上训练整

个网络，从而提高实验效率。同时，本文利用细粒度

分类 WSDAN 网络［20］中的训练方式，通过每一个轮

图 2 输出 O的计算过程示意图

Fig.2 Schematic diagram of calculation process of

output O
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次训练好的注意力图来引导一个轮次图像的裁剪和

去除，然后进入网络进行训练，从而实现数据增强。

具体过程如下：

输入图像经过特征提取和注意力网络后输出

A，尺寸为 B×M×W×H，选取 M 张图像中权重较高的

2张图像分别用作图像裁剪和图像去除，经过归一化

处理得到 A'1 和 A'2。归一化计算公式为：

A'k =
A k - min (A k )

max (A k )- min (A k )
（11）

当 k=1 时 ，A 1 用 作 裁 剪 得 到 mask，计 算 公 式

如下：

Cm (ij)= {1，A 1 (ij)≥ θ c

0，A 1 (ij)< θ c

（12）

其中：Cm 为得到的 mask；θ c 为设定的裁剪阈值。Cm

为不规则形状的 mask，取能包含该 mask 的最小的矩

形边界（bounding box），将该矩形边界坐标覆盖至原

图，并将该边界区域放大至原图大小，即放大已经受

到关注的区域，就可得到裁剪图片以继续参与训练。

当 k=2 时 ，A 2 用 作 去 除 得 到 mask，计 算 公 式

如下：

Em (ij)= {1，A 2 (ij)< θ e

0，A 2 (ij)≥ θ e

（13）

其中：Em 为得到的 mask；θ e 为设定的去除阈值。Em

与原图进行对应元素相乘，得到去除后的图片，使得

已经受到关注的区域被消除，保留没有受到关注的

区域，且去除后的图片继续参与训练。

2 实验结果与分析

2.1 实验设置

2. 1. 1 环境设置

本文实验在单机 PC端训练完成，实验环境设置如

下：处理器为 Intel® CoreTM i7-6700HQ CPU @2.60 GHz，

显卡为 NVIDIA GeForce GTX 950 M 4 G，操作平台

为 Windows 10，软件平台为 Python3.6，主要依赖库

为 CUDA 9.0、cuDNN 7.6。
2. 1. 2 数据集构成

本文实验只针对由自编码器生成的换脸视频

（以下称为 DeepFake）。目前关于鉴别 DeepFake 的

数据集质量不统一，FaceForensics++（以下简写为

FF++）的 DeepFake 数据集中有些视频生成效果不

佳，人眼就能识别出 DeepFake 视频，因此，本文对

FF++（c40）中 DeepFake 数据集进行重新人工筛选，

将有明显生成痕迹的假视频剔除，并在此基础上扩

增 数 据 集 ，分 别 由 Celeb-DF 数 据 集［21］ 、DFD

（DeepFake-Detection）数据集［14］、网络收集构成。为

了降低原始数据的复杂度，提升模型训练稳定性，本

文对原视频做预处理，利用 MTCNN［22］进行人脸检

测，把裁剪出的人脸作为输入图片，最终数据集中训

练集总共有 17 200张图片，真假图片各占一半，为

8 600张，测试集总共有 4 300张，真假图片各占一

半，都为 2 150张。具体的训练集、测试集构成如表 1
所示。

2. 1. 3 实验参数设置

模型基于 Pytorch 1.1.0深度学习框架搭建网

络架构，训练方法为随机梯度下降法（SGD），初始

学习率设为 0.001，动量设置为 0.95，权重衰减为

0.000 01，batch size 为 8，输入图像大小为 300×300，
总共进行 30轮的训练，θ c Î (0.4 0.6)，θ e Î (0.4 0.7)。

在 训 练 过 程 中 ，采 用 微 调 的 训 练 方 式 ，提 取

Xception 除全连接层外的最后一层，即得到的特征

图数量为 2 048。

2. 1. 4 评估标准

本文实验采用的评估标准为精度（Accuracy），

其定义如下：

AAccuracy =
TTP + TTN

TTP + TTN + FFP + FFN

（14）

其中：TTP为真阳性；TTN为真阴性；FFP为假阳性；FFN为

假阴性。本文实验中将人脸真图定义为正类，人脸

假图定义为负类。

表 1 数据集信息

Table 1 Datasets information

图片类型

真实图片

Fake图片

训练集

FF++数据集（5 600张）

Celeb-DF 人脸数据集（2 240张）

CelebA 人脸数据集（296张）

网络整理（200张）

FFHQ 数据集（160张）

DFD 数据集（104张）

FF++数据集（5 944张）

Celeb-DF 数据集（2 056张）

DFD 数据集（400张）

网络整理（200张）

测试集

FF++数据集（1 400张）

Celeb-DF 人脸数据集（560张）

CelebA 人脸数据集（74张）

网络整理（50张）

FFHQ 数据集（40张）

DFD 数据集（26张）

FF++数据集（1 486张）

Celeb-DF 数据集(514张)

DFD 数据集（100张）

网络整理（50张）
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2.2 对比实验结果

本文方法和其他鉴别方法在测试集上的测试精

度对比如表 2所示。从表 2可以看出，与其他基于深

度学习的检测方法相比，本文方法测试精度最高，测

试精度相比 Xception［14］方法提高了 2.63个百分点，

相比 B4Att［15］方法提高了 1.35个百分点，充分验证了

本文方法的有效性。

在 FF++（c40）、Celeb-DF、DFD［23］数据集上分别

进行测试对比，结果如表 3所示。从表 3可以看出：

各方法在 Celeb-DF 和 DFD 数据集上的测试精度均

低于 FF++数据集；本文方法在 Celeb-DF 和 DFD 数

据集上的测试精度能达到 97.85% 和 92.17%，且在

FF++数据集上，本文方法的测试精度相比 B4Att［15］

提高了 0.45个百分点，在挑战性相对较高的 Celeb-

DF 和 DFD 数据集上，测试精度分别提高 4.68 和

3.59个百分点，本文方法整体性能优于其他对比方

法，泛化能力更强；S-MIL-T 是基于视频的检测方

法，相比其余基于图片的检测方法，其只在 Celeb-DF

数据集上表现突出。

本文还在具有代表性的测试图例上进行实验对

比，结果如表 4所示，其中，第一、第二幅图为 FF++数

据集，第三、第四、第五幅图为 Celeb-DF 数据集，最后

一幅图为 DFD 数据集，表格内“√”代表该网络能正

确判断该图为 DeepFake 图片，“×”代表网络将图片

误判为真图。表 4中给出的例子实际均为 DeepFake

图片，从第一幅图片的测试结果可以看出，生成效果

不佳的 DeepFake 图片有明显的伪影边界，表中方法

均能鉴别出该图为 DeepFake 图片，但随着 DeepFake

图片质量的提升，其他方法会出现误判的情况，而本

文方法仍然能够正确地鉴别出该图为 DeepFake

图片。

2.3 消融实验结果

对本文所设计的模型进行消融实验，测试精度

对比情况如表 5所示。其中：Base model为直接使用

Xception 网络进行分类鉴别的模型；+Attention 为在

Base model 上添加本文注意力机制的模型；eraser

mask、crop mask 分别为注意力引导的图像去除、裁

剪的模型；最后 4行 All 代表本文模型在不同的预训

练模型（ResNet101［16］、VGG19［24］、Inception-v3［25］、Xception）

上进行测试。从表 5可以得出：

1）在 Xception 网络的基础上加入本文设计的

Attention 模块，测试精度有 2.27个百分点的提升；在

基础模型上添加中心损失，测试精度也有 0.44个百

分点的提升；添加 A、B 不同分支的注意力表示，对基

础模型的测试精度分别有 2.13和 2.18个百分点的提

升，即局部和全局注意力表示均能发挥一定作用，将

它们相结合后精度能够进一步提升。

2）在多通道注意力模块的基础上引入注意力引

导的图像裁剪和去除，测试精度能够提升 0.28个百

分点；裁剪的作用（提升 0.22个百分点）比去除的作用

（提升0.08个百分点）更明显，即对于鉴别 DeepFake，

表 2 6种方法的测试精度对比

Table 2 Comparison of test accuracy of six methods %

方法

Meso-Net[11]

Capsule-Net[13]

Xception[14]

S-MIL-T[8]

B4Att[15]

本文方法

测试精度

94.75
97.33
96.61
97.56
97.89
99.24

表 3 在 FF++、Celeb-DF、DFD数据集上的测试精度对比

Table 3 Comparison of test accuracy on FF++，，

Celeb-DF and DFD datasets %

方法

Meso-Net[11]

Capsule-Net[13]

Xception[14]

S-MIL-T[8]

B4Att[15]

本文方法

FF++(c40)

99.12
99.20
99.21
97.14
99.53
99.98

Celeb-DF

86.54
93.48
92.55
98.84
93.17
97.85

DFD

83.22
84.14
87.94
85.11
88.58
92.17

表 4 DeepFake图片的鉴别结果

Table 4 Identification results of DeepFake pictures

方法

Meso-Net[11]

Capsule-Net[13]

Xception[14]

S-MIL-T[8]

B4Att[15]

本文方法

√
√
√
√
√
√√

×

√
√
×

√
√√

×

√
×

×

√
√

×

×

×

√
×

√√

×

×

×

√
×

√√

×

×

×

×

×

√√
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裁剪的图像有利于网络提取到更细节的特征。

3）在不同的特征提取网络的基础上，本文设计

的多通道注意力模块的测试精度都能达到 97% 以

上，其中 Xception 网络效果最好。

3 结束语

本文针对 DeepFake 图片鉴别问题，建立一种基

于多通道注意力模块的鉴别网络模型。将注意力模

块添加到现有的预训练模型中，融合全局和局部注

意力表示以避免重要信息损失。在训练过程中使用

注意力引导的图像裁剪和去除的训练方式，从而起

到数据增强的作用。在 FF++、Celeb-DF 和 DFD 数据

集上的实验结果表明，该模型泛化能力较强，测试精

度优于 B4Att、S-MIL-T 等方法。但是，本文模型难

以直接对输入视频进行鉴别，也未利用视频中各帧

之间的相关性信息，对以上问题进行研究以提升模

型的检测性能将是下一步的研究方向。
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表 5 消融实验结果

Table 5 Results of ablation experiment %

模型

Base model（Xception）

+center Loss

+Attention A

+Attention B

+Attention

+Attention + eraser mask

+Attention + crop mask

+Attention + eraser&crop mask

All（ResNet101）
All（VGG19）

All（Inception-v3）
All（Xception）

测试精度

96.61
97.05
98.74
98.79
98.88
98.96
99.10
99.16
97.47
98.23
98.47
99.24
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