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社交僵尸网络发展综述
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摘 要：随着社交平台的发展，社交媒体网络逐渐成为攻击者进行僵尸网络渗透的理想平台。社交僵尸网络利用

社交平台自动化程度高、灵活性强与普及度高等特性构建隐蔽信道进行通信，以达到窃取社交平台用户信息、散布

不良信息污染网络环境、引导控制舆论等目的。传统的僵尸网络检测机制无法有效地检测社交僵尸网络，为社交

媒体的安全性带来极大的挑战。从社交僵尸网络的概念入手，阐述社交僵尸网络在不同社交平台上的发展脉络和

发展趋势，研究不同社交媒体上的社交僵尸网络攻击原理和群体特征以及隐蔽型社交僵尸网络的隐蔽手段。在此

基础上，将社交僵尸网络的检测方法分为服务器端检测方法和客户端检测方法，并对近年来出现的基于隐写技术

和基于机器学习的检测方法进行分析，同时给出社交僵尸网络的反制技术和接管方法的研究现状及发展思路，并

对该领域的未来研究方向进行展望。
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【Abstract】With the development of social platforms，social media networks have gradually become an ideal platforms

for attackers to infiltrate Botnets.Social botnets utilize the high flexibility，degree of automation，and popularity of social

platforms to create covert channels for communication to steal social media platform user information，disseminate bad

information to pollute the network environment，and control public opinion. Traditional botnet detection mechanisms

cannot effectively detect social botnets，causing significant challenges to social media security. From the concept of

social botnets，the developmental context and trends of social botnets on different social platforms are explained. In

addition，the attack principles and group characteristics of social botnets on different social media and the concealment

methods of covert social botnets are analyzed. On this basis，the detection methods of social botnets are divided into

server-side and client-side，and the detection methods based on steganography and machine learning in recent years are

analyzed.Furthermore，the research status and development ideas of the countermeasure technology and takeover method

of social botnets are discussed，and future research directions in this field are suggested.
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0 概述

社交网络为人们提供了模拟现实生活的社交平台，

已成为现代社会建立社会关系的重要方式。近年来，

世界各国主要的网络社交平台用户数量不断提升，以

我国的新浪微博平台为例，截至 2017年 9月，微博单月

内活跃用户数量接近 4亿，单日内的活跃用户近 2亿。

微博具有用户数量大、消息传播速度快等特点，已成为

人们讨论新闻、分享观点的重要平台之一。文献［1］研

究了即时信息对微博热点新闻进行情感分类的方法，
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分析不同人对于相同事件的态度。这类研究针对的是

现有社交平台的热点问题，具备很高的社会价值。

随着社交网络的流行与大量用户的涌入，社交网

络集中储存了大量的用户个人信息，这些信息包含用

户的邮箱、电话号码、兴趣爱好、家庭住址等用户的隐

私信息。此外，攻击者发现社交网络中的部分用户安

全意识匮乏，且基于用户信任即可建立好友关系和互

相访问对方的信息。近年来，社交网络的这些特性开

始被攻击者利用，社交僵尸网络应运而生。攻击者通

过社交僵尸账号添加用户好友，收集用户信息，给用户

的账户安全造成危害。社交网络迅猛发展的势头助长

了社交僵尸网络的扩散，使其成为互联网的一种新的

威胁。社交僵尸网络具有如下的特征：隐蔽性强，社交

网络用户数量大，用户数据较为分散，在海量的正常流

量中，僵尸网络产生的流量可以轻松地隐藏自身；传播

难度低，人们在社交网络平台上倾向于根据较为主观

的个人偏好对用户进行分组，这使得社交僵尸网络能

够更加方便地扩大传播范围和窃取隐私数据，同时可

以利用其在网络中全新的定位传播错误信息，试图引

导公众舆论；危害性大，社交网络平台自身的开放性使

得社交僵尸网络可以在平台上发布和部署具有欺骗性

的内容和链接，诱使用户对其进行操作，从而向用户植

入恶意代码，最终实现对用户主机的控制，达到其恶意

目的；持久性，因为社交网络平台的生命周期很长，其

中隐藏的社交僵尸网络又很难被检测到，所以社交僵

尸网络可以在社交平台上长期地存在且不被发现。

在社交僵尸网络的发展过程中，越来越多的网

络安全技术开始被运用。早期的社交僵尸网络普遍

使用明文进行传播，较易检测；随后出现了多种多样

复杂的、更为隐蔽的社交僵尸网络，如基于图像隐写

技术的 Stegobot社交僵尸网络［2］、基于网页标签属性

域隐蔽的 DR-SNbot［3］、基于推文长度的隐写技术的

Twitter 社交僵尸网络［4］等。由于运用了最新的技术

实现了很高的隐蔽性，这些僵尸网络的检测难度往

往都很大，危害性相比传统僵尸网络也更大。

综上所述，社交僵尸网络对社交平台有极大的

破坏性，同时也危害着用户的个人信息安全与系统

安全。因此，研究社交僵尸网络的通信方式、攻击原

理和技术，以及相应的防护、接管与反制方案十分重

要，具有很高的经济社会价值。

本文从社交僵尸网络安全威胁的根源着手，研究

社交僵尸网络的通信原理和运转方式及表现出的群体

特征与隐蔽手段，为社交网络的安全防护，尤其是针对

运用新技术的社交僵尸网络的检测与防护，提供相关

的理论和技术支持。介绍僵尸网络的概念、发展现状

与趋势以及社交僵尸网络的概念与发展现状，并分析

现有社交僵尸网络的工作机制，对新型的社交僵尸网

络——隐蔽型僵尸网络的两类检测方法以及基于机器

学习的社交僵尸网络检测方法进行分析，给出社交僵

尸网络反制与接管的发展思路。在此基础上，对比分

析不同社交僵尸网络检测方法的优缺点，并对未来社

交僵尸网络领域的研究方向进行展望。

1 僵尸网络

1.1 僵尸网络概念

僵尸网络（Botnet）是由命令控制信道技术搭建

的具有恶意目的的网络［5］。攻击者往往利用僵尸网

络来传播僵尸程序，达到控制大量受害者主机的目

的。其中，“攻击者”是指能够控制僵尸主机的控制

器（Botmaster）。攻击者可以通过一对多的方式高效

地控制大量的受害主机发起 DDoS 攻击、发送垃圾

邮件、传播恶意代码、进行点击欺诈以及窃取受控主

机敏感信息等。

命令与控制（Command and Control，C&C）信道

是僵尸网络的主要特征之一。唯有依赖于 C&C 信

道，攻击者才能达到实时驱动批量僵尸主机执行网

络攻击的目的，而控制者能够实现对僵尸主机状态

信息及其他数据的回收与攻击策略的实时调整［6］。
根据 C&C 信道的特征不同，传统的僵尸网络被分为

基于 IRC 协议的僵尸网络、基于 HTTP 协议的僵尸网

络、基于 P2P 结构的僵尸网络、基于 Fast-flux［7］技术

的僵尸网络、基于 Domain Flux［8］技术的僵尸网络、

基于 URL Flux［9］技术的僵尸网络等。

随着时间的推移，近年来出现了与热门技术紧

密 相 关 的 僵 尸 网 络 ，例 如 在 物 联 网（Internet of

Things，IoT）中控制大量设备的 IoT 僵尸网络、基于

区块链技术通信的僵尸网络等。

2016年，基于 IoT 的 Mirai 僵尸网络控制了接近

50万台物联网设备，实现了高达 1.2 Tb/s的网络流量的

DDoS攻击［10］。此后，物联网中的 DDoS攻击开始成为

研究人员的关注对象［11］。近十年来，研究人员或是在

Mirai僵尸网络的基础上进行改进，或是设计出更加难

以实施防护的 IoT 僵尸网络。例如文献［12］介绍了

Linux Wifatch 僵尸网络。这种 IoT 僵尸网络主要针对

感染采用默认用户名密码登录或使用弱密码的 IoT设

备设计，在感染后 Wifatch 使用 P2P 网络，删除主机上

的其他恶意软件，关闭该主机的 Telnet连接，并在设备

日志中记录 Telnet关闭的信息。另一种新型的僵尸网

络是 Linux/IRCTelent，它针对支持 IPv6的物联网设备

设计，结合了 Telnet暴力破解、代码注入、用户名/密码

表等多种技术，实现对目标主机的感染和基于 IPv4、IPv6
协议的泛洪攻击。

区块链技术的发展导致了数字加密货币的流行，

比特币则是数字加密货币的代表。区块链具有去中心

化、不可篡改性、匿名性等特性，这些特性不仅使其可

以作为网络安全防护方案的核心技术，也引起了黑客

的注意。黑客开始将比特币引入僵尸网络的 C&C 通

信，借助其特性使得现有的僵尸网络检测方法失效，大

幅提升了僵尸网络的隐蔽性。文献［13］介绍一种基于

比特币的 ZombieCoin僵尸网络，这种僵尸网络采用比
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特币的数字签名来隐藏 C&C控制信息，从而增加了其

检测难度。文献［14］介绍的比特币僵尸网络 Testnet，

并提出一种实现僵尸网络控制器与僵尸主机之间双向

加密通信的僵尸网络。

1.2 僵尸网络发展趋势

随着新技术的不断出现，僵尸网络的传播能力

与隐蔽性在逐渐增强，同时网络攻击者开始在不同

的平台上部署僵尸网络（如前文所述的出现在物联

网上的 IoT 僵尸网络以及出现在社交平台上的社交

僵尸网络）。由此可见，僵尸网络带来的网络安全威

胁在不断增加。对于这类安全威胁的防范，潜在的

研究不仅在于对僵尸网络的检测，还包括如何对僵

尸网络进行反制，降低其传播速度与危害性。

2 社交僵尸网络

基于社交网络的僵尸网络与传统的僵尸网络有

着较大的区别：在传统的僵尸网络中，被控制的节点

不是控制者拥有的主机，而是存在于网络上的其他

用户的主机。而在社交僵尸网络中，被控制的节点

是攻击者自行创建的社交账号，攻击者利用僵尸程

序控制这些账号执行一些极其类似真实用户的行为

来模拟真实账号，该过程如图 1所示。

上述差别导致了社交僵尸网络一般不存在感染

其他主机的恶意代码，而是通过伪造的 URL 来诱导

人们点击下载恶意代码；社交僵尸网络也不存在特

殊的通信协议，因为社交僵尸网络中的通信几乎都

是僵尸程序与社交网络服务器之间的基于 HTTP 的

通信。上述不同导致了两者的检测方法的差异性。

2.1 社交僵尸网络定义

定义 1（社交僵尸） 社交僵尸是一种特殊的聊天

机器人，用于社交网络自动生成消息或者支持某些想

法、活动和公共关系，收集追随者信息的虚假账户［15］。
定义 2（社交僵尸网络） 社交僵尸网络是指在社

交网络中，攻击者出于恶意目的，通过一对多控制结构

操纵大量的可模拟真实用户的僵尸账号形成的受控

网络［16］。
僵尸账号是攻击者通过人工方法或者运用僵尸

程序创建的被社交网络控制的账号，僵尸账号之间

不会进行通信。僵尸账号并不只是收集用户信息，

还有许多僵尸账号利用与真实用户之间的信任关系

传播垃圾信息，严重影响社交网络安全。

2.2 社交僵尸网络恶意行为

社交僵尸网络的恶意行为与普通僵尸网络恶意行

为类似，文献［17］将社交僵尸网络的恶意行为分为三大

类 ：消 息 散 布（Information Dispersion），信 息 收 集

（Information Gathering）和 信 息 处 理（Information

Processing），如图 2所示。

社交僵尸网络恶意行为一般有以下 5种形式：

1）污染网络环境。一些僵尸账号隐藏在真实账

号之下，通过投放广告赚取点击量，如传播色情、反

动信息。一些社交僵尸账号与合法用户之间确立了

信任关系，以更加难以发现的方式发布垃圾信息。

2）引导舆论。当一些重大事件发生时，社交僵

尸网络通过控制大量社交僵尸账号集体发声制造巨

大的网络声浪，引导和控制社会舆论，甚至影响事态

的发展，这即所谓的社交网络水军。

3）窃取信息。社交僵尸账号通过与真实的用户建

立相互的信任关系，通过与真实用户进行互动，收集真

实用户的隐私信息。获取这些信息后，攻击者就可以

将它们转卖给营销公司，造成用户信息泄露，导致用户

收到大量垃圾短信、垃圾邮件、骚扰电话等。

4）恶意植入。通过与真实用户建立的信任关系

发布伪造的 URL 链接。攻击者可以使用伪造的

URL 链接进行网络钓鱼、传播病毒、诱导用户下载恶

意代码等行为。一些缺乏网络安全意识的用户常会

无条件地信任并点击“朋友”发布的链接，从而遭受

恶意攻击，甚至被盗取账号、植入主机病毒等。

5）虚假信息传播。由于社交网络的巨大体量和

社交僵尸网络强大的消息扩散能力，攻击者可以利

用社交网络上的僵尸账号进行谣言的传播。

在国际上已经有社交僵尸网络的恶意行为这一

应用的先例：一份针对 2010年美国中期大选的文献

指出了社交僵尸网络的滥用影响了大选的最终结

果［18］；2014年，印度的大选中也被发现有运用社交僵

尸账号散布对敌对政党不利的新闻的现象［19］。另

图 2 社交僵尸网络恶意行为的分类

Fig.2 Classification of social Botnet malicious behavior

图 1 社交僵尸网络概念示意图

Fig.1 Schematic diagram of social botnet concepts
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外，文献［20］指出，一些国家的政府利用社交僵尸网

络来诱导大众发表有利于政府的观点。从国家的层

面来讲，现代的战争形成了认知域这一全新的作战

维度，与传统战争中的物理域和信息域共同构成了

现代战争的三大战场。目前，社交僵尸网络的出现

吸引了一些组织的注意力，他们开始尝试将社交僵

尸网络运用在向敌人散布虚假的消息或者错误的消

息上，这会给敌人的心理造成一些影响，从而左右战

争的局势。因此，虽然还没有证据表明社交僵尸网

络已经被运用在现代战争中，但是要注意到社交僵

尸网络的力量及其对战争胜负的影响力。

综上可见，社交僵尸网络带来的安全威胁是不

可小觑的。因此，有必要了解并研究社交僵尸网络

的攻击原理与防御方法。

3 社交僵尸网络发展阶段

从第一个知名的社交僵尸网络 Koobface［21］出现

至今，其攻击形态和攻击技术都发生了巨大的变化，

从最初借助社交平台对 C&C 信道进行弱加密，到运

用隐写技术将控制命令隐藏在图片或文本中进行传

播的社交僵尸网络，社交僵尸网络的隐蔽性越来越

强，种类也变得更加繁杂。

3.1 传统社交僵尸网络阶段

随着社交网络平台的发展，僵尸网络被引入社

交网络中。随着 2010年第一个成功传播的社交僵

尸网络 Koobface 的出现，一批以传统僵尸网络技术

为基础的社交僵尸网络大量产生。下面按照社交僵

尸网络所针对的社交平台的不同，分别介绍社交僵

尸网络的发展演化历程。

3. 1. 1 Facebook上的社交僵尸网络

文献［21］介绍了利用社交网络平台进行传播

且获得成功的僵尸网络 Koobface，其攻击目标是

拥有诸如 Facebook、MySpace 等社交网站账号的个

人用户，目标系统为 Windows 系列操作系统。攻

击者通过 Koobface 可以实现广告推送、恶意软件

付 费 安 装 、用 户 信 息 窃 取 ，进 而 牟 取 暴 利 。

Koobface 通过社会工程学的方式进行传播。具体

来讲，Koobface 利用社交网络平台发布恶意视频

链接，诱骗用户点击并安装恶意插件从而感染成

为僵尸主机。攻击者会事先注册若干 blogspot1/

bit.ly 账号，同时准备好一批被劫持和篡改的网站

页面。准备完毕后，Koobface 会利用已感染用户

的社交账号进行恶意链接的发布和推送（第 1个

阶段），该链接指向攻击者准备的恶意 blogspot/bit.

ly 链接（第 2个阶段），当用户点击访问社交账号

上发布的链接时首先会跳转到 blogspot/bit.ly 中的

恶意链接，接着 blogspot/bit.ly 的链接将会把请求

重定向到被劫持和篡改的网页（第 3个阶段），通

过页面的 JavaScript 脚本再一次将用户的请求重

定向到最终目的地——恶意视频页面（第 4个阶

段）。还有一些研究人员研究了 Koobface 僵尸网

络的传播及命令控制机制，并分析了 Koobface 的

URL 混淆技术，他们认为 Koobface 仅对 C&C 信道

进行了弱加密。

文献［22］介绍了基于 Facebook 的社交僵尸网络

Yazanbot。该社交僵尸程序可以产生分别针对社交

网络信息传递过程和社交关系管理结构的两种操

作。前者可以对 Facebook 上的内容进行读、写等操

作；后者则可以产生新的社交关系图。僵尸网络控

制者账户可以通过发布不同的命令，实现与社交僵

尸账户之间的建立与断开连接操作。同时，僵尸网

络控制者账户还能够操纵社交僵尸账户的行为，执

行包括命令僵尸账户连接正常的社交账户和仓库内

的其他账户、寻找邻居账户、返回收集到的用户信息

在内的操作。Facebook 提供的 API 接口和 HTTP 请

求的模板库是 Yazanbot工作的主要基础。

其他以 Facebook 为平台的社交僵尸网络还有文

献［23］介 绍 的 Fbbot。 Fbbot 在 随 机 时 间 登 录

Facebook 网站首页，获取最新状态，解析后得到相关

的命令并进行对应的操作，最终提供反馈信息。

Facebook 上的社交僵尸网络多利用 Facebook 提供的

Facebook Graph API［24］来进行大规模的社交关系操

作，利用社交僵尸程序收集用户的个人信息。

3. 1. 2 Twitter上的社交僵尸网络

与 Koobface 同期出现的社交僵尸网络还有文

献［25］介 绍 的 基 于 Twitter 的 僵 尸 网 络 Nazbot。

Nazbot使用 Twitter上的账户名为 upd4t3的僵尸主机

接收命令。Nazbot 首先向 upd4t3的 RSS 发出 HTTP

GET 请求，Twitter 随后返回一个以 Base64编码的文

本 RSS 提交给 Nazbot。然后 Nazbot对该文本进行解

码，并从 bit.ly 网址获取真实的 URL，该 bit.ly URL 重

定向到一个独立服务器上的恶意文件。随后 Nazbot

下载这个恶意文件并将其作为有效载荷解压并执

行。最后有效载荷窃取用户的管理信息，并将收集

到的信息返回给 botmaster控制的服务器。

文献［26］介绍了以明文发布命令的基于 Twitter

的移动僵尸网络。ZeroFOX 威胁研究小组对一个名

为 Siren 的大型僵尸网络进行了调查研究［27］，该网络

利用算法生成的 Twitter账户所形成的庞大信息网络

来发布有效的 URL，该 URL 可以重定向到很多包含

色情内容的网站上。随后被控制的僵尸账户通过直

接转发受害者的推文，来诱使受害者掉入陷阱。

2013年出现了另一种 Twitter 上的社交僵尸网

络 Twitterbot［28］。研究人员使用 Twitter 作为僵尸网

络的 C＆C 信道，直接在 Twitter账户上发布僵尸网络

命令。僵尸程序通过 Twitter 网站上的 Twitter 消息

搜索引擎来获取命令，并使用 OAuth 认证机制和

twitter4j API 接 口 开 发 的 应 用 程 序 进 行 通 信 。

Twitterbot 使用关键词减少了 Twitter 消息的可疑度，

提高了僵尸网络节点的存活率。
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3. 1. 3 Weibo上的社交僵尸网络

相比于国外的社交僵尸网络，我国出现社交僵尸

网络的时间相对较晚。2017年，文献［23］介绍了基于

微博平台的社交僵尸网络 Wbbot，它通过模拟 IE 浏览

器的行为来访问微博网站，最终获取用户在微博上的

个人信息。Wbbot首先尝试从微博主页获取 botmaster

的状态。随后僵尸程序检查控制命令是否被包含在微

博的状态信息中，以及相关命令是否已经被执行。最

后僵尸程序会对新的命令进行处理和分析，并执行相

应的操作。该社交僵尸网络共存在 10个不同的控制

命令：6个主机上的行动命令用来获取本地网络信息、

Windows系统版本、执行DoS命令、迫使 IE浏览器打开

一个 URL、强迫受害者主机重新绑定域名和 IP 等；另

外 4个在线社交网络活动的命令可以控制感染微博账

户发布文本消息、更新状态信息、对微博消息进行评论、

关注指定账户。

其他 Weibo 上的社交僵尸网络有文献［3］介绍的

DR-SNbot，这种僵尸网络基于新浪博客搭建C&C信道，

同时将控制命令隐藏在博文中，并将其发送到多个博

客上。文献［29］介绍的基于 P2P 的社交僵尸网络，通

过匿名网络注册账户将加密后的命令释放到账户中。

超级节点根据 P2P 通信机制，使用相同的微博昵称生

成算法，并主动通过 HTTP 请求从微博账户中获取加

密命令，增加了防御者跟踪整个僵尸网络的难度，弥补

了 P2P 僵尸网络模型中缺少命令服务器的问题。表 1
总结了现有的社交僵尸网络的主要特点。由于微博平

台的API接口控制较为严格，相比于Twitter和Facebook

开放程度较低，因此很少有基于微博的社交僵尸网络

研究，而且现有的基于微博的社交僵尸网络的存活时

间也相对较短。

3.2 新型社交僵尸网络阶段

僵尸网络的 C&C 信道负责传输僵尸网络的内

部控制消息，为防止第三方冒充 Botmaster 发布命令

或窃听 C&C 通信内容，攻击者通常会在通信过程中

引入相关的加密技术。然而，由于发布在社交网络

上的社交僵尸网络命令一般是对用户公开的明文，

因此社交僵尸网络的 C&C 信道还必须具备较高的

隐蔽性，以防止这些恶意消息被发现，最终导致僵尸

网络被检测到并被破坏。为了逃避系统检测，社交

僵尸网络开始探索基于信息隐藏技术的隐蔽通道的

使用。隐蔽型社交僵尸网络面临如下几个主要问

题：如何隐蔽地利用人类的社交习惯，通信的信息如

何隐藏，如何更好地逃避检测。因此，隐写技术逐渐

被引入到社交僵尸网络的设计与开发过程中。

隐写技术是一门关于信息隐藏的技术和科学，

即除预计的信息接收者外，没有人会知道信息的传

输（不仅仅是消息的内容）。其中，最常用的隐写技

术是基于图像的隐写技术。最具有代表性的隐写技

术是 JPEG 隐写技术 Jsteg［30］，其主要思想是在离散余

弦变换系数最小的位中隐藏数据，从而保证无法用

肉眼看出隐写后与隐写前图像之间的区别。其他的

图像隐写技术还有 YASS［31］、基于模型的 MB［32］、
Outguess［33］、F5［34］等。其中 YASS 随机选取 8×8的字

块，将隐写信息嵌入到该字块的 DCT 系数中。

3. 2. 1 基于图像隐写技术的社交僵尸网络

文献［2］介绍了基于图像隐写技术的 Stegobot

社交僵尸网络。Stegobot 使用社交网络用户共享的

图像作为构建 C&C 通信的通道媒体，采用 YASS 图

像隐写技术在社交网络中建立一个通信的通道，并

将其作为社交僵尸网络的 C&C 信道。Stegobot的设

计目的是通过社交网络，比如电子邮件通信网络或

允许朋友交换电子邮件的在线社交网络来感染用

户。Stegobot 感染大量主机，并从主机向 Botmaster

传输盗取的信息。当用户从受感染的主机上传图像

到 Facebook 时 ，僵 尸 会 截 取 图 像 ，并 在 发 送 到

Facebook 前使用 YASS 图像隐写技术将僵尸负载插

入到图像中。当 Botmaster 准备发布命令时，它通过

生成一个僵尸负载消息并将其上传至它的 Facebook

账户来完成，然而，图片占用很大的空间将显著增加

僵尸网络信道的流量，容易被检测到。Stegobot图像

隐写系统的结构如图 3所示。

图 3 Stegobot图像隐写系统

Fig.3 Stegobot image steganography system

表 1 不同平台上的社交僵尸网络

Table 1 Social Botnets on different platforms

僵尸名称

Koobface

Yazanbot

Fbbot

Nazbot

Twitterbot

Siren

Wbbot

社交平台

Facebook

MySpace

Facebook

Facebook

Twitter

Twitter

Twitter

Weibo

主机活动

Steal data

—

getNetinfo

exeCmd,

Redirect URL

Download exe

Visit URL

Download

DDOS

Visit URL

Download

getNetinfo

exeCmd

Redirect URL

社交行为

Post message

Get message

Post status

Get status

Post message

Get message

Add friend

Get status

Get status

Get twitter ID/name

Post message

Get message

Add friend

Post status

Get status

Addfollowing
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3. 2. 2 基于文本隐写技术的社交僵尸网络

文献［3］介绍的 DR-SNbot包括 Botmaster、C&C-

Server 与 Bot 3个部分。其中僵尸网络的控制端是

Botmaster部分，这部分用来发送攻击命令。C&C-Server

是命令控制服务器，是注册昵称对应的社交网络虚拟

主机。每个 C&C-Server对应进行一个企业不同的注

册昵称，并将命令隐藏在僵尸网络日志中发布。当C&C

服务器出现故障时，灾难恢复机器人会发出预警，通知

攻击者构建新的 C&C 服务器，并自动修复 C&C 通信

信道，以确保其强大的抗毁性。Bot是僵尸程序，通常

运行在移动终端上，用于在 C&C-Server上下载命令并

解析执行这些命令。DR-SNbot的 C&C 信道命令的发

布包括预处理、信息隐藏、POST、GET、信息提取、后处

理 6个步骤。预处理过程是指 Botmaster对命令进行加

密和签名，最终形成密文。信息隐藏是指 Botmaster在

一个属性域中隐藏一段密文，随后在正常日志中插入

这个标签。这个被操作的属性域要拥有特殊的网页标

签。僵尸主机通过 HTTP 的 POST 方式将日志上传到

C&C-Server，Bot通过 GET 请求下载该日志，在 Bot日

志中寻找与众不同的网页标签（如<a>），确定该标签的

属性域，并在提取信息隐藏阶段加密得到的密文。最

后 Bot验证 Botmaster产生的数字签名，如果该签名验

证最终是通过的，那么 Bot对该消息进行解密，得到对

应的明文（即命令），如果签名验证不通过，Bot会丢弃

这条消息。C&C 信道流程如图 4所示。

文献［4］介绍了将 Twitter 作为隐蔽的 C&C 信道

的社交僵尸网络，它使用类似于文献［35］介绍的无

噪声隐写技术。在这个系统中隐写对象是推文，秘

密消息不包含在推文文本的数据中，而是包含在推

文的元数据中（长度）。元数据是指“关于数据的数

据”。所有数据都有一些与之相关的元数据，但是这

个元数据并没有被详细地存储起来，它是从现有的

数据推断出来的。推文的数据是文本，而这条推文

还包含了一些元数据，比如发布的时间、用户的账号

和发布的文本长度，额外的元数据还可以包括已发

布文本的字母频率或文本中的空格数。该系统利用

发布的推文的长度，通过一对多的字符计数设定编

码规则来嵌入秘密消息。在发送命令时，首先将命

令划分成为符号序列，结合预先设定的编码规则依

次生成推文。然后每个秘密消息将按照原始秘密消

息的顺序发布到 Twitter账户。最后接收方的提取功

能将按发布的（按时间顺序）顺序接收推文，并返回

每个推文的长度值。解码函数可以应用与编码函数

功能相同的映射，重构原始信息。隐蔽信道流程如

图 5所示。

基于文本隐写技术的社交僵尸网络还有文献［36］
介绍的使用加密推文创建的僵尸网络 C&C 机制。

这种方法是在包含僵尸网络命令的推文中混合不相

关的句子。他们的命令推文遵循#keyword command

的形式，其中 command 的值将被加密。虽然这种方

法可以隐藏正在发出的 command，但并不能隐藏

command 的存在。每个 command 遵循相同的形式，

可以根据其他发布的推文将 Botmaster 账户区分出

来 。 但 是 ，如 果 由 于 检 测 到 恶 意 活 动 而 导 致

Botmaster 的账户被禁用，则没有用于恢复的机制。

文献［37］介绍的 ELISABot使用 Unicode 隐写技术创

建隐蔽 C&C 信道，将不可打印的字符注入到用户生

成的内容中，避免了额外流量的产生。

3.3 社交僵尸网络发展趋势

随着社交网络在人类生活中作用的增大和网络

技术的发展，社交僵尸网络也在不断发展。总体来

讲，社交僵尸网络开始向高隐蔽、自动化的方向发

展，同时其恶意行为也以虚假信息传播为主。为了

避开用户行为特征和行为生物识别等传统社交僵尸

网络检测方法，社交僵尸网络在逐渐提升其伪装程

度，或是根据现有检测方法的原理对其模型进行调

整，从而增大检测难度。同时，社交僵尸网络开始趋

向于自动化运行。社交僵尸网络可以自动化地进行

账户创建、模拟社交动作、执行社交网络平台的 API

等动作，从而提升了自身的工作效率。随着时间的

推移，社交僵尸网络实现的主要目的从发送垃圾消

息、窃取用户信息逐渐开始转向谣言散布、错假消息

轰炸等。例如研究人员发现相当数量的社交僵尸网

络被用来散布有关于疫苗效果的假消息［38］。同时，

社 交 僵 尸 网 络 也 被 用 于 具 有 政 治 目 的 的 舆 论

操控［39］。

4 社交僵尸网络检测

准确探测社交僵尸网络并对僵尸网络采取针对

性遏制是打击僵尸网络犯罪的重要环节。因为社交

僵尸网络不具备明显的恶意行为特征，所以无法针

对社交僵尸网络的个体进行检测。相比而言，作为

一个集合，社交僵尸网络表现出一些很独特的特征，

这为其检测提供了思路。对于社交僵尸的检测，文

图 5 基于 Twitter的隐蔽 C&C信道流程

Fig.5 Procedure of hidden C&C channel based on Twitter

图 4 DR-SNbot C&C信道流程

Fig.4 Procedure of DR-SNbot C&C channel
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献［40-44］已经有了相应的介绍。从技术实现角度

来看，社交僵尸网络检测一般分为针对服务器端的

检测方法和针对主机端的检测方法。另外，针对近

来出现的基于隐写技术的僵尸网络，研究人员根据

图像与文本隐写技术的原理设计出了特定的检测方

法。近年来，机器学习技术也提高了社交僵尸网络

的检测效率，其与用户行为特征提取等传统检测方

法的结合开始成为最新的研究热点。

4.1 服务器端检测方法

服务器端的检测方法一般是利用在线社交网络

的用户信息［45-47］，如用户发送的消息和好友请求等

采用分类的方法来识别僵尸账户。近年来学术界对

社交僵尸网络进行了研究，例如文献［48-51］介绍的

社交僵尸网络特征发掘研究成果。

4. 1. 1 基于账户属性的社交僵尸网络检测

社交僵尸网络中的社交僵尸账户一般有如下群

体属性：即注册时间集中、账户昵称相似、活跃时间

集中和发送的推文内容或结构相似。这些特征都归

结为使用自动或半自动工具在整个网络中操作大量

的机器人账户，进而表现出了一些群体属性。基于

这些群体属性，集合数据挖掘聚类算法，实现对社交

僵尸网络的有效检测。文献［10］提出一种根据社交

僵尸网络的群体特征的检测方法，通过注册时间集

中、活跃时间集中、注册昵称相似等群体特征进行检

测，检测流程如图 6所示，其中，黑色圆圈代表僵尸

账号，白色圆圈代表真实账号。

整个检测过程分为 5步：1）采集大量来源于社

交网络平台的数据，形成一个数据集；2）对数据分布

集中度高的账号，提取账号的注册时间值进行统计，

得到异常组；3）根据同一算法批量生成的僵尸账号

昵称具备相似性的特点，采用 K-Means 聚类算法，结

合注册时间异常组得到更进一步的异常组；4）对群

组进行活跃时间过滤，排除真实账户；5）根据社交僵

尸网络发送的推文内容一般在内容和结构上会具备

一些相似性的特点，采用相似推文进行二次过滤，最

终得到社交僵尸网络集合。

4. 1. 2 基于行为特征的社交僵尸网络检测

基于行为特征的社交僵尸网络检测主要是寻找

社交僵尸存在的与普通账户在行为上的差异性，通

过行为的相似度来聚类用户账户，从而发现类似行

为的大量恶意账户。文献［52］使用人人网的数据集

研究 Sybils 的链接创建行为、细粒度行为、群组之间

的幕后串通行为，提出一个基于行为特征的 Sybil 账

号的检测方法。文献［53］介绍了恶意账户在社交网

络中松散的同步行为，基于这种行为特征可以通过

聚类分析检测恶意账户。文献［54］提出的 CatchSync

可以用于查看有向图中节点的连通性，分析节点社

交行为以发现可疑节点。

4.2 主机端检测方法

主机端的检测方法一般是通过检测主机一端的

异常行为，如注册表修改、文件系统信息修改和系统

调用来对社交僵尸网络进行检测。

4. 2. 1 基于行为生物识别的检测

基于行为生物识别技术的社交僵尸网络检测，

主要是通过鼠标击键、键盘输入按键等特征来区分

人类和社交僵尸。在访问社交网络的情况下，触发

器通常是由用户引发的键盘或鼠标事件。然而，如

果一个社交僵尸访问社交媒体来获取新的命令，或

者上传获取的信息，那么是不需要通过用户事件触

发的，而是由恶意软件的内部状态变化引起的。因

此，社交僵尸和正常用户所表现出来的用户触发事

件以及引发流量的原因就存在不同。文献［55-56］
提出一种通过检测网络流量和用户事件之间的因果

关系，从而检测社交僵尸网络形成的 C&C 流量的方

法，如图 7所示。研究人员通过检测输入按键、鼠标

左键点击/释放、F5按键 3个用户事件，区分正常用户

和社交僵尸在社交网络流量上的不同。这种检测方

法的缺点是上述的因果关系由于网络的延迟、操作

系统本身的延迟和计算机性能差异等动态变化的因

素，很难使得人类活动和网络流量完全同步，导致检

测准确率降低。

4. 2. 2 基于用户行为的检测

基于用户行为的检测主要是通过检测社交僵尸

控制者在发布命令时与正常用户存在的行为方式上

的差异［57］来检测社交僵尸网络。文献［58］提出一种

在社交网络用户与相关内容中识别出垃圾邮件的方

图 7 基于行为生物识别的检测

Fig.7 Detection based on biological idetification

图 6 社交僵尸网络检测流程

Fig.6 Procedure of social botnet detection
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法，他们发现一种非文本特征，这种特征只出现在垃

圾邮件发送者的身上，并基于这种特征提出一种针

对垃圾邮件的离线检测方法。文献［48］提出人类行

为具有固定的伪周期性，与随机的行为混合在一起，

几乎无法被模拟。因此，很容易将这种独特的人类

行为与其他行为模式区分开来。通过分析社交网络

中用户交互的不同尺度来区分正常用户和社交僵尸

的 特 征 行 为 ，实 现 对 社 交 僵 尸 网 络 的 检 测 。 文

献［59］提出基于行为树的检测社交机器人的方法。

在构建可疑行为树后，生成检测结果的模板库，通过

模板和实际检测结果之间的匹配来检测社交僵尸

网络。

近年来，社交僵尸网络开始运用隐写技术或其

他较为新颖的加密方法，这导致基于服务器端和主

机端的检测机制有时会失效，因此对于一些特定的

社交僵尸网络还需要一些特定的检测方法。同时，

在传统检测方法的基础上，研究人员开始引入机器

学习技术来提升对社交僵尸网络的检测效果。

4.3 社交僵尸网络的特定检测方法

4. 3. 1 基于图像隐写技术的隐蔽型社交僵尸网络检测

对于基于图像隐写技术的隐蔽型社交僵尸网络

Stegobot，文献［60］提出并设计一个检测方案，利用

图像文件的信息熵作为检测的关注对象。该方案的

检测技术实现了对几个不同的图像隐写技术方法的

平均检测率超过 70%。图像熵反映了图像的质量，

图像的熵值定义为对像素信息不确定度的数学期

望。每个像素表示一个事件，而图像则是像素的集

合。图像熵之所以可以起到重要作用的关键原因在

于，僵尸在对图像嵌入二进制文件前后，图像的熵值

会发生显著的变化。由于嵌入技术将改变像素的概

率分布以及封面图像的颜色信息，因此这些嵌入技

术将改变图像的熵值。

文献［61］提出并设计了专门用于检测基于图像

隐写系统的社交网络僵尸网络 C&C 信道的检测系

统 SocialClymene。文献［62］利用基于离散余弦变

换的特征研究了 Stegobot 的检测方法。离散余弦特

征对嵌入图像的变换十分敏感，可以提高识别图像

的隐藏信息的检测率。离散余弦变换可以提供有用

的特征来区分不同大小的正常和恶意的图像。

文献［63］利用文献［64-65］介绍的多媒体图像

的内容特征、文献［66-68］介绍的用户属性的特征以

及文献［69］介绍的社交图理论特征来识别用户行

为，采用传统分类算法对 Stegobot 的可疑行为进行

检测。

4. 3. 2 基于文本隐写技术的隐蔽型社交僵尸网络检测

对于基于文本隐写技术的隐蔽型僵尸网络DR-SNbot

和文献［4］介绍的利用 Twitter作为隐蔽的 C&C信道的

社交僵尸网络，伪随机别名是基于自定义算法动态生

成的，可用于注册 C&C 服务器，具有较强的抗破坏性

能。然而，运用同一算法生成的基于伪随机的僵尸用

户的昵称与合法昵称相比，存在着较大的词法差异［70］。
这种差异往往体现在两个昵称中出现频率较高的子串

之间分布特征的差异。因此，文献［2］提出一种利用僵

尸昵称的检测算法来检测此类社交僵尸网络。该算法

主要由采集模块、挖掘模块、学习模块和检测模块 4个
部分构成。采集模块直接在现有的社交网络平台上收

集正常用户的合法昵称样本，同时基于昵称生成算法

产生大量僵尸昵称样本。这两类样本被随机分配到训

练样本集和测试样本集中，其中训练集用于昵称可信

度阈值的学习，测试集则用于研究方法有效性的验证。

通过频繁子串挖掘分析算法［71］，挖掘模块在合法的训

练样本集中提取出一张频率数据表（称为频率表），其

内容包括样本中频率最高的不同长度的子串以及它们

对应的出现次数。随后，挖掘模块将该频率表发送给

学习模块。学习模块基于阈值学习算法，使用这张表

进行训练，最终得出昵称可信度的阈值。检测系统模

块则对测试集中的数据进行分类，计算测试样本的可

信度，根据学习模块得到的阈值将这些样本分为合法

昵称和僵尸昵称两种。

4. 3. 3 基于机器学习的社交僵尸网络检测

近年来，研究人员开始将人工智能中的机器学

习算法运用在社交僵尸网络的检测中，解决了上述

的传统检测方法出现的一些问题。文献［72］设计一

种 基 于 半 监 督 学 习 的 社 交 僵 尸 网 络 检 测 系 统

SocialbotHunter。该检测系统将用户的社交圈和行

为特征作为一个属性来看待，首先根据从用户的行

为特征中抽取出的特征向量计算初始可疑分数，随

后将所有用户的行为特征引入到一个马尔科夫随机

域中，最后在域中引入置信传播算法来修正可疑分

数，从而寻找到社交僵尸网络账号。这种方法不仅

能解决传统的社交僵尸网络检测方法中出现的无法

检测到高伪装程度的僵尸账号的问题，还具有良好

的通用性，可以在 Twitter 及类似于 Twitter 的社交平

台上实现较高的检测效率。文献［73］利用深度学习

算法对基于行为特征的社交僵尸网络检测算法进行

了优化。首先建立一张用户信任权图，并分析不同

用户之间包括兴趣、URL、社交行为在内的用户行为

的相似性。随后利用传统的社交僵尸网络检测算法

将正常用户与僵尸用户区分开来。最后将上述算法

的分类结果作为输入，使用深度神经网络的自动编

码器来更加细致地对僵尸用户进行分类。相比于传

统检测算法，深度学习检测算法在两个 Twitter 数据

集上都得到了更高的检测准确率与更加细致的分类

结果。

4.4 社交僵尸网络检测方法对比分析

下文对上述社交僵尸网络的检测方法的优缺点

进行分析。社交僵尸网络的检测方法的主要分类如

表 2所示，主要分为服务器端检测方法、主机端检测
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方法、基于隐写技术的检测方法以及机器学习检测

方法 4种。

服务器端检测方法的主要优点是设计思路较为

简单，选用的分类算法也较为传统。该检测方法的

缺点在于社交网络中庞大的用户群体与用户动作数

量会增大研究人员的工作量。另外，僵尸网络操纵

者会尽量修正社交僵尸账户的群体特征以及与正常

用户之间的行为差异，使其更加贴近于正常用户的

对应特征。这会导致这种检测方法的失效，而这一

问题会被基于机器学习的社交僵尸网络检测方法在

一定程度上解决。

主机端的检测方法能够充分利用人与机器的不同

点，对正常账户与社交僵尸账户进行较为有效的分类。

主机端社交僵尸网络检测方法的缺点是社交僵尸在终

端主机上只执行一些特定的活动，而且许多技术复杂

度较高的社交僵尸网络不会在正常用户进行活动之前

先进行恶意的活动，使得恶意活动与良性的用户活动

混合在一起，加大了检测的难度。

相比于传统的检测方法，4.3节提及的两种基于

隐写技术的社交僵尸网络检测方法能够有效地检测

运用隐写技术的僵尸网络。但是，目前在图像隐写

社交僵尸网络的研究成果都是在对一种隐蔽型社交

僵尸网络（Stegobot）进行检测，对其他图像隐写社交

僵尸网络缺乏足够的实验数据证明其有效性。同

时，部分检测方法还存在针对文件较小的僵尸网络

内置的恶意软件检测率较低［60］和假阳性率较高［61］的
问题。对于文本隐写社交僵尸网络的检测也存在着

类似的问题，研究人员多数只是对某一种社交僵尸

网络进行特征分析和检测。总之，现存的隐写社交

僵尸网络的检测方法缺少较为通用的检测方法，而

且现有的特定检测方法还存在有待解决的问题。

目前出现的基于机器学习的社交僵尸网络检测

方法能够在一定程度上解决服务器端与主机端检

测 方 法 中 出 现 的 通 用 性 差 、检 测 算 法 复 杂 等 问

题［70］，同时也能够进一步提升社交僵尸网络检测的

性能上限。然而，这种检测方法的性能会受到诸如

用户行为特征等预定义属性的选取的影响［74］，即研

究人员选择不同的用户行为特征会导致不同的检

测结果。这种特征选取的过程是十分耗时的，明显

增加了研究人员的工作量，从而导致这一检测方法

虽然在一定程度上提升了检测准确率，但却增加了

相当的时间成本。另外，基于机器学习的检测方法

需要对社交僵尸网络的特征有较为深入的了解，因

此对于未知的或新型的社交僵尸网络，机器学习方

法难以进行有效的检测。最后，还要注意到机器学

习技术对于硬件具有一定的要求，这也是限制基于

机器学习的社交僵尸网络检测方法普遍使用的原

因之一。

5 社交僵尸网络接管与反制

在社交僵尸网络的检测方法上如何实现对社交

僵尸网络的反制也是加强社交网络平台防护的关

键。如果能获取现有社交僵尸网络的控制权，实现

社交僵尸网络的接管，研究人员就能够更加深入地

研究社交僵尸网络的工作机制，从而能够提升社交

网络平台对僵尸网络的防护水平。目前，尚无发现

社交平台上的僵尸网络的反制与接管技术的研究，

本文参考针对其他类型的僵尸网络的接管与反制技

术的研究，给出了社交僵尸网络在这两方面的未来

发展方向。

5.1 社交僵尸网络的反制技术发展方向

目前，研究人员提出了一些具有一定通用性的僵

尸网络反制方案，主要包括蜜罐方法、网络限制与数据

包分析方法、基于群体驱动的方法以及其他方法等。

近年来研究人员开始在研究僵尸网络时引入蜜

罐技术，实现对僵尸网络的检测和数据的收集。文

献［75］提出一种基于 CVE-2017-17215漏洞的中交

互蜜罐系统。这一蜜罐系统通过模拟不安全的

SOAP 服务来实现远程代码注入漏洞，其主要分为核

心模块、服务模块、进程模块、监控模块 4个模块。

其中主模块对于上述的漏洞进行了模拟，服务模块

提供了蜜罐系统的控制界面，进程模块实现了对于

控制界面的操作，监控模块则用来监视蜜罐的工作

状态。文献［76］提出一种极有创造力的蜜罐设计方

案。该方案通过模拟僵尸网络的一个被感染的节

点，来直接与僵尸网络的 C&C 服务器进行连接，从

而误导服务器来向蜜罐系统发出命令和通信。基于

这种思路，研究人员设计出由传统的被动式蜜罐、解

释器、主动型蜜罐和 STIX 解释器组成的僵尸网络蜜

罐系统。其中被动式蜜罐用来进行僵尸网络的捕

获，解释器用来分析被动式蜜罐收集到的恶意软件

样本，STIX 解释器则用来将其他 3个模块的数据进

行解释与存储。对于社交僵尸网络而言：一种研究

方向是模拟一个被感染的僵尸用户来连接到社交僵

尸网络的命令控制服务器上；另一种研究方向则是

通过模拟社交僵尸网络的命令控制服务器来误导僵

尸用户与其进行连接。

表 2 Socialbot检测机制

Table 2 Socialbot detection mechanisms

分类

服务器端检测

主机端检测

基于隐写技术的检测

基于机器学习的检测

检测方法

基于账户属性的检测

基于行为特征的检测

基于行为生物识别的检测

基于用户行为的检测

基于图像隐写技术的检测

基于文本隐写技术的检测

—

主要检测原理

账户属性分析

差异行为分析

生物特征监测

人机特征区分

图像熵监测

频繁子串分析

神经网络分类
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网络限制与数据包分析的反制方法是指在检测

僵尸网络的基础上，通过限制 IP 地址与数据包的方

法阻断僵尸网络的运行与规模扩大。文献［77］提出

一种以自治系统为单位的社交僵尸网络反制方法。

其中，每个自治系统存储主机 IP 地址列表和每个主

机的阈值，并将其分别存入“黑名单”、“白名单”、“潜

在攻击者”与“潜在僵尸主机”4类。自治系统通过区

块链相连，并每 20 s 更新一次阈值来确保安全防护

更新到最新。文献［78］提出一种基于流量的僵尸网

络防护方案。该方案通过分析监控网络中交换机的

数据包传输速度的变化来区分僵尸网络流量与正常

流量，并对僵尸网络流量的数据包进行阻断。对于

社交僵尸网络，研究人员需要与社交网络平台合作，

实现对于平台内流量的分析、检测与选择性阻断。

基于群体驱动的反制方法是指在设计僵尸网络

检测系统的基础上开放其源码，使得全球的技术人

员都可以对该程序进行修改与完善，这样能够集合

团体的力量提升僵尸网络检测系统的有效性［79］。对

于社交僵尸网络来讲，研究人员也可以采取类似的

方法，从而实现对社交僵尸网络尤其是新型的社交

僵尸网络的有效检测。

其他的方法还包括僵尸节点清除技术、数据污染

技术等［80］。对于社交僵尸网络来讲，研究人员可以与

社交网络平台合作，设计对于僵尸用户的特征分析与

清除方案，也可以通过对各种类型的社交僵尸网络的

命令控制信道的原理进行分析，实现对僵尸网络命令

的污染，从而达成破坏僵尸网络正常运作的目的。

5.2 社交僵尸网络的接管方法发展方向

从近年来的研究来看，僵尸网络的接管技术存

在着较大的研究空白。其中，最有参考价值的是文

献［8］提出的对于 Torpig 僵尸网络的接管方法。该

方法利用 Torpig 僵尸网络通过域名确定 C&C 服务

器的特点，使用域名生成算法生成了两个僵尸网络

认定为 C&C 服务器的域名。在僵尸主机尝试连接

这两个域名时，研究人员设计给予僵尸主机以对应

的响应，从而误导僵尸主机错将其认定为本应连接

并传输其具体信息的 C&C 服务器，最终获取这一僵

尸网络 10天的控制权，并在这 10天内收集到了近

70 GB 的流量数据和近 10 GB 的 Apache 日志文件数

据。针对前文所述的社交僵尸网络，研究人员也可

以采取类似的思路尝试进行接管，即通过模仿 C&C

服务器的行为，迷惑僵尸主机使其连接到研究人员

预先设定的服务器上。这种方法的重点在于需要对

僵尸网络服务器的工作原理有着深入的了解。

6 研究现状及未来展望

6.1 已有研究存在的问题

在社交僵尸网络的 C&C 信道预测方面，已有的

工作大多存在实现过程复杂、可用性差的缺点，且无

法跨终端平台实现与管控。

在社交僵尸网络检测方面，以主机端检测和服

务器端检测为主流研究方向，但已有成果大多存在

检测性能差、通用性差的问题，且检测多是针对某一

特定平台进行，无法做到跨平台检测。基于用户属

性的检测方法，由于分词系统存在误差，在聚类时有

些类似的昵称可能会被划分到不同的簇，导致原本

不同的簇可能会属于同一个社交僵尸网络，而且这

种方法无法实现实时对社交僵尸网络的在线检测。

对于基于用户行为的检测，随着社交僵尸网络模仿

正常用户行为能力的提高，检测难度在不断增大，检

测的性能和准确性要求也变得难以达到。基于隐写

技术的检测和基于机器学习的检测方法都缺乏通用

性。同时，基于机器学习的技术对于硬件与对社交

僵尸网络的了解程度要求较高。

在社交僵尸网络对抗方面，目前存在法律监管、

威胁情报共享等非技术难题，需要全球范围内有关

机构和平台进一步重视社交僵尸网络问题，形成基

于高效率协作的应对机制。

6.2 未来研究方向

综合上述的分析讨论和社交僵尸网络当前的发展

态势，未来社交僵尸网络领域的研究重点包括：1）深入

研究社交僵尸网络所利用的逃避机制，寻找社交僵尸

网络共同的特征；2）分析社交僵尸网络 C&C信道的隐

蔽方式，研究相应的检测和防御方法；3）研究社交僵尸

网络对抗机制，实现跨平台关联与管控，减少社交僵尸

网络的危害；4）运用机器学习技术，在传统检测方法的

基础上进一步提升社交僵尸网络检测方法的效率；5）在

检测的基础上进一步研究如何能够遏制僵尸网络的恶

意行为，例如尝试接管僵尸网络，或者部署针对僵尸网

络的反制措施；6）结合相关法律法规的制定，对社交僵

尸网络进行溯源，打击其幕后的控制者，尝试从根本上

减少社交僵尸网络的产生。

7 结束语

随着社交网络的发展，社交僵尸网络成为僵尸

网络的重要分支。本文介绍了僵尸网络的概念与发

展现状以及现有的社交僵尸网络的基本特征，总结

当前社交僵尸网络的检测方法并展望了接管与反制

技术的未来发展方向。考虑到目前社交网络的爆炸

式发展与区块链、隐写、人工智能等新技术的出现，

研究人员需要对不同类型的社交僵尸网络进行深入

分析，研究设计具有通用性与高效性的社交僵尸网

络信道检测方法。通过设计跨平台的社交僵尸网络

对抗机制，协同各安全厂商、社交平台和监管部门共

同应对社交僵尸网络的威胁，在有效检测的基础上，

尝试从技术角度遏制社交僵尸网络的恶意行为，并

通过立法打击幕后黑手。
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