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区块链数据保密查询的不经意传输协议
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摘 要：在区块链数据存储与查询过程中，由于区块链的透明性和公开性，全网所有用户均有可能获取查询者的数据

信息，存在泄漏查询者隐私数据的风险。采用区块链链上-链下存储思想，设计区块链数据存储模型，引入代理重加密

机制，将存储者加密后的数据分布式存储在链下，将存储者发送的索引信息和 Merkle树根哈希值存储在链上，确保了

数据的完整性、可靠性和可验证性，并减少了区块链数据对存储资源的占用。利用椭圆曲线加密算法设计区块链数据

保密查询的不经意传输协议，使得全网所有用户均无法获取查询者的数据信息，保护了区块链数据传输过程中查询者

的隐私。分析结果表明，该协议中查询者完成一次区块链上的不经意传输仅需 2n+2k+2次椭圆曲线乘法运算，相比于

现有不经意传输协议具有存储空间小、计算复杂度低等优势，并且在相同长度的密钥下具有更高的安全性。

关键词：区块链；保密查询；链上-链下存储模型；不经意传输；椭圆曲线加密算法

开放科学（资源服务）标志码（OSID）：

中文引用格式：刘新，胡翔瑜，徐刚，等 .区块链数据保密查询的不经意传输协议［J］.计算机工程，2022，48（10）：13-20.

英文引用格式：LIU X，HU X Y，XU G，et al.Oblivious transfer protocol for confidentiality query of blockchain data［J］.

Computer Engineering，2022，48（10）：13-20.

Oblivious Transfer Protocol for Confidentiality Query of Blockchain Data

LIU Xin1，HU Xiangyu1，XU Gang2，CHEN Xiubo3

（1.School of Information Engineering，Inner Mongolia University of Science and Technology，Baotou，Inner Mongolia 014010，
China；2.College of Information，North China University of Technology，Beijing 100144，China；3.State Key Laboratory of Network

and Switching Technology，Beijing University of Posts and Telecommunications，Beijing 100876，China）

【Abstract】During the data storage and query of a blockchain，owing to the transparency and openness of the blockchain，
all users of a network may obtain information regarding the inquirer；thus，confidential information regarding the inquirer
may be exposed.This study adopts the idea of a blockchain on-chain off-chain storage，designs a blockchain data storage model，
introduces a proxy re-encryption mechanism for storing the encrypted data of the storer off-chain in a distributed manner，
and stores the index information sent by the storer as well as the hash value of the root of the Merkle tree on the chain；this，
in turn，ensures the integrity，reliability，and verifiability of data and also reduces the utilization of storage resources by the
blockchain data. The elliptic curve encryption algorithm is used to design an Oblivious Transfer（OT）protocol for the
confidential query of blockchain data，which prevents all the users in the entire network from obtaining the inquirer’s
information；this protects the privacy of the inquirer during data transmission.Analysis results reveal that the inquirer requires
only 2n+2k+2 elliptic curve multiplication operations to complete an OT on the blockchain when using this protocol.Compared
with existing protocols，this OT protocol requires a smaller storage space，features lower computational complexity，and offers
higher security for the same key length.
【Key words】 blockchain；confidentiality query；on-chain off-chain storage model；Oblivious Transfer（OT）；elliptic
curve encryption algorithm
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0 概述

随着区块链技术的快速发展，人们对于区块链

隐私保护问题越来越重视，如何在区块链上存储数
据并保护数据隐私成为热点研究方向［1-2］。现有研
究主要集中于实现区块链交易双方身份和交易内容
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的隐私保护［3-5］，用户将数据存储在区块链上，在便

于交易和计算的同时还需解决数据管理和存储空间

问题。文献［6］提出一种基于区块链和代理重加密

的数据共享方案，利用区块链中的处理节点作为代

理服务器并加密数据，在确保数据安全的同时可抵

抗合谋攻击。文献［7］设计一种链上 -链下共同存储

方式，将存储者的数据访问地址以加密的形式存储

在链上，将用户的大量数据存储在链下，若查询者需

要访问该用户数据，则需要被授予存储者访问令牌，

并交予第三方获得真正的地址，显然该系统存在第

三方泄漏数据地址和查询者信息的风险。针对数据

共享时存在数据泄漏的情况，文献［8］提出一种可问

责的数据共享方案（ADS），该方案利用不经意传输

（Oblivious Transfer，OT）和零知识证明，将接收方的

私钥隐藏在共享数据中，若接收方泄漏共享数据，则

发送方可以对其进行问责，从而获取接收方的私钥，

但该方案存在发送方可能篡改数据的问题。文献［9］
建立一种基于链上 -链下相结合的日志安全存储与

检索模型，利用区块链分布式存储技术，保证了数据

的机密性和完整性，并通过链上索引的方式进行数

据检索，然而该方案没有解决用户在检索与传输数

据时导致个人信息泄漏的问题。文献［10］提出一种

将医疗数据存储在区块链上的方案，并对数据共享、

存储、访问和计算进行隐私保护方面的评估和分析，

同时构建一个模块化的混合隐私保护框架，该框架

基于保护患者的隐私信息来管理不同类型的医疗数

据，对电子病例、消费者基因数据等信息进行保密，

但攻击者可以通过收集用户共享、传输的医疗数据

推测出用户的隐私敏感信息。

在区块链数据存储和数据查询过程中，当查询

者获取数据时，全网每个节点均有可能获取查询者

的敏感信息，因此对于查询者的隐私保护显得尤为

重要。文献［11］提出一种公平的大数据交换方案

（FAPS），采用 RSA 算法与 AES 算法相结合的方式进

行不经意传输，保护了交易双方的数据隐私，且不需

要可信第三方参与传输，但该方案存在交易一方恶

意篡改数据的情况。文献［12］设计一种隐私保护下

的区块链关键词搜索方案，使得数据提供者无法了

解查询者搜索内容的相关信息，同时利用了区块链

可验证数据的性质，使得恶意方无法篡改数据。在

该方案中，数据存储者在区块链上加密存储数据，各

个节点相互验证后按顺序将数据存储在区块链上，

导致了区块链存储量大、节点计算复杂、传输效率低

下及节点之间验证存在延迟等问题。文献［13］提出

一种基于不经意传输和区块链的隐私保护数据传输

方案，并将其应用于智能医疗中，保护了医生和病人

的数据隐私，同时采用代理重加密技术实现密文之

间的转换，但依然存在海量数据分布式存储在区块

链上导致的存储量大、资源浪费等问题。

本文采用链上 -链下数据存储方式，引入代理重

加 密 机 制［14-15］，将 存 储 者 加 密 后 的 数 据 采 用

MapReduce 进行归类后分布式存储在链下数据存储

层，并将存储者发送的索引信息存储在链上的块身

中，使得查询者能根据索引信息找到需要的数据，不

论是存储者本身还是其他用户均无法随意篡改数

据。查询者和存储者利用椭圆曲线加密算法［16-18］

进行不经意传输，使得所有用户均无法获取查询者

数据信息，同时存储者的私钥和原始数据也不会被

泄漏。

1 基础知识

1.1 不经意传输协议

不经意传输协议［19］是密码学的基本工具，在安

全多方计算中具有广泛应用［20］。该协议保证接收方

获取发送方的某个数据后，发送方不知道接收方获

取了具体哪个数据，同时接收方无法获取发送方的

其他数据［21-22］，目前研究最多的是 OT k
n 协议［23-25］，其

中，n 为发送方的所有数据个数，k为接收方获取的数

据个数。

1.2 Merkle树数据结构

Merkle 树数据结构［26-27］主要用来快速归纳和校

验数据的完整性，将数据分组进行哈希运算，向上不

断递归运算产生新的哈希节点，最终只剩下一个

Merkle 树根哈希值，如图 1所示，其中 H（m）表示对

数据 m 取哈希值。Merkle 树具有不可篡改、可验证、

高效率等特点，运用在区块链中极大地提高了区块

链运行效率和可扩展性。

1.3 区块链存储框架

由于数据在区块链上进行同步时会占用大量空

间，因此本文根据链上 -链下相结合的存储思想，设

计链上存储索引信息、链下存储原始数据的存储框

架，释放了区块链上的大量存储空间。将区块链分

为网络层和数据存储层，链上的网络层全网公示，用

于查询者选择区块链数据，链下的数据存储层存储

大量的加密信息，如图 2所示。

图 1 Merkle树数据结构

Fig.1 Merkle tree data structure
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在图 2中，索引信息由存储者生成，其中包括数
据标题、密文哈希值等，存储者将密文发送至重加密
节点存放在链下数据存储层，将索引信息发送至全
节点存放在链上网络层的块身中形成索引信息列
表。该框架中有轻节点、全节点、重加密节点 3类，

其中：轻节点负责记录区块链的块头以及促进区块
链的运转；全节点负责记录整个链上的信息，包含块
头和块身，为查询者提供块身中的索引信息；重加密
节点负责保存链下数据存储层的大量数据，而且诚
实的重加密节点数量大于全部重加密节点数量的
1/2，即可保证数据不可被篡改。
1.4 基于 MapReduce的区块链数据存储模型

MapReduce是一种编程模型，用于大规模数据集
的并行运算，从而提高计算效率。重加密节点收到发
布的新区块后就进行一次 MapReduce运算，将新区块
中所有存储者的数据按照存储者用户名进行分类，存
储在数据存储层，以便在完成不经意传输时节省筛选

存储者数据的时间。基于 MapReduce的区块链数据存
储框架如图 3所示。

在 MapReduce执行过程中，重加密节点在产生各
个分节点的同时进行并行运算，首先在 Map阶段将数
据进行切割，然后在 Shuffle阶段进行分组和排序，接着
在 Reduce阶段进行归约，最后重加密节点将所有的数
据按照存储者用户名分类存储在数据存储层中。重加
密节点通过分布式存储的方式将数据备份在各个分节
点处，分节点将密文取哈希后与链上索引信息中的密
文哈希值进行对比验证，保证了数据的可用性和完整性。

2 区块链数据保密查询的 OT协议

本文设计的区块链数据保密查询的不经意传输
协议分为数据存储和不经意传输两部分。在数据存
储部分：重加密节点将存储者加密后的数据采用
MapReduce 进行归类后，分布式存储在链下数据存
储层，确保了数据的完整性；全节点将存储者发送的
索引信息存储在链上的块身中，使得查询者能根据
索引信息找到需要的数据，不论是存储者本身还是
各个节点，均无法随意篡改数据，确保了数据的可靠
性和可验证性。在不经意传输部分，查询者和存储
者通过重加密节点进行不经意传输协议后，所有节
点和存储者无法得知查询者获取了哪个数据，同时
存储者的私钥和原始数据也不会被泄漏。

在区块链中，诚实的重加密节点数量大于全部
重加密节点数量的 1/2，即可保证协议能够顺利执
行。此外，在区块链上存储的原始数据均视为正确
数据，不考虑输入数据为错误的情况。
2.1 链上-链下数据存储

链上网络层中的每个区块分为块头和块身，块
头由轻节点进行分布式存储，上一区块头的哈希值
记录在本块头中，防止数据被篡改，块头中还记录了
随机数、Merkle 树根哈希值、时间戳等信息。索引信
息存放在块身中形成索引信息列表，按照从左到右
的顺序排列，由全节点进行记录，使得查询者根据块
身中的索引信息列表找到所需的数据。区块链网络
层中的数据存储框架如图 4所示。

图 4 区块链网络层中的数据存储框架

Fig.4 Data storage framework in the blockchain network layer

图 3 基于 MapReduce的区块链数据存储框架

Fig.3 MapReduce-based blockchain data storage framework

图 2 区块链存储框架

Fig.2 Blockchain storage framework
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存储者利用椭圆曲线加密算法对上传的信息进行

加密得到密文和标识符，再用 SHA256哈希函数将密

文转为哈希值，同时为该密文选取标题和序号。存储

者将密文发送至重加密节点存储在数据存储层中，再

将自己的用户名和该密文的序号、标题、标识符、密文

哈希值组成一个索引信息发送至全节点。序号表示执

行不经意传输协议时索引信息的发送顺序，标题为查

询者提供信息类别，标识符用于加密查询者公钥，密文

哈希值用于数据不经意传输完成后的验证。全节点将

所有索引信息公开存储在链上块身中形成索引信息列

表，同时用 SHA256哈希函数依次将每一条索引信息

转化为哈希值，用 Merkle树数据结构的方式形成一个

根哈希值存储在块头中。

2.2 不经意传输过程

重加密节点通过对密文进行二次加密，使得存

储者不需要提供私钥，查询者仅利用自己的私钥就

能完成对二次加密后的密文进行解密，交互过程具

体如下：

1）查询者确定获取数据的序号后，利用索引信

息中的标识符加密自己的公钥发送给存储者。

2）存储者将自己的私钥与查询者发送的加密数

据进行结合，产生重加密密钥，并将重加密密钥发送

给重加密节点。

3）重加密节点在数据存储层中收到存储者上传

的密文，利用重加密密钥依次对其进行二次加密，然

后依次发送给查询者。

4）查询者按序号找到重加密节点发送的二次加

密密文，利用自己的私钥进行解密获取存储者的原

始数据。

区块链不经意传输过程如图 5所示。

2.3 不经意传输协议构建与安全性证明

2. 3. 1 协议构建

假设 Alice 为数据存储者，Bob 为查询者，Bob 想

要获取 Alice 存储在区块链上的某个数据，但不想让

全网和 Alice 知道自己获取了哪个数据。协议分为

数据存储阶段和不经意传输阶段，Alice 在区块链正

常运行下执行数据存储阶段，Bob 在需要获取区块

链上的数据时执行不经意传输阶段。在整个协议过

程中，均采用椭圆曲线加密系统进行加解密。协议

中的符号含义如表 1所示，其中 i Î(12n)。

假设用户 Alice 拥有原始数据 m 1 m 2 mn，公

钥 pA 和私钥 sA，随机数 ri。Bob 拥有公钥 pB 和私钥

sB。Alice 利用私钥和随机数将数据存储到区块链

中，Bob 需要查询数据时发起申请，在通过身份验证

后，开始与 Alice 进行交互，协议算法伪代码如算法 1
所示。

图 5 区块链不经意传输过程

Fig.5 Process of blockchain oblivious transfer

表 1 协议中的符号含义

Table 1 The meaning of symbols in the protocols

符号

pA和pB

sA和sB

mi

ri

Ci

C ′i

X

Pi

x

M i

W i

K

含义

Alice和 Bob 的公钥

Alice和 Bob 的私钥

原始数据

加密随机数

链下密文

标识符

加密数据

解密数据

Bob 选择数据序号

原始数据编码点

二次加密密文

重加密密钥
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算法 1 区块链保密数据查询的不经意传输
算法

输入 Alice的数据 mi，Alice的公私钥 pA 和 sA，Bob 的公

私钥 pB 和 sB，椭圆曲线编码 Code，椭圆曲线加密算法 E，解密

算法 D

输出 明文信息
1.mi = m1，m 2，⋯，m n；
2.Code(mi ) = M 1，M 2，⋯，M n；

3.EsA
(mi ) = C1，C2，⋯，Cn；

4.Eri
(mi ) = C′1，C′2，⋯，C′n；

5.EpB
(C′x ) = C′x + pB = X；

6.EsA
(X) = sA ⋅X = K；

7.EK (Ci ) = K−Ci = W i；

8.DsB
(W x ) = sB ⋅ pA−W x = M x

区块链保密数据查询的不经意传输协议包括数
据加密和数据保密查询两个阶段，具体如下：

1）数据加密阶段：Alice选择 sA 作为私钥，通过椭
圆曲线加密算法生成公钥 pA = sA × G，将原始数据编码

成椭圆曲线上的点后进行公钥加密得到密文 Ci，每加
密一个原始数据时 Alice需要选择一个随机数 ri，同时
利用这个随机数生成一个标识符 C ′i，加密过程如下：

C = {Ci = M i + ri × pA

C ′i = ri × G
（1）

2）数据保密查询阶段：（1）Bob 选择随机数 sB 作
为私钥，产生公钥 pB = sB × G，利用索引信息中的标识

符和序号 x 计算 X = C ′i + pB，然后将 X 发送给 Alice；

（2）Alice 计算 K = sA × X 得到重加密密钥，并将 K 发送
给重加密节点；（3）重加密节点在链下存储层中找到
Alice 所有的密文 Ci，利用重加密密钥 K 依次计算
W i = K - Ci，并将 W i 返回给 Bob；（4）Bob 通过序号找
到对应的 W x（即 i 取 x），利用私钥 sB 和 Alice 的公钥
pA 计算 M x = sB × pA - W x，并得到 Alice 原始数据。至

此协议结束。
2. 3. 2 正确性分析

正确性分析步骤具体如下：
1）假设在数据保密查询阶段中第 4步解密结果

是正确的，Bob 对 W x 进行如下解密过程：
M x = sB × pA - W x = sB × sA × G - K + Cx =

sB × sA × G - sA × C ′x - sA × pB + Cx =
sB × sA × G - sA × rx × G - sA × sB × G +
M x + rx × sA × G = M x （2）

2）Bob 无法解密 Alice 的其他数据，假设 Bob 选
择第 y 个二次加密密文 W y 进行解密，由于 y ¹ x，因此

ry ¹ rx，解密过程如下：
sB × pA - W y = sB × sA × G - sA × pB -

sA × rx × G + M y + ry × sA × G =
ry × sA × G - sA × rx × G + M y ¹ M y （3）

3）Bob 和重加密节点无法获取 Alice 的私钥，因
为已知 K = sA (C ′x + pB )中的 K、pB 和 C ′i，无法推导出 sA

的 值 ，已 知 W i = K - Ci = sA × pB + sA × ri × G - M i - ri × sA ×
G = sA × sB × G - M x 中的 W i、K、pB、ri × G、M i 和 sB × G，无

法由任何一个等式推导出 sA 的值。
4）Alice和重加密节点无法知道 Bob 获取了哪个

数据，在第 2步中，Alice 收到 Bob 发送的加密数据 X

后，可利用标识符依次计算 Pi = X - C ′i 解密得到 Bob
的公钥，但得到 n 个数据时却不知道哪个是 Bob 的公
钥，每个数据都有 1/n 的概率是 Bob 的公钥，因此
Alice得到的数据均不可区分，具有很好的隐私性。
2. 3. 3 威胁模型分析

本文提出的区块链数据保密查询的不经意传输
协议具有识别恶意节点的功能，根据安全性假设，通
过以下 2种情况进行分析：

情况 1 若重加密节点篡改链下存储层的数据，
查询者则无法获取正确结果。

查询者获取数据后可利用区块链的公开性来验
证得到的数据是否正确，首先利用存储者的公钥加
密原始数据后获取哈希值，然后与链上索引信息中
的密文哈希值进行对比，若相等则说明验证成功，该
重加密节点是诚实的；若不相等，则查询者可向区块
链申请，让存储者将重加密密钥发送给另一位新的
重加密节点，若新的重加密节点返回的二次加密密
文能让查询者通过验证，则表明之前的重加密节点
私自篡改了数据，并将其视为恶意节点。

情况 2 若存储者发送错误的重加密密钥给重
加密节点，查询者则无法获取正确结果。

当诚实的重加密节点数量大于 1/2时，若查询者
在多次验证失败向区块链发起申请后（即存储者多
次发送重加密密钥给新的重加密节点后），验证新重
加密节点返回的数据均失败，则表明存储者提供了
错误的重加密密钥，并将其视为恶意节点。

在识别出恶意节点后，采用基于声誉信任机
制［28］或基于激励机制［29］的管理方法来抵制恶意节
点。P2P 网络中最重要的特征之一就是需要节点积
极参与，对提供正确数据的节点进行奖励，对恶意节
点进行惩罚，节点通过不断赚取声誉来获取信任，从
而获得更多的奖励。
2. 3. 4 安全性证明

本文使用模拟范例方法证明协议的安全性［30］，
构造两个模拟器 S1 与 S2 代替参与双方执行协议，如
果能证明协议中任意一方无法获取其他参与者的信
息，或者获取的数据是不可区分的，即可证明该协议
是安全的。

定义 1（安全性［30］） 对于协议 π和函数 f (xy)，

如果存在概率多项式时间算法使得式（4）、式（5）成
立，则认为 π 保密计算了 f，表明 π 具有较高的安

全性。

{S1 (xf1 (xy))f2 (xy)} º
c

{view π
1 (xy)outputπ2 (xy)} （4）

{ f1 (xy)S2 (yf2 (xy))} º
c

{outputπ1 (xy)view π
2 (xy)} （5）

其 中 ：Alice 和 Bob 得 到 的 信 息 序 列 分 别 记 为
view π

1 (xy)= (xr 1 m 1
1 m

1
2 m 1

t ) 和 view π
2 (xy)= (xr 2 

m 2
1 m

2
2 m 2

t )，输 出 结 果 分 别 记 为 outputπ1 (xy) 和

outputπ2 (xy)，º
c

表示计算上不可区分。若要证明一个两

方计算协议是安全的，则必须构造满足式（4）和式（5）
的模拟器 S1 和 S2。
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构造模拟器 S1 和 S2 分别代表 Alice和 Bob，通过模
拟范例模拟 Alice和 Bob的执行过程，从而证明协议的
安全性。在证明过程中，假设攻击者会对重加密节点
进行攻击，从而获取重加密节点的信息，因此在
view π

1、view π
2 中会加入重加密节点的数据并证明其不可

区分。由于 S1 在执行时希望推导出 S2 的公钥，因此在
收到加密数据 X 后，会试图计算出 px ′ = X - C ′x ′与 px 进行

对比，S2 执行时希望获取 S1 的其他数据 M。
定理 1 区块链保密数据查询的不经意传输协

议是安全的。
证明
在协议中，view π

1 (mi x)={mi D(X )E(C)C}，其中，

mi 为 Alice 原始数据，x 为 Bob 选择的数据序号，
i Î(12n)，D(X )是 Alice解密 Bob发送的数据，E(C)

是 Alice 重加密节点二次加密密文。 view π
2 (mi x)=

{xD(W )WP(mx x)}，其中，D(W )是Bob解密返回数据，

P(mx x)是 Bob输出结果。f1 (mi x)为 S1 执行协议的函

数 ，f2 (mi x) 为 S2 执 行 协 议 的 函 数 ，outputπ2 (mi x)=
P(mx x)，输出结果只有 Bob 知道。

模拟器 S1 执行过程如下：
1）根据 f1 (mi x)，S1选择 x′，使得 f1 (mi x)= f1 (mi x′)。
2）S1 解密 D(X ′)得到 px ′，其中 px' = X - C ′x ′。将 px ′与

px 进行对比，其中 px = X - C ′x。由于 C ′x º
c

C ′x ′，因此 px ′ px。

3）S1 加密计算 E(Cx ′ )，得到 K = sA × px ′ + sA × C ′x ′ 和

W x ′ = K - Cx ′。

令{S1 (mi )}={mi D(X ′)E(Cx' )C}。由于 px' º
c

pB®

D(X ′) º
c

D(X )，E(Cx ′ ) º
c

E(C)，W x ′º
c

W x，因此式（6）成立：

{S1 (mi f1 (mi x))f2 (mi x)}mi x
º
c

{view π
1 (mi x)outputπ2 (mi x)}mi x

（6）

可见，Alice在计算上不可区分，Bob 是安全的。
模拟器 S2 执行过程如下：
1）S2 选择序号为 x 的标识符 C 'x 加密自己的公钥

pB，得到 X = C ′x + pB。

2）根据 f2 (mi x)，S2选择x″，使得 f2 (mi x)= f2 (mi x″)。
3）S2 利用私钥 sB 和 Alice 公钥 pA 进行 D(W x″ )解

密第 x″个数据 W x'' 得到 M，此时 M = sB × pA - W x″ = sA ×
rx″ × G - sA × rx × G + M x″ ¹ M x″，M ¹ M i。

令{S2 (xP(mx x))}={xD(W x″ )W x″ P(mx″ x″)} 。由

于D(W x″ ) º
c

D(W i )，W x″º
c

W i，且 P(mi x″)¹ P(mi x)，因此

式（7）成立：

{ f1 (mi x)S2 (xf2 (mi x))}mi x
º
c

{outputπ2 (mi x)view π
2 (mi x)}mi x

（7）

可见，Bob 在计算上不可区分，Alice是安全的。
证明完毕。

3 性能分析

3.1 存储空间分析
本文采用的区块链数据存储结构分为链上网络

层和链下存储层，分别对其计算效率和存储空间进
行分析。假设存储者用户数为 t，每个用户上传了

n 个长度为 l的数据，椭圆曲线采用 secp256k1曲线。
在链下存储层中，存储者利用椭圆曲线加密算法

加密数据得到密文和标识符，计算效率为 2nt次椭圆曲
线乘法运算。在存储空间方面，重加密节点分布式存
储所有存储者的密文，每个密文大小为 512 bit，则重加
密节点需要的存储空间大小为 512nt bit。

在链上网络层中，全节点共收集 nt个索引信息，
将其递归运算得到 Merkle 树根哈希值，计算效率为
2nt - 1 次 SHA256哈希运算。在存储空间方面，每个
索引信息标识符为 512 bit，密文哈希值为 256 bit，用
户名、序号、标题共计 256 bit，则每一个块身索引信
息列表大小为 1 024nt bit。块头中轻节点仅存储
Merkle 树根哈希值和前一区块哈希值，共 512 bit，因
此块头存储大小可忽略不计。
3.2 计算效率分析

将本文提出的不经意传输协议与文献［11，13］
和文献［21-24］协议从以下 2个方面进行计算效率对
比，对比结果如表 2所示：

1）计算复杂度。计算复杂度是评价协议的重要
因素，对比协议在传输过程中采用加减法运算、异或
运算、哈希运算、模指数运算、椭圆曲线上的加法和
乘法运算等，比较耗时的为模指数运算和椭圆曲线
上的乘法运算，其中，r = [l/L]，l 为明文的比特长度，L

为映射到群 G 后元素的最长明文比特长度，n 表示发
送方的所有数据数量，k 表示接收方获取的数据数
量。文献［11］在初始化阶段需要 2n 次模指数运算，
在不经意传输阶段需要 2kn + 2k 次模指数运算，共计
(2k + 2)n + 2k 次模指数运算；文献［13］在准备和注册

阶段需要 n + 4 次模指数运算，在不经意传输阶段需
要 2n + k + 4 次模指数运算，共计 3n + k + 6 次模指数
运算。文献［21］由于每个接收方单独获取信息，因
此发送方需要重新计算对称密钥，共计 kn + k + 2 次
模指数运算；文献［22］将大部分指数运算外包至
2个云服务器从而降低发送方和接收方的运算效率，
共计 2.5n + 2k + 3 次模指数运算；文献［23］仅需要一
个云服务器，共计 3.25n + k + 1 次模指数运算 ；文
献［24］利用椭圆曲线加密算法进行不经意传输，其
中方案 1所设计的 OT k

n 协议需要 rn + n + 3k + 1 次乘
法运算，方案 2通过增加接收方运算量的方式，从而
减少整个协议的计算复杂度，依然需要 rn + 3k 次乘
法运算，其中 r 表示消息明文长度/映射到群 G 后最
长明文长度。本文协议（一次接收 k 个数据）在数据
存储阶段需要 2次椭圆曲线乘法运算，在不经意传
输阶段发送方加密密文需要 2n 次椭圆曲线乘法运
算，计算重加密密钥需要 k 次椭圆曲线乘法运算，接
收方解密时需要 k 次椭圆曲线乘法运算，共计 2n +
2k + 2 次椭圆曲线乘法运算。

2）通信复杂度。通信复杂度通常用交互的轮数来
衡量。文献［11］协议需要 3轮交互，文献［13］协议需
要 3轮交互，文献［21］协议需要 2轮交互，文献［22-23］
协议均需要 3轮交互，文献［24］方案 1需要 3轮交互，
方案 2需要 2轮交互。在本文协议中，存储者与查询者
只需要 2轮交互。
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通过表 2可得出：在计算复杂度上，由于椭圆曲
线上的乘法运算优于模指数运算，本文协议相比文

献［11，13］和文献［21-23］在计算效率上有所提升，
当明文长度 l 大于 2L 时，相比文献［24］中的 2种方

案，本文协议计算效率较高；在通信复杂度上，本文

协议相比文献［11，13］、文献［22-23］和文献［24］中

的方案 1少 1轮，与文献［21］和文献［24］中的方案 2
的通信交互轮数相同。

4 实际应用结果

应用 1 目前，医疗大数据隐私保护方案能对患

者的原始数据进行保密，但并没有保护查询者的隐

私，当查询者在访问数据库后，管理员通过获取查询

者的访问记录，可推测出查询者患有某种疾病。在

区块链中，所有的节点均有可能得知查询者获取的

数据信息，导致了泄漏查询者的个人隐私。如图 6
所示，利用本文设计的区块链保密查询的不经意传

输协议，不仅能加密区块链数据库中的其他数据，而
且能保护查询者的个人隐私。

应用 2 在大数据背景下，网上浏览信息或网购

时的访问记录也可能暴露个人隐私。例如，网站下

载的视频、交易商品的数据、查阅的资料等，即使这

些数据的地址加密后存储在区块链上，当访问者在

获取这些数据的下载地址后，通过分析访问者下载

的数据，即可推断出其生活轨迹、个人喜好等。如

图 7所示，利用本文设计的区块链保密查询的不经
意传输协议，能有效地保护访问者的个人隐私。

5 结束语

目前，防止隐私数据泄漏已成为区块链隐私保
护的研究热点。对于数据的隐私保护不局限于原始
数据本身，查询者的访问信息也需要加密，不经意传
输协议为解决这类问题提供了思路。本文采用区块
链链上 -链下存储思想，引入代理重加密机制，设计
区块链数据保密查询的不经意传输协议，保护了用
户和查询者的隐私。分析结果表明，该协议计算效
率高，占用存储空间少，保证了数据的完整性、可靠
性和可验证性，同时能有效识别恶意节点，阻止敌手
恶意行为。下一步将在区块链链上 -链下数据存储
模型下引入重加密节点，并结合零知识证明和同态
加密等技术，设计能够抵抗恶意敌手攻击的隐私保
护协议，在保护区块链用户隐私的前提下实现更高
效安全的数据存储与传输。
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图 6 本文协议在医疗领域中的应用

Fig.6 Application of the proposed protocol in the medical field

表 2 计算效率对比

Table 2 Comparison of computational efficiency

协议

文献[11]协议

文献[13]协议

文献[21]协议

文献[22]协议

文献[23]协议

文献[24]方案 1
文献[24]方案 2

本文协议

计算复杂度

3n+2k+6次模指数运算

(2k+2)n+2k次模指数运算

kn+k+2次模指数运算

2.5n+2k+3次模指数运算

3.25n+k+1次模指数运算

(r+1)n+3k+1次椭圆曲线乘法运算

rn+3k次椭圆曲线乘法运算

2n+2k+2次椭圆曲线乘法运算

通信复杂度

3轮
3轮
2轮
3轮
3轮
3轮
2轮
2轮

图 7 本文协议在大数据领域中的应用

Fig.7 Application of the proposed protocol in the big data field
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