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基于超级账本的集群联邦优化模型

李尤慧子 1，俞海涛 1，殷昱煜 1，高洪皓 2，3
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摘 要：联邦学习作为分布式机器学习框架，在数据不离开本地的情况下，通过共享模型参数达到协作训练的目

标，一定程度上解决了隐私保护问题，但其存在中心参数服务器无法应对单点故障、潜在恶意客户端梯度攻击、客

户端数据偏态分布导致训练性能低下等问题。将去中心化的区块链技术与联邦学习相结合，提出基于超级账本的

集群联邦优化模型。以超级账本作为分布式训练的架构基础，客户端初始化后在本地训练向超级账本传输模型参

数及分布信息，通过聚类优化联邦学习模型在客户端数据非独立同分布下的训练表现。在此基础上，随机选举客

户端成为领导者，由领导者代替中央服务器的功能，领导者根据分布相似度和余弦相似度聚类并下载模型参数聚

合，最后客户端获取聚合模型继续迭代训练。以 EMNIST 数据集为例，数据非独立同分布情况下该模型平均准确

率为 79.26%，较 FedAvg 提高 17.26%，在保证准确率的前提下，较集群联邦学习训练至收敛的通信轮次减少 36.3%。

关键词：区块链；超级账本；联邦学习；隐私保护；智能合约

开放科学（资源服务）标志码（OSID）：

中文引用格式：李尤慧子，俞海涛，殷昱煜，等 . 基于超级账本的集群联邦优化模型［J］. 计算机工程，2023，49（1）：

22-30.

英文引用格式：LI Y H Z，YU H T，YIN Y Y，et al.Cluster federated optimization model based on Hyperledger Fabric［J］.

Computer Engineering，2023，49（1）：22-30.

Cluster Federated Optimization Model Based on Hyperledger Fabric

LI Youhuizi1，YU Haitao1，YIN Yuyu1，GAO Honghao2，3

（1.School of Computer Science，Hangzhou Dianzi University，Hangzhou 310018，China；
2.School of Computer Engineering and Science，Shanghai University，Shanghai 200444，China；

3.Department of Computer Engineering，Gachon University，Seongnam 461701，Republic of Korea）

【Abstract】 As a distributed machine learning framework，Federated Learning（FL） achieves collaborative training by

sharing model parameters without leaving the data locally and ensures privacy protection to a certain extent. However，

several challenges are encountered in FL，such as potential malicious client gradient attacks，inability of the central parameter

server to cope with a single point of failure，and poor training performance due to skewed client data distribution. In response

to the above-mentioned problems，the decentralized blockchain technology is combined with FL and a cluster federated

optimization model is proposed based on Hyperledger Fabric. The model uses Hyperledger Fabric as the architectural basis

for distributed training. After the client is initialized，the local training transmits model parameters and distribution information

to the Hyperledger Fabric. The training performance of FL under the Non-IID distribution of client data is optimized through

clustering；then，a client is randomly elected to become the leader；the leader replaces the central server. The leader clusters

and downloads the model parameter aggregation according to the distribution similarity and cosine similarity. The client

obtains the aggregation model and iterative training continues. On the EMNIST dataset，the average accuracy of the proposed

model is 79.26% under Non-IID distribution of data，which is 17.26% higher than that of FedAvg. For a high rate，it requires

36.3% less time than the communication round of Cluster Federated Learning（CFL）training to convergence.
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0 概述

随着人工智能的发展，机器学习模型［1-3］变得越

发庞大复杂，需要的训练数据量也持续增加。例如，

词向量预训练模型 GPT-2训练语料规模达 40 GB，参

数量更是高达 15亿。然而，随着人们对数据隐私保

护的愈加关注，海量数据难以直接共享。在法律层

面，欧盟颁布了目前全球最严格也最健全的网络数

据隐私保护框架——《通用数据保护条例》，规范了

企业收集、管理、删除客户和个人数据。全国人大常

委会于 2021年 8月 20日表决通过了《中华人民共和

国个人信息保护法》并于 2021年 11月施行。在医

疗［4］、智慧城市［5］、移动边缘计算［6］等很多领域，由于

数据属于不同的组织和部门，隐私敏感度高，极易导

致机器学习算法因有效训练数据不足而准确率低下

的问题。

为打破数据孤岛困局，同时满足数据隐私保护

相关重要标准，联邦学习（Federated Learning，FL）［7］

应运而生。作为一种特殊的分布式机器学习框架，

联邦学习训练不传输源数据而仅需传输模型参数，

因此具有一定的隐私保护能力，是目前最具吸引力

的分布式机器学习框架。然而，多项研究［8-10］证明，

联邦学习仍存在隐私漏洞，攻击者通过窃取参数服

务 器 数 据 ，容 易 从 梯 度 、模 型 参 数 中 推 断 源 数

据［11-12］。梯度攻击的过程是随机生成虚拟数据并计

算虚拟梯度，然后将缩小虚拟梯度与真实梯度差距

作为优化目标，通过梯度下降反复迭代还原用户隐

私数据。其次，联邦学习更适用于数据独立同分布

（IID）的场景，模型训练的准确率和收敛速度表现良

好，但是无法有效处理非独立同分布（Non-IID）的数

据［13-14］。LI 等［15］从理论上对 FedAvg［16］的收敛性进

行分析，证明了异构数据会降低收敛速度。同时，

ZHAO 等［17］指出在严重偏态分布的 CIFAR-10上进

行训练，模型准确率会降低 55%。此外，中心化的联

邦参数服务器难以应对单点故障，一旦出现网络故

障或宕机问题，短时间内难以快速解决，导致模型训

练中断。区块链技术因其去中心化特性可以解决单

点故障问题，也可以溯源监测恶意攻击者的破坏

行为［18］。
本文构建一种基于超级账本（Hyperledger Fabric）

的集群联邦优化模型，在保障跨部门跨设备协作训

练不泄露数据隐私的同时，优化模型在非独立同分

布下的训练效果。本文对协作训练成员进行身份控

制，防止其获取多轮参数进行推理攻击。针对中心

参数服务器的单点故障问题，设计基于超级账本的

参数传输模块，选举动态领导者避免单点失效。针

对数据异构导致性能下降的问题，提出客户端重排

算法，在训练前根据客户端数据分布计算分布相似

度进行聚类，在联邦训练过程中根据模型参数计算

余弦相似度进行聚类。

1 相关研究

1.1 超级账本

2008年，中本聪提出了比特币的概念［19］，而区块

链技术正是起源于比特币。区块链作为一个去中心

化、不可变、共享的分布式账本和数据库，网络中所

有节点共同维护着分布式系统的一致性，规避了中

心化系统数据可能泄露的弊端，加强了隐私保护和

数据安全。

然而，比特币使用的脚本语言只能实现简单的

业务操作。超级账本相对比特币实现了更多创新的

设计，例如身份权限管理、细粒度隐私保护、可插拔

模块等。超级账本是由 IBM 牵头发起的一个联盟链

项目，于 2015年底移交给 Linux 基金会。类似于比

特币网络，其本质上是一个分布式账本，并且账本交

互逻辑可以由使用者根据自身业务需求定制。但与

比特币、以太坊等公共非许可区块链不同，超级账本

属于联盟链，存在准入限制，较公链安全度更高。同

时，超级账本具有去中心化、细粒度隐私保护、模块

可插拔等创新设计理念。超级账本与联邦学习相结

合，既能保证数据的隐私，又能为分布式学习提供可

靠的架构基础。

如图 1所示，超级账本是一个认证性的网络［20］，
区块链参与者需要向网络中的其他参与者证实身份

才能在网络中交易。CA 是网络的证书授权中心，节

点通过颁发的数字身份参与区块链网络。成员服务

提供者（MSP）通过生成用于证实身份的公私钥键值

对来发放认证信息。超级账本网络主要由 Peer节点

组成，Peer 节点是网络的基本元素，它们存储了账本

和智能合约。Peer 节点主要分为记账节点和背书节

点：记账节点负责保存整个区块链的账本信息，包括

世界状态、历史状态等；背书节点对交易进行检查，

如果交易合法，则为之背书，并且计算交易执行结

果，之后将结果发送给排序服务节点。

在超级账本网络中，MSP 分为本地 MSP 和通道

MSP 两种：本地 MSP 是为客户端和节点（Peer 节点

图 1 超级账本认证网络

Fig.1 Hyperledger Fabric authentication network
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和排序节点）定义的；通道 MSP（系统通道的 MSP）
在通道层面上定义了管理权和参与权。
1.2 集群联邦学习

在本节中，介绍联邦学习和改进的集群联邦学

习（Clustered Federated Learning，CFL）技术。联邦

学习技术最早由谷歌于 2017年 4月提出，目的是解

决用户终端设备上的输入法预测问题。以手机上人

们每天使用的输入法为例，每个人有不同的打字拼

音习惯，手机根据输入法中的数据进行训练与用户

的打字习惯进行匹配，那么用户就会觉得输入法越

来越智能。集中式学习的做法是将用户每天产生的

行为数据上传至云端服务器，服务器进行数据处理

和模型训练，然后更新模型参数，最终在实际应用

时，本地需要从云端获取最新模型。由于云服务器

获取了全部用户的源数据，这种训练方式存在严重

的隐私安全问题，尤其是在隐私保护监管越来越规

范的情况下，难以得到推广使用。

如图 2所示，在联邦学习框架［21］中，客户端训练

集数据不出域，模型训练都是在本地设备进行的，仅

上传模型参数。具体训练过程如下：中心服务器初

始化全局模型后发放至本地，本地模型训练完毕后

将模型参数上传至参数服务器，服务器接收到本地

上传的参数后进行统一的聚合（通过加权平均得到

新的模型参数），然后将聚合结果重新发放到本地，

本地更新得到一个全新的模型，如此循环迭代。

目前联邦学习的主要挑战之一是 Non-IID。数

据 Non-IID 分布十分多样，例如，不同客户端的训练

数据量相差悬殊。从数据偏移的角度分析，Non-IID

包括：

1）协变量偏移（Covariate Shift）：Pi (x)分布不相

同而 P( |x y)分布相同，例如 IFCA［22］。
2）先验概率偏移（Prior Probability Shift）：Pi (y)

分布不相同而 P( |x y)分布相同，例如 FedRS［23］。
3）概念偏移（Concept Shift）：P( |x y)分布不相同

而 Pi (y)分布相同，反之亦然。

传统的联邦学习可以在 Non-IID 数据集上训练

并获取全局模型，但性能较差。因此，GHOSH 等［22］

提出了 IFCA 模型，随机生成多个集群中心并将客户

端划分为可最小化其损失值的集群。 SATTLER

等［24］提出了集群联邦学习框架，将优化目标划分为
多个子目标分别做个性化优化。该框架包含一种基
于梯度余弦距离聚类的递归优化算法，将集群内客
户端递归地划分成两组。这种递归聚类是一种后处
理方式，只有在联邦训练时才可以计算梯度进行聚
类。为了提高集群联邦学习的效率，DUAN 等［25］又
提出了基于余弦欧氏距离的集群联邦学习方法。然
而，IFCA 虽然提升了效率，但同时训练 K 个模型会
消耗更多的计算资源。本文根据客户端分布信息，
以 JS 散度为度量进行预处理聚类，加快收敛速度。

2 系统架构

本文将成员准入、去中心化、数据可溯源的超级
账本作为分布式训练的参数传输链，提出集群联邦
客户端层级的重排算法，利用智能合约随机选举客
户端聚合模型参数。为了更好地应对大模型参数传
输问题，选用星际文件系统（IPFS）存储模型参数，
Hyperledger Fabric仅记录存储在 IPFS 中文件对应的
Hash，从而减小超级账本网络的通信负载。 IPFS 是
基于文件内容的 Hash，不同文件对应的 Hash 值不相
同，Hash 值与文件内容构成键值对。客户端上传参
数至 IPFS 后返回该文件的存储 Hash 地址，其他客户
端可通过 Hash 地址下载 IPFS 中的参数。由于账本
记录 Hash 地址所需的空间远小于模型参数，因此
IPFS 减小了超级账本网络的通信压力。此外，传统
联邦学习中参数服务器同客户端通信来完成聚合，
而 CFL 训练过程中客户端不断聚类，仅聚合簇内的
客户端。 IPFS 支持冗余备份技术 Erasurecoding，客
户端可以自定义备份客户端文件数量。本文设定客
户端是具有计算资源和通信能力的组织或者企业，
拥有大量可训练的用户数据。
2.1 基于超级账本的参数传输模块

超级账本是点对点通信的去中心化分布式账
本，因此，参与者需要向网络中的其他参与者证实自
己的身份来获得交易的许可。在集群联邦优化模型
中，客户端只有经过认证才可以参与训练，基于证书
授权中心（CA）和成员服务提供者（MSP）进行成员
身份认证，认证完成后方可参与训练，并且多通道可
保证隐私安全和业务隔离，假设存在恶意攻击者想
要破坏训练，必须进行身份验证后获得对账本操作
的权限才能将错误数据同步到其他账本中。因此，
Hyperledger Fabric 保证了组织成员之间的相互信
任，为训练提供了隐私保护的架构基础。

在横向联邦学习中，全局模型和本地模型具有
相同的结构。假设模型有 l层参数，每一层参数有参
数向量 V l，将模型参数分为 b（0<b≤l）个参数向量。
客户端同一层参数维度相同，所有簇内客户端上传
的参数块中必然存在两个或多个结构相同的参数
块。对于每个参数块，由参数分割传输模块上传至
星际文件系统（IPFS），如图 3所示，参数块存入 IPFS

返回的 Hash 值，封装后存入超级账本中。

图 2 联邦学习过程

Fig.2 Federated learning process
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如图 4所示，客户端 A 和 B 分别有 3层网络，将
3层网络分割上传。超级账本虚线所指为训练成员
A 的存储示例，ParamHash 存储的是客户端 A 的正确
参数顺序（Layer 代表上传的 3层网络参数），Hash

（Layer）代表对应层参数在星际文件系统中的哈希
地址。服务层使用链码富查询方式查询状态数据
库，根据联邦训练成员是否为领导者进行乱序操作：
若为普通成员则由服务层将参数合并打乱顺序；若
为领导者则正常返回。在图 4中，客户端 A 被选举
为领导者。若查询者为领导者 A，则返回各客户端
的参数 Hash；若查询者为普通成员 B，则返回参数乱
序集合。其中服务层的乱序操作过程是把各客户端
ParamHash 合并，然后用随机函数将合并集合内的
顺序打乱。普通成员返回乱序集合的目的是客户端
可根据返回集合验证参数上传成功与否。客户端 B

的查询结果为一个乱序集合，对比上传文件返回的
Hash 查找验证集合中是否包含（包含什么）。

假设超级账本内部存在成员恶意攻击，混乱的参
数顺序可以模糊真实的模型参数。假设分布式训练中
有 n 个客户端，客户端对训练所得模型参数划分 b 个参
数块。若客户端最大化分割参数使 b = l，那么相同结
构的参数块会有 n 个。恶意攻击者查询获得了乱序的
集合，其在一个通信轮次中获取正确模型的概率为：

P(ci )=
1

bn
ci Î C(0 ≤ i ≤ n) （1）

由式（1）可知，客户端数量越多，分割的参数层数
越多，系统的安全性越高。因此，恶意攻击者难以进行
梯 度 攻 击 。 C 是 集 群 内 客 户 端 参 数 集 C =
{c1 c2 cn}。当集群联邦的通信轮次为 R 时，攻击者

计算正确模型参数的难度指数级上升，攻击成功概率

为 ( )1

bn

R

。同时，每一通信轮次中领导者随机选举产生，

同一客户端获得连续聚合参数机会的概率很小。

图 4 客户端参数传输和查询过程

Fig.4 Client parameter transmission and query process

图 3 基于超级账本的集群联邦优化模型

Fig.3 Cluster federated optimization model based on

Hyperledger Fabric
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2.2 基于集群联邦学习的客户端重排算法

2. 2. 1 分布相似度

在实际应用场景中，客户端分布 Non-IID 和 IID

情况是可以同时存在的。将分布均匀的客户端单独

分为一组，可以降低联邦训练的通信轮次，更快达到

收敛状态。对客户端进行分类成为一个问题，因为

联邦学习本身不会分析客户端的生成分布或其他任

何元信息。由于 Hyperledger Fabric 是许可链，因此

本文仅统计客户端的分布信息，并不会泄露任何数

据隐私。为度量客户端之间的分布差异，实现良好

的聚类效果，在机器学习中，经常使用 KL 散度衡量

不同分布的差异，但 KL 散度本身是不对称的。基于

KL 散度的变体，JS 散度解决了 KL 散度不对称的问

题。一般地，JS 散度是对称的，其取值在 0到 1之间。

由以下公式可计算 JS 散度，其中 P、Q 分别代表两个

分布，P(xi )表示数据集中 xi 标签的数量。

KL( P Q)=∑
i = 1

n

P(xi )lb ( )P(xi )
Q(xi )

（2）

JS( P Q)=
1
2

KL ( )P
P + Q

2
+

1
2

KL ( )Q
P + Q

2

（3）

当客户端数量为 n 时，计算 JS 散度可得到 n×n 的

矩阵，使用 K-means++进行聚类。由于客户端数据分

布在训练过程中不发生变化，因此根据分布相似度所

得的 JS散度矩阵只在联邦训练初始化阶段用于聚类。

2. 2. 2 梯度相似度

本节将讨论服务器没有数据分布以及其他任何

信息的情况下如何对客户端进行聚类。在上文叙述

的 Non-IID 场景中，由于不同集群的客户端知识转移

受到限制，因此性能产生了下降，而传统的联邦学习

无法解决这个问题。与上文根据散度度量客户端分

布类似，将模型优化方向一致的客户端分为同一组，

能够提高组内模型的训练性能，梯度信息能更好地

表达当前模型的优化方向。因此，本文用余弦距离

度量两个客户端优化方向之间的距离。经验风险函

数表示如下：

ei (θ)=∑
x Î Di

lθ ( f (xi )yi ) （4）

其中：lθ 是损失函数；yi 是真实标签；f (xi ) 是预测结

果；Di 是客户端数据分布。

由于模型参数不是一维的，因此本文使用 Flatten

方法，将多维的输入一维化，余弦距离计算公式如下：

cos(Dei (θ * )Dej (θ * ))=
Dei (θ * )  Dej (θ * )

 Dei (θ * )  Dej (θ * )
（5）

当客户端数量为 n 时，计算客户端的余弦距离

可得到 n×n 的矩阵。客户端之间的梯度优化方向在

联邦训练中才可以计算，联邦训练至收敛后且簇内

模型参数满足聚类规则，则根据余弦相似度矩阵进

行层次聚类。聚类得到的簇继续联邦训练，簇内聚

合其内部客户端的模型参数。模型训练收敛后若满

足聚类规则，则根据余弦相似度矩阵聚类；若不满

足，则无须对该簇内客户端聚类划分。余弦相似度

矩阵是该递归聚类划分过程中的数据特征。

2. 2. 3 客户端重排算法

集群联邦优化（CFO）算法以自上而下的方式递

归地对客户端集群进行二分区划分。客户端重排则

是优化的关键，算法执行集群联邦优化的聚类过程

如图 5所示［24］。

客户端余弦距离聚类规则如下：1）集群内模型

训练已经收敛到一个驻点；2）客户端的经验风险函

数接近真实风险；3）根据经验风险函数计算余弦相

似度。上述 3个规则可由下式表达：

max
i Î c*

 Dei (θ * ) （6）

mean Dei (θ * ) （7）

式（6）表示集群联邦训练簇内模型参数变化最

大的客户端的值，该值大于 ε则表示簇内存在客户端

未收敛。式（7）表示簇内所有客户端参数的平均值，

该值小于 τ则表示簇内客户端整体已趋近于收敛。

上述两种分布相似度，分别在训练前和训练中聚类

使用。训练开始前根据分布相似度公式（见式（3））生成

客户端 JS 散度矩阵对客户端进行聚类，训练过程中

根据梯度相似度公式（见式（5））计算余弦距离矩阵，

对余弦距离矩阵进行层次聚类，得到簇间余弦距离

最大的两组。

集群联邦优化算法训练过程如算法 1所示。首

先，初始化客户端集群 c = {c1 c2 cn}和模型参数

θ0；然 后 ，依 据 式（3）计 算 JS 散 度 矩 阵 ，使 用

K-means++算法进行聚类，将客户端划分为 C p、C q。

客户端预处理完成后，聚类完成的各个簇（集群）开

始联邦训练直到达到后处理聚类要求。算法使用客

户 端 模 型 最 大 参 数 max
i Î c*

 Dei (θ * ) 和 平 均 参 数

mean Dei (θ * ) 表达余弦聚类规则，满足规则后进行

层次聚类划分客户端集群，递归地二分区；最后，训

练结束，输出目标模型的平稳解 θ *。若新客户端想

要加入训练，则如算法 2所示加入训练。算法从联

邦优化的参数划分树的根节点开始遍历，新客户端

图 5 集群联邦学习训练过程

Fig.5 Cluster federated learning training process
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将本地数据集训练的模型参数与参数树节点的客户

端进行对比，匹配梯度优化方向一致的簇。

算法 1 集群联邦优化（CFO）
输入 初始化模型参数 θ0，客户端 c，超参数 ε>0，客户

端数据 Di，阈值 τ

输出 全局模型参数 θ *

Before//进入优化前执行

JS(c)→ matrix//根据客户端分布计算 JS 散度矩阵

K-means + +(matrix)→ c*//客户端根据矩阵聚类

1.Federated Learning(θ，c* )//联邦训练

2.
Δei (θ* )，Δej (θ* )

 Δei (θ* )  Δej (θ* )
→ βi，j//计算余弦距离矩阵

3. max
i ∈ c*，j ∈ c*

(βi，j )→ c1，c2//最大余弦距离划分

4.if（max
i ∈ c*

 Δei (θ* ) ≥ ε and mean Δei (θ* ) ≤ τ）
//簇内客户端最大梯度大于等于 ε且平均梯度小于等于 τ

5.CFO(θ，c1 )→ θi
*，i ∈ c1

6.CFO(θ，c2 )→ θi
*，i ∈ c2

7.else

8.θ*→ θi
*

9.return θi
*，i ∈ c

算法 2 新客户端加入集群
输入 新客户端数据 D new，参数树 T=（V，E）

输出 新加入客户端匹配组 cv

1.vroot→ v

2.While child（v）is not null//v 存在孩子

3.child（v）→ vleft，vright

4.SGD(θ*，Dnew )- θ*
v→ Δθnew//随机梯度下降

5.max
v→ vleft

(Δ θnew，Δθ)→ αleft

6. max
v→ vright

(Δ θnew，Δθ)→ αright

7.if αleft < αright

8.v→ vleft

9.else

10.v→ vright

11.return cv

2.3 可信智能合约模块

智能合约是运行在区块链上的一段代码，代码

的逻辑定义了合约的内容。超级账本中智能合约被

称为链码，开发人员实现接口则可通过 API 实现对

账本的操作。超级账本中的链码分为系统链码和用

户链码，一般系统链码无须安装，用户链码则可由用

户自定义业务逻辑。用户链码安装实例化后有 2种
调用方式：1）直接使用命令调用；2）通过 SDK 后端

调用。命令行一般由开发人员调用，SDK 更灵活且

适合用户。因此，本文选用第 2种方式。参与联邦

训练的客户端共有 2种角色：领导者和普通成员。

领导者和普通成员都可通过后端服务访问账本，但

不同的身份查询参数会返回不同的结果。服务层通

过链码可以查询获得各个客户端上传的参数，根据

查询者是否为领导者进行参数乱序操作。

2. 3. 1 选举

超级账本为模型提供了去中心化的平台和隐私保

护的支持，可在安全的环境下对分散的模型进行训练。

集群联邦优化模型与联邦学习相比省略了一个中心参

数服务器，但客户端集群仍需要一个全局模型。客户

端本地训练完成后，通过服务层将客户端分割参数上

传至超级账本。集群内客户端上传参数后，服务层调

用链码选举出领导者。本文采用随机选举的方式产生

领导者，选举的范围是当前通信轮次中传输参数的客

户端，选举产生的结果记录在超级账本中。如图 4所
示，客户端 A被选举为领导者，其客户端与簇的信息也

会被同时记录。客户端被选举为领导者后查询客户端

参数 Hash并下载聚合，完成聚合后则上传全局模型参

数并更新账本中领导者信息全局模型哈希地址（Global

ModelHash），普通成员更新全局模型。领导者的功能

是代替原有的中央服务器，动态的领导者可以避免中

心化训练的单点故障问题［26］，保证正常训练。当模型

训练趋于收敛时，领导者可以执行 2.2.3节中的客户端

重排算法。

领导者聚合时间为选举结束至获取参数聚合，

若超时则重新选举。因此，重新选举后只需要更新

账本中的领导者信息，无须回滚。

2. 3. 2 聚合

目 前 ，联 邦 学 习 中 广 泛 应 用 的 聚 合 算 法 是

FedAvg［16］。FedAvg 对客户端的梯度更新进行平均以

形成全局更新，同时用当前全局模型替换未采样的客

户端。领导者聚合获得全局模型并评估，将全局模型

上传至超级账本，客户端下载获得最新全局模型。在

下一通信轮次前，客户端更新模型和超参数。集群联

邦学习在集群内的聚合方式与 FedAvg相同，智能合约

聚合方式如算法 3所示。

算法 3 聚合
输入 初始化全局模型参数 w 0

1.w0→ w1

2.for 通信轮次 t=1，2，…，T

3.for 客户端 ci ∈ ck

4.本地训练 (ci，wt )→ Δwi
t + 1

5.wt +∑
i ∈ cK

ni

n
(ci，wt )→ Δwi

t + 1//领导者下载参数聚合

6.本地训练 (ci，wt )：//本地训练

7.w→ w*

8.for 本地训练批次 e=1，2，…，E

9.w - ηΔL(b；w)→ w*//学习率 η，损失函数 L，批数据 b

10.return w - w*→ Δw

3 实验与评估

基于超级账本的集群联邦优化模型使用超级账本

作为底层平台，使用星际文件系统传输和存储数据。

本文实验在Ubuntu 20.04.4 LTS，4 GB内存，6核处理器

中部署超级账本网络，服务层部署在装有超级账本容

器的虚拟机上，联邦客户端训练环境为 PyTorch 1.9.0，
显卡 GTX-1660Ti。实验环境中后端服务仅单机部署，

若需要应对服务层故障，在实际场景下建议多机部署
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并使用 Nginx 代理，保证服务的可用性。

3.1 数据集和模型

在 MNIST、EMNIST 两个公开图像数据集上评

估本文方法的有效性。MNIST［27］中包含 10类手写

数字图像分类任务，分别为 0~9的数字；因为神经网

络模型在 MNIST 上都有很高的精度，为了增加难

度，所以选用 Extended MNIST，分别加入 26类小写

字母和大写字母。训练模型具体如表 1所示。

3.2 实验结果分析

实验使用的超级账本网络含 2个组织，客户端

中包含 IID和Non-IID数据。为了模拟数据在Non-IID

下的情况，实验取部分数据将其标签按狄利克雷分

布划分至客户端，因为采用样本标签分布来划分

Non-IID 是简便有效的方法。MNIST 和 EMNIST 数

据集均使用 SGD 随机梯度下降算法作为优化器，客

户端 c=10，学习率 η=0.1，动量参数 momentum=0.9，
批数据大小 batch size=128。

MNIST、EMNIST 数据集所用模型前 3层基本相

同：第 1层是单通道卷积层，卷积核大小为 5×5，步长

为 1；第 2层是池化层，最大池化窗口为 2×2；第 3层
是通道数为 6的卷积层，卷积核大小为 5×5。由于

2个数据集标签类别数不同，因此输出使用的全连接

层略有区别，激活函数均为 ReLU。如算法 1集群联

邦优化所描述，集群内客户端联邦训练收敛至驻点

且经验风险函数接近真实风险，算法才会执行聚类。

图 6所示为 MNIST 客户端在 IID 与 Non-IID 不

同比例下集群联邦优化后的测试集准确率结果。

图 6（d）异构数据和非异构数据比例相等，训练开始

前依据 JS 散度相似度进行客户端聚类，测试集平均

准确率在第 10轮通信前已经收敛到模型最优解。

实验证明，聚类分布一致的客户端在更小通信代价

和更少的计算资源下得到了联邦训练最优解。由

图 6（a）~图 6（c）可以看出，客户端聚类后测试准确率

明显上升（图中垂直竖线代表按余弦距离划分客户

端）。在图 6（d）中，按梯度相似度聚类后准确率没有

明显提高，原因是训练前根据分布相似度聚类有效

提高了模型训练效果。

图 7所示为 EMNIST 客户端在 IID 与 Non-IID 不

同比例下集群联邦优化后测试集的准确率结果，由

于 EMNIST 数据集相对 MNIST 略微复杂，因此实验

效果相对 MNIST 更明显。由图 7（a）~图 7（c）可以看

出，依据梯度相似度聚类（垂线）后，准确率明显提

高，同时图 7（d）充分说明了分布相似度聚类对模型

收敛和性能提升有显著效果。

图 8（a）和图 8（b）分别为 MNIST 和 EMNIST 客

户 端 经 CFO 优 化 后 训 练 集 准 确 率 对 比 ，可 见 较

FedAvg 分别提升了 6.398% 和 17.260%，证明了集群

联邦优化的有效性。

表 1 训练模型

Table 1 Training model

卷积神经网络

Layer 1
Layer 2
Layer 3
Layer 4
Layer 5
Layer 6

MNIST

Conv2d(5,5)

MaxPool(2,2)

Conv2d(5,5)

MLP(256)

MLP(84)

MLP(10)

EMNIST

Conv2d(5,5)

MaxPool(2,2)

Conv2d(5,5)

MLP(256)

MLP(62)

—

图 6 MNIST客户端在 IID与 Non-IID不同比例下集群联邦优化后的测试集准确率

Fig.6 Test accuracy of the MNIST client after CFO under different ratios of IID and Non-IID

图 7 EMNIST客户端在 IID与 Non-IID不同比例下集群联邦优化后的测试集准确率

Fig.7 Test accuracy of the EMNIST client after CFO under different ratios of IID and Non-IID

28

计
算

机
工

程

ww
w.
ec
ice

06
.co

m



第 49卷 第 1期 李尤慧子，俞海涛，殷昱煜，等：基于超级账本的集群联邦优化模型

为了对比不同训练方式在数据Non-IID下的表现，

本文分别在 2个数据集上实验了 4种不同的训练模式：

集中训练，联邦平均（FedAvg），集群联邦（CFL），以及

本文的优化方法。客户端含有 IID 和 Non-IID 数据（比

例相等），如图 9所示，可以看出：集中学习因数据集中

统一训练，收敛速度和准确率表现最优；FedAvg 表现

最差；本文的优化方法相较CFL收敛更快，由图 9（b）可

以看出，本文相较 CFL 速度提升了 36.3%。

4 结束语

联邦学习是一种主流的分布式机器学习框架，但

其存在单点故障、参数服务器泄露用户隐私数据风险

以及数据偏态分布下训练性能较差的问题。本文设

计一种基于超级账本的集群联邦优化模型，以超级账

本作为分布式训练隐私保护的架构基础，使用星际文

件系统存取参数，结合集群联邦学习对异构数据进行

优化，利用智能合约可信聚合参数。实验结果表明，

该模型在保护数据隐私的同时，较传统联邦学习模型

具有更好的性能。下一步将研究如何度量参与训练

客户端的贡献度，设计正向积极的激励机制提升训练

效率，扩大模型的适用范围。
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图 8 客户端测试准确率

Fig.8 Client test accuracy

图 9 Non-IID对比实验结果

Fig.9 Results of Non-IID comparison experiment
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