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基于滑动时间窗的物联网设备流量分类算法

余长宏，陆 雅，王海鑫，高 明
（浙江工商大学  信息与电子工程学院，杭州  310000）

摘 要： 现有的物联网设备流量分类方案多依赖完整的流或流的前几个数据包。依赖完整的流会使流量数据增

多，从而增加计算复杂度与存储资源的消耗，但物联网设备的存储空间与 CPU 性能都十分有限；而依赖流的前几个

数据包，若其部分数据包丢失就会导致分类效果变差。针对上述问题，提出一种基于滑动时间窗口的随机森林物

联网设备流量分类算法，利用物联网流量信息来表征各种设备的属性。首先，基于物联网设备流量时间依赖性的

特点，利用滑动时间窗口将流划分为多个时间周期为 T 的子流；然后，基于物联网设备流量的加密特性，从子流中

提取流信息与流头部的数据包信息建立特征向量；最后，基于随机森林随机抽样和随机选特征的特性构建分类模

型，以增强模型的泛化能力，进一步提高分类性能。在公开数据集 UNSW 上的实验结果表明，该算法的分类准确率

为 96.23%、精确率为 94.8%、召回率为 91.47%、F1 值为 93%，具有较好的分类效果。
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【Abstract】 Existing traffic classification schemes for Internet of Things（IoT） devices rely mostly on the complete flow

or the first few packets of the flow.If the scheme relies on the complete flow，this will lead to more data，thus increasing 

the computing complexity and storage resource consumption，however，the storage space and CPU performance of IoT 

devices are very limited； if the scheme relies on the first few packets of the flow，if some of the first several packets that 

depend on the flow are lost，the classification effect is poor. To solve these problems，this paper proposes a random forest 

traffic classification algorithm for IoT devices based on sliding time window.This algorithm uses IoT traffic information 

to characterize the attributes of various devices. First，based on the time-dependent characteristics of the flow of IoT 

devices，the flow is divided into several sub-flows with a period of T using a sliding time window. Second，based on the 

encryption characteristics of the IoT device traffic，the flow and packet information of the flow head are extracted from 

the sub-flow to establish the feature vector. Finally，a classification model is constructed based on the characteristics of 

random sampling and randomly selected features of the random forest to enhance the generalization ability of the model 

and further improve the classification performance. The experimental results on the public dataset UNSW show that the 

classification accuracy，precision，recall rate，and F1 value are 96.23%，94.8%，91.47%，and 93%，respectively， 

indicating good classification accuracy.
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0　概述  

智能终端设备已经广泛应用于多个物联网领

域［1］，如智能家居、工业 4.0 等。根据全球移动通信

系 统 协 会（GSMA）发 布 的《The Mobile Economy 

2021》报告显示，2020 年全球物联网总连接数达到

131 亿，预计到 2025 年，全球物联网总连接数规模将

达到 240 亿，年复合增长率高达 13%。

然而，接入物联网的终端设备呈现多样性与复

杂性，网络管理面临两大难题：一是不同类型的终端

接入网络后要部署的业务配置与策略不同，而只查

看设备 IP 与 MAC 地址无法得知终端的类型，不能对

终端做更精细的管理；二是物联网设备因自身与生

产厂商的原因存在很多漏洞，容易被黑客入侵，研究

表明现有的漏洞、安全补丁都与物联网设备的类型、

厂商等信息有关［2］。因此，利用物联网流量的区分

性特征对设备流量进行分类［3］是保障网络空间基础

设施安全［4］以及用户服务质量（Quality of Service，

QoS）的前提和有效手段。

物联网流量分类技术分为基于端口号分类、基

于深度包检测分类以及基于机器学习算法分类。基

于端口号分类方法是使用传输层协议的端口号进行

分类，容易实现且算法时间复杂度低，但端口跳变和

端口伪装技术的出现，导致此方法不再有效［5］，只能

用于辅助，如 MSADEK 等［6］将端口号与协议类型、

流信息相结合进行分类，获得了较好的效果；而基于

深度包检测分类［7-8］是对网络流量中数据包的有效

载荷进行细致检测，在此过程中查找与其他协议不

同的字段，运用该字段进行判别，得出对应的流量类

型，此方法准确率高但会涉及数据包的有效载荷，不

适用于需要保护隐私的场景。

近年来，学术界对基于机器学习算法分类开展

了大量研究［9］。MIETTINEN 等［10］在设备首次连接

到网络时生成的数据包流量中提取 23 个特征，作为

设备的指纹信息，使用机器学习分类模型映射到设

备类型，对 27 种物联网设备进行了测试，得到的结

果较为理想，但若设备绕过设置阶段就无法进行分

类；SALMAN 等［11］将数据包按照五元组（源/目的地

址、源/目的端口、协议号）进行分流，选取每个子流

的前 16 个数据包，提取数据包大小、包到达时间间

隔（Inter-Arrival Time，IAT）、数据包方向以及传输协

议 这 4 个 特 征 ，结 合 随 机 森 林 、卷 积 神 经 网 络

（Convolutional Neural Network，CNN）等算法对设备

进行分类，获得了较好的分类效果，但该方法依赖流

的前 N 个数据包，即早期流量，若早期流量丢失就会

导致分类效果不理想。MEIDAN 等［12］从完整的 TCP

会话（从 SYN 至 FIN）中提取特征，利用随机森林构

建分类模型以确保是白名单上的设备才能进行连

接，从而保护网络安全，但该方法依赖完整流，从而

使得流量数据较多，分类消耗时间较长，而网络设备

的存储空间与 CPU 性能都十分有限［13］。此外，在实

际应用中，需要在流结束前实施安全策略以保障网

络安全。

针对上述问题，本文提出一种基于滑动时间窗

口的随机森林物联网设备流量分类算法，该算法利

用物联网流量信息来表征各种设备的属性。首先，

基于物联网设备流量时间依赖性的特点，利用滑动

时间窗口将流划分为多个时间周期为 T 的子流；然

后，由于 Garter 报告显示 2019 年 80% 以上的网络流

量已经加密，应避免从数据包的有效载荷中提取特

征，因此从子流中提取流信息与流头部的数据包信

息，并对提取的数据包信息运用一阶统计特征建立

特征向量；最后，基于随机森林随机抽样和随机选取

特征的特性构建分类模型，以提高分类模型的精确

率与泛化能力，该模型采用多数投票方法对滑动时

间窗口内的物联网设备流量进行分类。本文在公开

数据集 UNSW［14］上进行实验，验证所提算法能够在

保护用户隐私的前提下实现较好的分类效果。

1　物联网设备流量分类算法  

物联网设备流量分类流程如图 1 所示，主要由

流量采集、数据预处理、特征提取、分类预测等 4 个

部分组成。

图 1　物联网设备流量分类流程

Fig.1　IoT device traffic classification procedure
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首先设定时间间隔为 T 的滑动时间窗口，然后

对滑动时间窗口内的数据集进行特征提取，最后选

取随机森林构建分类模型，使森林中的每一棵决策

树对特征向量进行决策与分类，采用多数投票法得

到最终分类结果。

1.1　流量采集　

BARNETT 等［15］总结了主动探测与被动监听的

优缺点：主动探测会消耗被探测对象的资源但不需

要布置检测服务器，常用于对某一网域外的设备进

行分类；而被动监听不会消耗被探测对象资源，并且

能够发现一些间隙性和被阻塞的设备和服务，但其

使用范围与监测服务器布置的范围有关，常用于对

当前网络环境中的设备进行分类。基于被动监听对

探 测 对 象 影 响 较 小 的 特 点 ，本 文 在 网 关 上 部 署

Wireshark 收集当前网络环境中所有物联网设备产

生的流量，并将收集的网络流量导出到 csv 文件，以

便于后续的数据操作。

使用集合 S 表示采集到的物联网设备流量，即：

S ={P 1 P 2 P n } （1）

在式（1）中，P n 表示第 n 个数据包的信息，即：
P n ={P n

time P
n
size P

n
eth_src P

n
eth_dst P

n
ip_src P

n
ip_dst 

P n
port_src P

n
port_dst P

n
ip_pro P

n
other } （2）

其中：P n
time 表示数据包发送或接收的时间戳；P n

size 表

示数据包的长度；P n
eth_src、P n

eth_dst 分别表示设备的源与

目标 MAC 地址；P n
ip_src、P n

ip_dst 分别表示数据包的源与

目标 IP 地址；P n
port_src、P n

port_dst 分别表示数据包的源与目

标端口号；P n
ip_pro 表示流量使用的网络协议；P n

other 表示

捕获到但未使用的流量信息。

设网络空间中有 M 台设备 d1 d2 dm   (1 ≤
m ≤ M )，由于设备具有唯一的 MAC 地址，因此可使

用 P n
eth_src、P n

eth_dst 从混合流量中提取出各设备流量。将

具 有 相 同 五 元 组 的 流 量 称 为 流 ，因 此 可 使 用

P n
ip_src、P n

ip_dst、P n
port_src、P n

port_dst、P n
ip_pro 进行分流，即：

S ={S 1
d1
S 1

d2
S 1

d3
S 2

d1
S 2

d2
S 2

d3
S j

dm - 2
S j

dm - 1
S j

dm
}（3）

其中：S j
dm
表示设备 dm 中具有相同源/目的端口、源/目

的 IP 地址与协议的第 j条流的流量。

1.2　数据预处理　

MIETTINEN 等［10］利用设备第一次连接到网络

时产生的数据包流量对设备进行分类，虽然得到的

结果较为理想，但若设备绕过设置阶段就无法进行

分类；BEZAWADA 等［16］对 MIETTINEN 等［10］的方法

进行了改进，他们研究发现物联网设备每个会话的

平均包数为 5±1 个，并且任意 5±1 个数据包就能表征

设备属性，即依赖这些数据包就能较好地对设备进

行分类，因此按 5 个数据包进行分组，每个数据包提

取 20 个特征，所提出的方法分类效果较好且不会因

错过设置流量而导致分类失败，更具安全性。但如

图 2 所示，各个设备产生单个数据包所需要的平均

时间有较大差异，如 Dropcam 设备为相机类型，具有

频繁产生流量的特点，采集 5 个数据包流量仅需要

1.9 s，而 Smoke Alarm 设备为报警器，其只在特定时

间产生流量，因此产生数据包的间隔时间较长，这使

得捕获流量的过程较为繁琐，计算与内存资源大幅

增加［17］。

由于网络流量是按时间序列［18］递增排序的，因

此在提取特征前，基于时间间隔对流量进行分割是

可行的。本文采用滑动时间窗口对流量进行分割，

以设备 dm 流量第 j条流的分割为例，即：

S j
dm
={s0 - T

dm
s1 - (T + 1)

dm
s2 - (T + 2)

dm
si - (T + i)

dm
} （4）

其中：si - (T + i)
dm

表示设备 dm 在 i至 i + T 窗口内的流量。

S j
dm
流量分割过程如图 3 所示，即从流生命周期

的任一点捕获时间间隔为 T 的流量，这使得分类器

能在流的任意处捕获时间间隔为 T 的流量数据包从

而实现分类。

1.3　特征提取　

网络流量可以从包级、流级、主机级等角度提取

大量的特征。基于物联网设备流量加密的特性，本

文主要从包和流 2 个角度提取特征，这 2 类特征不涉

及数据包有效载荷，能够较好地保护用户隐私［19］。

1）包信息

PENG 等［20］研究发现利用数据包大小对流量分

类有较好的效果；WANG 等［21］分别以数据包 IAT、数

据包大小以及两者结合作为特征对网络流量进行了

图 3　S j
dm
流量分割过程

Fig.3　S j
dm

 traffic splitting process

图 2　设备产生单个数据包的平均时间

Fig.2　The average time for the device to generate 

a single packet
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研究。在 Auckland 与 UNIBS 数据集上分别使用 5 种

分类器进行实验，结果表明，使用数据包大小作为特

征的分类效果明显优于使用 IAT 进行分类的效果，

虽然 2 个特征结合获得的分类效果最好，但与单独

使用数据包大小的分类效果相差较小，而较少的特

征维数可以减少网络流量的存储空间以及降低算法

的计算开销［22］，此外 IAT 比较容易受到网络环境的

影响，因此，本文在包信息方面只选用数据包大小作

为特征。

图 4 的箱线图显示单个数据包包长在各个设备

上的分布情况，从中可以看出，单个数据包包长对流

量分类并没有明显作用，因为物联网设备流量由信

令流量以及与用户的交互流量构成［14］，而不同设备

产生信令流量的数据包包长可能相同，所以需要研

究数据包大小的统计信息。为了降低计算复杂度，

本文选用一阶统计特征，即平均值、方差、标准差、最

大值、最小值、包长和、中位数以及众数，描述数据包

大小的集中与离散程度。

2）流信息

选取每条样本中流的协议种类作为特征。从流

量中提取特征的流程如算法 1 所示。

算法 1 特征提取算法

输入  设备dm第 j条流的流量S j
dm

={s0 - T
dm

，s1 -(T + 1)
dm

，s2 -(T + 2)
dm

，⋯，

si - (T + i)
dm

} 

输出  提取的设备 dm 第 j条流的特征集合 featureList

1.featureList =[] //记录设备 dm 第 j 条流所有窗口的特征  

//集合

2.for flow in Sj
dm

 do

3.feature =[]//记录当前滑动时间窗内子流的特征集合

4.pSize =[]//记录当前窗口内数据包大小集合

5.pNum = 0//记录当前窗口内数据包个数

6.//获取当前流的流信息特征

7.fFeature = flow.getFlowfeature()

8.for packetinflow do

9.pSize.append(packet.size())

10.pNum + +

11.end for

12.//获取当前窗口内的数据包大小的一阶统计特征集合

13.pFeature = getStatisticalvalue(pSize，pNum)

14.feature =[fFeature，pFeature]

15.featureList.append(feature)

16.end for

17.return featureList

特征提取算法以完成数据预处理后的流量 S j
dm

作为输入，最终得到设备 dm 第 j 条流的流量特征集

合，其中假设 S j
dm
有 w 个窗口。由于本文采用的是基

于时间的滑动窗口，窗口内的数据包个数并不是固

定的，因此需要同时记录当前窗口内的数据包个数

pNum 与数据包大小 pSize，以便后续计算包大小的

一阶统计特征（算法第 13 行），计算完成后将单个窗

口内的流信息特征与包信息统计特征结合，添加至

featureList 中，最后返回结果。因此，特征提取的时

间复杂度为 O(wn)。

1.4　分类模型构建　

为了对不同的物联网设备进行分类，提出一种

基于随机森林的分类算法，其在 Bagging 基础上进行

了强化，通过组合多个弱分类器，即 CART 决策树，

最终预测结果通过多数投票法确定。随机森林的随

机采样和随机选特征特性，使得整体模型的结果具

有较高的精确度和泛化能力［23］。 SHAHID 等［24］、

PINHEIRO 等［25］、SALMAN 等［11］使用多种算法构建

模型对网络流量进行分类，结果均表明随机森林的

分类效果优于其他分类器。图 5 为随机森林模型架

构，随机森林的分类主要分为 3 个步骤，即数据输

入、分类器训练以及分类结果预测。

图 5　随机森林模型

Fig.5　Random forest model

图 4　单个数据包包长分布

Fig.4　Packet length distribution of a single data packet
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1）数据输入

D ={(x1 y1 )(x2 y2 )(xq yq )}表示包含 q 个样

本的数据集，y = (y1 y2 yq )，每个样本由 d 个属性

描述，则某一滑动时间窗口内设备 dm 流量 si - (T + i)
dm

可表

示为 (xq yq )，每个样本 xq = (xq1 xq2 xqd )是 d 维样本

空间中的一个向量。数据输入阶段按比例将样本数

据集 D 分为训练数据集 D train 与测试数据集 D test，利用

D train 对模型进行训练，在 D test 上进行测试，以衡量分

类器的性能指标。

2）分类器训练

对于 n 个子训练集，分别训练 n 个决策树模型。

对 单 个 决 策 树 模 型 hi，随 机 抽 取 特 征 参 数 为 x' =

(x11 x22 xqd' )，其中 d' 为 d 的取整。将 (x'y)作为

相应决策树的输入，节点分裂时选择 Gini 系数最小

的特征进行分裂。每棵决策树都会决策出一个类向

量结果，随后综合所有决策树的结果，取其均值，生

成每片森林的最终决策结果。

3）预测

在分类器的预测阶段，学习器 hi 将从物联网设

备类别标记集合{d1 d2 dM }中预测出一个类别，

本文采用多数投票法，将 hi 在样本 x 上的预测输出表

示 为 一 个 M 维 向 量 (h1
i (x)；h2

i (x)；；hM
i (x))，其 中

hj
i (x)为 hi 在类别标记 dj 上的输出：

H (x)=
ì

í

î

ïïïï

ïïïï

dj ∑
i = 1

n

hj
i (x)> 0.5∑

k = 1

M ∑
i = 1

n

hk
i (x)

reject 其他

（5）

若某标记得票数大于 50%，则预测为该标记，否

则拒绝预测，这增强了分类的可靠性。但考虑到在

物联网环境下的设备需要分类器提供预测结果以便

后续部署服务策略或实施安全措施，因此，将此方法

退化为相对多数投票法，即：

H (x)= d
argmax

j
∑
i = 1

n

hj
i (x)

（6）

2　实验及结果分析  

2.1　实验环境　

为了评估本文所提算法的分类性能，将物联网

设 备 流 量 分 类 器 部 署 在 带 有 Intel® CoreTM i5-

72000U、NVIDIA GeForce 940MX 以 及 CUDA 

11.6.106 driver 的 Windows 工作站上。在 Windows

工作站上安装了 Windows 10。随机森林模型使用

Scikit-Learn 框架实现。

2.2　实验数据源　

采用 UNSW［14］数据集，在新南威尔士大学网关

处部署了 tcpdump 软件捕获流量，使用 kmod-usb-

core 和 kmod-usb-storage 软件存储流量数据，持续时

间为 2016年 9月 23日—2016年 10月 12日，总计 21个

物联网设备。图 6为样本分布。物联网设备涵盖多个

主流厂家，如 Belkin、Withings、Samsung等。

2.3　分类性能指标　

准确性是评判分类效果的重要标准，包含准确

率、精确率、召回率、F1 值 4 个度量指标，分别如

式（7）~式（10）所示，其中 TP、TN、FP、FN 分别表示 TP、

TN、FP、FN，分类关系如图 7 所示。

1）准确率，用于判断模型总正确率，计算式为：

A accuracy =
TP + TN

FP + FN + TP + TN

（7）

2）精确率，相对于模型预测的结果而言，计算

式为：

P precision =
TP

TP + FP

（8）

3）召回率，相对于真实结果而言，计算式为：

R recall =
TP

FN + TP

（9）

4）F1 值，精确率和召回率的调和均值，越高代表

模型性能越好，计算式为：

F 1 =
2 ´ P precision ´ R recall

P precision + R recall

（10）

图 7　样本分类情况

Fig.7　Sample classification

图 6　样本分布

Fig.6　Sample distribution
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2.4　实验结果与分析　

设置滑动时间窗口 T=3 s，随机森林树的数量为

10，最大深度为 25。根据上述流量分类算法，共有

858 015 个样本。将设备样本的 80% 作为训练集

D train，剩余 20% 作为测试集 D test。利用 D train 对模型进

行训练，在测试集 D test 上进行测试，算法分类效果如

表 1 所示，实验结果显示，该算法的平均精确率为

95%，平均召回率为 91%，平均 F1 值为 93%，具有较好

的分类效果。

UNSW［14］数 据 集 中 Samsung、TP-Link、Belkin

这 3 个厂家分别有 2 个不同的设备，Withings 厂家

则有 3 个不同的设备，各项性能度量指标如图 8
所示，可以看出，Samsung 与 TP-Link 厂家的不同

设备均具备较好的分类效果，而 Belkin 与 Withings

稍有不足。

图 9 为各类设备的混淆矩阵（其序号对应表 1 中

的“序号”），混淆矩阵能够更好地显示分类的错误，

矩阵中的第 i 行第 j 列表示将第 i 种设备错误标识为

第 j 种设备的样本占比，颜色越深代表样本数越多，

对角线位置的方块颜色越深而其余位置方块颜色越

表 1　算法分类效果  

Table 1　Algorithm classification effect %

序号

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21

平均值

设备名称

Smart Things

Amazon Echo

Netatmo Welcome

TP-Link Day Night Cloud Camera

Samsung SmartCam

Dropcam

Insteon Camera

Withings Smart Baby Monitor

Belkin Wemo Switch

TP-Link Smart Plug

iHome

Belkin Wemo Motion Sensor

NEST Protect Smoke Alarm

Netatmo Weather Station

Withings Smart Scale

Blipcare Blood Pressure Meter

Withings Aura Smart Sleep Sensor

Light Bulbs LiFX Smart Bulb

Triby Speaker

PIX-STAR Photo-frame

HP Printer

精确率

97
80
95

100
100

99
98
87

100
100

96
100

99
97

100
100

79
100

94
99
71
95

召回率

98
94
73

100
100

97
95
79
76
98

100
82
97

100
90
97
81

100
96
86
82
91

F1 值

98
86
83

100
100

98
97
83
86
99
98
90
98
99
95
99
80

100
95
92
76
93

图 8　相同厂家不同设备性能对比

Fig.8　Performance comparison of different equipments 

from the same manufacturer
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浅，则代表分类器的准确性越高。结合混淆矩阵分

析，分类器将 Withings Smart Scale（序号 15）误判成

Withings Smart Baby Monitor（序号 8）的值占比为

9%，而剩余 3 家厂商的设备虽然存在误判，但大多都

误判为具有相同流量类型的设备，如 UNSW［14］将

Belkin Wemo Switch（序号 9）与 iHome（序号 11）设备

归属于 Switch & Trigger 类型，相同类型的流量在一

定程度上有相似性［26］。综上所述，该分类算法能够

较好地区分相同厂家的不同设备。

2.5　对比分析　

2. 5. 1　流量分类算法对比　

文献［25，27］算法均使用了 UNSW［14］数据集且

均基于随机森林算法建立分类模型，因此，将本文算

法与这 2 种分类算法的性能度量指标进行对比，结

果如表 2 所示。

图 10 为本文与文献［27］测试的各个设备分类

效果的对比，其中“设备序号”对应中表 1 中“序号”。

由图 10 可知，文献［27］的实验方案未检测到 TP-

Link 厂 家 设 备（序 号 4、10）、NEST Protect Smoke 

Alarm（序 号 13）、Withings Smart Scale（序 号 15）、

Blipcare Blood Pressure Meter（序号 16）与 PIX-STAR 

Photo-frame（序号 20）这些设备的精确率、召回率与

F1 值。原因是文献［27］只采用设备连接后 10 min

内的流量作为样本数据，但如图 11 所示的 3 个设备，

其只在有限的时间段产生流量 ，如 NEST Protect 

Smoke Alarm设备只在上午9∶12—  9∶13产生流量，其余

时间均未产生流量，故文献［27］未检测到这些设备

的分类效果。而本文采用滑动时间窗口采集流量，

可在流生命周期的任一时刻捕获时间周期为 T 的数

据包实现分类，本文模型的整体分类效果与各设备

的分类效果均有提升，即使是对图 11 显示的这类只

在有限时间内产生流量的设备也有较好的分类效

果。但本文选取的特征向量维数略多且在此基础上

进行了统计分析，因此，本文算法消耗的计算资源有

所增长，更适用于需要对物联网设备精确分类的

场景。

图 10　各设备分类效果对比

Fig.10　Comparison of each equipment classification effect

表 2　流量分类效果对比  

Table 2　Comparison of traffic classification effect

算法

本文算法(21 类)

本文算法(14 类)

文献[25]算法

文献[27]算法

准确率/%

96.23
98.00
96.00
82.00

召回率/%

91.47
94.00
96.00
67.00

F1 值/%

93
96
96
74

运算时间/s

20
—

—

18

图 9　混淆矩阵

Fig.9　Confusion matrix
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文献［25］只提取一个包信息特征，即数据包

长度，利用时间窗口内数据包长度的平均值、标准

差以及总和构成特征向量，并将原有的 21 类设备

归纳为 14 类，即将 Netatmo Welcome、TP-Link Day 

Night Cloud Camera、Samsung SmartCam、Dropcam、

Insteon Camera 以 及 Withings Smart Baby Monitor

归 纳 为 Camera 类 型 ，Belkin Wemo Switch、TP-Link 

Smart Plug 以 及 iHome 归 纳 为 Switch & Trigger 类

型 ，其 余 不 变 ，分 类 效 果 如 表 2 所 示 ，本 文 在 文

献［25］算 法 的 基 础 上 增 加 了 流 信 息 ，因 此 与 文

献［25］算法相比分类模型准确率较高，表 3 显示

了流信息对分类效果的影响，实验结果显示流信

息特征对提高分类的准确率、精确率与 F1 值有一

定的价值。

2. 5. 2　分类模型对比　

为研究本文提出的流量分类算法在不同分类模

型上的分类效果，利用支持向量机（Support Vector 

Machine，SVM）、K 近邻（K-Nearest Neighbor，KNN） 

算法、决策树、随机森林这 4 种不同类别的分类模型

构建物联网设备流量分类器，使用同一数据集进行

训练，结果如表 4 所示。

如表 4 所示，4 种模型对设备分类均有较好的效

果，但 SVM 与其他 3 种模型相比，模型的训练时间过

长。虽然决策树的模型训练时间最短，但决策树容

易产生一个过于复杂的模型并且数据中的微小变化

可能会导致完全不同的树生成，该模型在实际应用

中容易产生过拟合。而随机森林是先从基决策树节

点的属性集合中随机选择一个属性子集，再从此子

集中选择一个最优属性进行划分，随机采样和随机

选特征使得模型具有较高的精确度和泛化能力，能

有效避免过拟合。此外，随机森林的模型训练时间

在可接受范围内，因此随机森林是优选的分类模型。

2. 5. 3　时间窗口大小对比　

本文根据流量时间依赖性的特点，基于滑动时

间窗口将流量划分为多个时间周期为 T 的子流，并

从子流中提取特征，T 的取值与分类效果有一定的关

系。因此，基于随机森林构建分类器，研究不同时间

窗口 T 对分类效果的影响，结果如图 12 所示。当 T=

1 s 时分类的准确率、精确率、召回率以及 F1 值分别

为 87.7%、87.84%、87.67%、88%，其分类效果明显低

于较大 T 值的情况，分类效果在 T=5 s 时达到最优，

即 准 确 率 为 97.06%、精 确 率 为 95.3%、召 回 率 为

91.95%、F1 值为 93%，之后准确率出现了下降。从中

可知：时间窗口过小会使每个窗口内的特征保持稳

定，导致分类效果不理想；而时间窗口过大会导致流

量在每个窗口内的流量特征相似，并且因窗口的增

大，最终获得的训练集与测试集会相应减少，从而对

分类效果产生负面影响。

表 3　流信息对比  

Table 3　Flow information comparison %

特征向量

流信息特征

无流信息特征

准确率

98
96

精确率

98
96

召回率

94
94

F1 值

96
95

图 11　流量统计图

Fig.11　Traffic statistics diagram

表 4　分类模型对比  

Table 4　Classification model comparison

模型

决策树

随机森林

KNN

SVM

准确率/%

96.00
96.23
95.68
93.15

精确率/%

95.8
94.8
87.0
93.0

召回率/%

90.30
91.47
85.00
86.15

F1 值/%

93
93
86
89

训练时间/s

2.10
12.23

6.50
7 865.00
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此外，由于分类器是通过捕获时间周期为 T 的

流量进行分类的，T 会影响分类的实时性与线上部署

开销，其中实时性是对整个分类过程花费的时间进

行的度量，即特征获取时间与分类器分类时间之和，

而部署开销［28］指时间开销、计算开销与存储开销。

随着 T 的增加，窗口内的数据包数量增加，从而增加

了流量的存储空间与特征计算开销，使得实时分类

变得困难。较小的 T 值有助于减少存储消耗与分类

时间，而较大的 T 值有助于获得良好的分类效果，如

何在两者之间进行权衡，有待进一步研究。

3　结束语  

网络空间中的物联网设备数量一直呈不断增加

的趋势，有效的物联网设备流量分类算法对管理物

联网设备以及预警物联网设备潜在威胁有较强的实

用意义。本文使用基于滑动时间窗口的随机森林分

类算法对物联网设备进行分类，可在流生命周期的

任一时刻捕获时间周期为 T 的数据包实现分类。通

过 UNSW 数据集对物联网设备进行评估，实验结果

表明，模型分类准确率为 96.23%、召回率为 91.47%、

精确率为 94.8%、F1 值为 93%，具有较好的分类效果。

由于 UNSW 数据集中设备种类有限，本文只对部分

物联网设备进行了研究，设备分类也仅限于已知设

备。未来的工作将研究更多类型的物联网设备，并

探究对未知物联网设备的分类技术。此外，还将评

估所提方案在不同网络环境下的部署开销与实时

性，以测试其在高速网络环境中的实用性，更好地服

务于网络空间安全管理。
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