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联盟链高效存储访问控制方案

黄保华，郑慧颖，屈 锡，陈宁江
（广西大学  计算机与电子信息学院，南宁  530004）

摘 要： 联盟链平台上的超级账本 Hyperledger Fabric 提供了通道机制对数据进行隔离保护，但通道内部节点可随

意获取链上数据且存在管理中心化的问题，使得联盟链面临数据泄露、访问权限无法更新等安全问题。为了解决

以上问题，提出基于密文 -策略属性基加密算法的联盟链高效存储访问控制方案。针对访问策略及节点权限更新

问题，创建数据链和属性集链，实现数据链上所有节点的属性更新，利用数据库进行访问策略更新并存储访问策略

的历史修改记录。修改 Hyperledger Fabric 提供的 Fabric-CA 组件，提高节点属性私钥生成与分发过程中的安全性。

设计星际文件系统的存储数据分块优化和数据请求协商机制，并使用 SM4 算法加密数据，实现数据的高效安全存

储。测试结果表明，与 TABE-DAC 方案相比，该方案的访问控制和数据存储时间分别降低了 100~200 ms 和 1~2 s，

在保证较高安全性的同时具有更高的运行效率。
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【Abstract】 The alliance chain platform Hyperledger Fabric provides a channel mechanism to isolate and protect data，

but the nodes inside the channel can retrieve data on the chain at will and management is centralized， which means 

alliance chain faces security problems such as data leakage，confusion of node access rights， inability to update access 

rights，and centralization of data storage. To address the above issues，an efficient storage access control scheme for 

alliance chain based on Ciphertext-Policy Attribute-Based Encryption（CPABE） algorithm is proposed. To address the 

issue of updating access policies and node permissions，a data chain and attribute set chain are created to achieve 

attribute updates for all nodes on the data chain. A database is used to update access policies and store historical 

modification records of access policies. By modifying the Fabric-CA component provided by Hyperledger Fabric，the 

security of node attribute private key generation and distribution process is improved. In this scheme，the storage data 

partitioning optimization mechanism and data request negotiation mechanism of the Inter Planetary File System（IPFS）

are designed，and the SM4 algorithm is used to encrypt the data，achieving efficient and secure storage of the data.The 

test results show that compared with the efficient Traceable Attribute-Based Encryption scheme with Dynamic Access 

Control based on blockchain（TABE-DAC） scheme，the access control and data storage time of this scheme are reduced 

by 100-200 ms and 1-2 s，respectively，ensuring greater security while maintaining higher operational efficiency.

【Key words】 alliance chain；Attribute-Based Encryption（ABE）；Inter Planetary File System（IPFS）；access control；

SM4 algorithm
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0　概述  

区块链是一种多方参与、按照时间序列存储的

分布链式结构的数据库，降低了信任成本，有效避免

了中心化服务器单点崩溃风险，但在区块链上所有

交易数据是公开的，可能导致用户隐私信息泄露。
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为了确保隐私数据不被非授权者使用，须对区块链

上 的 数 据 实 施 灵 活 的 访 问 控 制 。 超 级 账 本

Hyperledger［1］是一个由 Linux 基金会发起的区块链

开源项目，致力于推进区块链数字技术和交易验证。

Hyperledger Fabric 提供了建立通道的功能，通过通

道技术实现不同通道中数据的相互隔离，然而在这

种机制下的区块链仍然存在安全风险。因为对于通

道内的节点而言，链上数据是公开透明的，无法阻止

数据的泄露，对于一些只能在小范围内公开的数据，

Hyperledger［1］中利用数据对称加密上链、授权组织

节点进行传递明文数据的解决方案仍存在密钥分发

存储困难、访问控制粒度过粗等问题。若创建多个

通道实现节点间的隔离，则会大幅增加通信时间消

耗，降低获取数据的灵活性；若数据访问策略发生更

改，则会增加通道内节点加入退出的时间消耗。

联盟链是由多个组织共同维护的小范围内公开

的区块链系统。联盟链虽然限制了参与维护节点的

范围，但是并不是所有数据都能够被所有节点访问。

在实际应用中，各组织间不能达成互信，组织内员工

的权限也是分级的且会发生变化，数据的访问权限

也会发生变化。这使得数据的访问权限也须进行详

细划分且支持更新，同时需要更快速高效的算法来

提升工作效率。目前，联盟链访问控制方案采用的

访问控制方案主要有传统和基于区块链的联盟链访

问控制方案两种。传统联盟链访问控制方案主要包

括基于角色的访问控制（Role-Based Access Control，

RBAC）、基 于 属 性 的 访 问 控 制（Attribute-Based 

Access Control，ABAC）、基 于 使 用 控 制（Usage 

CONtrol，UCON）模型的访问控制和基于权能的访

问 控 制（Capability-Based Access Control，CapBAC）

方案。基于区块链的联盟链访问控制方案有传统访

问控制模型与区块链技术的结合方案、基于组策略

的访问控制方案和基于智能合约的访问控制方案。

但上述方案存在数据泄露、节点访问权限无法更新、

数据存储中心化等安全问题。此外，星际文件系统

（Inter Planetary File System，IPFS）也存在解析和下

载瓶颈［2］、I/O 操作高延迟等问题。

针对联盟链超级账本目前存在的访问控制、数

据存储等问题，本文结合 IPFS 和联盟链，从优化

IPFS 存储性能和联盟链访问控制方法两方面出发，

提出一个联盟链高效存储访问控制方案，根据部署

在区块上的访问策略与访问节点的属性进行权限验

证，利用 IPFS 实现数据分布式存储。

1　相关技术  

1.1　区块链　

区块链［3］使用加密技术保障信息安全，是一种

由点对点网络（Peer to Peer，P2P）、加解密、分布式存

储等技术融合而来的技术。根据区块链参与方数量

和范围进行分类，区块链可以分为公有链、联盟链和

私有链。联盟链是介于公有链和私有链之间的一种

特殊的区块链类别，可以看作是特殊的私有链，是由

多个组织共同维护的小范围内公开的区块链系统，

为多个组织机构提供区块链服务。链上数据只能由

这些组织控制的节点记录并获取，使得数据在可控

范围内共享，且由于参与节点数较公有链少很多，因

此交易速度较快。

JEMEL 等［4］利 用 属 性 基 加 密（Attribute-Based 

Encryption，ABE）算法，通过节点验证访问者，在引

入有生命周期的访问授权的同时不增加更新成本。

YAN 等［5］提出 ANAC 机制，利用授权用户与数据拥

有者之间的关系来控制访问，设计门限秘密共享方

案和通用访问结构，实现公证和自治。GAO 等［6］采
用策略和属性隐藏，通过 ElGamal 实现 CP-ABE 密

钥 获 取 中 的 隐 私 保 护 。 徐 俊 伟 等［7］通 过 优 化

Hyperledger Fabric 联盟链平台超级账本中的 Fabric-

CA 模块，实现 CP-ABE 中节点属性密钥的动态生

成，对属性密钥使用非对称加密实现安全分发。汪

金苗等［8］采用多授权中心的 ABE 方案，各授权中心

负责生成部分属性对应私钥构件，且由多个节点轮

流担任授权中心。然而，上述方案没有考虑用户属

性更改后的数据访问权限更改问题，不支持属性

更新。

YU 等［9］使用一个可编辑的密钥链和一个标准

的数据链，实现数据存储和访问控制管理的解耦，将

变色龙哈希（Chameleon Hash，CH）集成到区块链，

提出一种新的验证方案。邱云翔等［10］将访问策略与

所有节点属性通过智能合约部署在区块中，解决权

限集中的问题。上述方案针对区块链的访问控制问

题，通过属性基加密方法实现细粒度访问控制，然而

仍存在双链结构过于复杂、区块过多降低系统效率

等问题。

1. 1. 1　Fabric-CA　

Fabric-CA 是实现 Fabric 中成员服务的组件，主

要功能为：1）给各实体注册和登记身份；2）给各实体

发放身份证书；3）给各交易发布交易证书；4）更新和

撤销证书。

1. 1. 2　Fabric 交易流程　

Fabric交易流程如图 1 所示，具体步骤如下：

1）客户端（Client）调用成员服务注册、登记，获

取身份证书。

2）客户端向区块链发送一个交易提案，将本次

交易用到的合约相关参数和签名等信息发送给背书

节点（Endorse Peer）。

3）背书节点在收到提案后，验证交易提案上的

节点签名，并确定提交者是否有权限（此处调用访问

控制方案），同时按照背书策略模拟执行，发送给客

户端签名后的模拟结果。

4）客户端判断签名后的模拟结果与预期结果是

否相同并确定是否根据该结果执行交易提案。如果

结果不相同，则终止提案，否则继续将收到的结果打

包签名发送给排序节点（Orderer）。

38

计
算

机
工

程

ww
w.
ec
ice

06
.co

m



第 49 卷  第 8 期 黄保华，郑慧颖，屈 锡，等：联盟链高效存储访问控制方案

5）排序节点验证背书节点签名，之后对交易进
行排序，按照区块的生成策略，打包成区块，然后发
给提交节点（Committer Peer）。

6）提交节点在收到区块后，校验区块中的交易，
检查交易依赖的 ReadSet 和 WriteSet 是否与区块链
世界状态一致，若一致，则将区块上链，并修改最新
状态（所有键的最新值）。

1.2　属性基加密

ABE 算法将属性集与访问策略加入用户私钥和
密文中，解密过程就是属性集与访问策略匹配的过
程，匹配成功即完成解密。ABE 算法的优势为：与传
统公钥加密算法不同，不需要留存每个用户的公钥，
然后在加密得到各自的密文后分别发送给对应用
户，这极大地减少了存储和计算时间。

ABE 方 案 分 为 密 钥 策 略 属 性 基 加 密（Key-

Policy ABE，KP-ABE）和 密 文 策 略 属 性 基 加 密
（Ciphertext-Policy ABE，CP-ABE）。KP-ABE 方案对
策略进行一系列的计算生成密钥，通过访问策略得
到解密密钥。CP-ABE 通过访问策略加密明文，对属
性进行一系列的计算生成密钥，当且仅当访问策略
与属性集相符时完成解密。因为在 CP-ABE 中，数
据拥有者可以预设访问策略，使拥有对应属性的数
据使用者才能访问数据，并提供属性级的访问控制
粒度及数据加密存储与数据细粒度共享，适用于公
有云环境。CP-ABE 方案流程一般包括初始化、私钥
生成、加密、解密等 4 个步骤，公式化描述如下：

1）Setup(1λ )® (PKMK)：初始化函数，输入随机

选取的安全参数，输出公共参数 PK 和主密钥 MK。
2）KeyGen (AMKPK)® (ABESK )：私钥生成函

数，输入节点属性集 A、主密钥 MK 和公共参数 PK，
输出节点属性私钥 ABESK。

3）Encrypt (PTPPK)® (CT)：加密函数，输入明

文 PT、访问策略 P 和公共参数 PK，输出密文 CT。
4）Decrypt (CTPKABESK )® (PT)：解密函数，输

入密文 CT、公共参数 PK 和节点属性私钥 ABESK，输
出明文 PT。
1.3　星际文件系统　

IPFS 由 BENET［11］在 2014 年 提 出 。 DANIEL

等［12］、HUANG 等［13］和 JOVOVIĆ等［14］对 IPFS 架构进
行详细描述。VAGHELA 等［15］将 IPFS 的存储地址存
入区块链，保证数据的可信度和不可篡改性。 IPFS

在区块链中的应用可以减小区块链中存储的数据规

模，将文件存储在无须信任的多个节点中，具备文件

去重和查看文件历史版本的功能，有效避免了中心

化存储存在的一些安全问题和限制，提升了服务效

率，降低了服务成本。

IPFS 的 优 势 为 ：1）哈 希 值 作 为 内 容 标 识 符

（Content Identifier，CID）很容易实现数据完整性校

验和检索；2）根据 CID 查找到数据后，直接计算数据

哈希值，避免数据篡改；3）数据哈希值与数据是一一

对应的，可以用来去除重复，减少存储浪费；4）多节

点共同参与，避免单点故障，保护数据不易被丢失和

损坏。

文献［16］使用面向代理的方法将 IPFS 和区块

链相结合，并通过问答系统进行实现。文献［17］提

出一个以患者为中心的框架，患者使用私钥解密病

历记录，无须所有节点都存储完整的区块链，利用

SHA-256 获取文件在 IPFS 上的存储地址。文献［18］
利用以太坊智能合约和代理重加密实现分布式的多

方授权，引入声誉机制对节点进行行为评级，通过

IPFS 为代理提供加密的对称密钥和数据。文献［19］
使用 ABE、MA-ABE、IPFS 和以太坊构建 B-BOX 存

储系统，定义组织网络和区块链网络，一个组织可以

加入组织网络并成为 IPFS 系统的一部分，具备去中

心化、数据安全性、数据不可篡改性、对用户公开透

明等特点。文献［20］利用 IPFS 保证数据安全存储，

将具有多值属性的与门作为访问结构，可验证关键

字搜索，提高搜索效率并跟踪病历来源，但不能撤销

过期用户。文献［21］提出一种基于 IPFS 的区块链

大数据存储方法，通过将大于 100 MB 的数据存储在

IPFS 上，解决区块链中大型文本数据的交易性能低

下问题。文献［22］为医护人员提供了可在急救时获

得患者病历的紧急访问机制，并利用 IPFS 存储 URL

和节点用于安全通信的公钥。文献［23］使用修改后

的 IPFS 软件来强制执行预定义的访问控制列表，结

合 PKI 和区块链技术来共享公钥和私钥。文献［24］
提出设计准则以评估所考虑的不同技术的充分性，

可辅助研发人员设计新的分布式系统。文献［25］提

出一个基于超级账本的 PCHDM 框架，利用 IPFS 提

高了可伸缩性和互操作性。但上述方案都只是对

IPFS 的应用，并没有提出对 IPFS 性能等缺陷的改进

方法。

文献［26］研究 IPFS 结构，表明该结构在健壮性

和抵抗 Sybil 攻击方面具有较大优势，但在性能和查

询隐私方面有待改进。文献［27］阐述 IPFS 在隐私

保护方面的局限性，用户可以付费使用 IPFS 提供的

Pinning 服务以固定重要数据来实现数据持久性，同

时提高了数据检索速度。文献［28］评估 IPFS 在专

用网络上的读写操作的性能和影响因素，指出影响

写性能的因素主要是 I/O 磁盘操作，影响读性能的因

素有网络通信、对接收到的数据块的本地处理和

IPFS 查找节点的时间，IPFS 在大文件上的读写性能

图 1　Fabric交易流程

Fig.1　Fabric transaction process
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有待进一步改进。文献［29］介绍 IPFS 核心特性，结

合多种网络协议和 P2P，为实现去中心化云存储奠

定了基础，并指出 IPFS 尚未解决访问控制、激励、内

容持久性和复制等问题。针对 IPFS 数据持久性和

安全性保障机制的不足，文献［30］利用 IPFS 对文件

访问控制进行优化，IPFS 通过以太坊提供的接口发

起交易，加入用户组来管理系统中的用户，利用目录

管理文件更新，但该改进方案效率不高。

2　存储访问控制方案  

所提方案通过优化 CP-ABE 算法实现联盟链的

访问控制，并扩展实现属性更新、访问策略更新和密

钥分发，进一步提升数据安全性。使用数据所有者

（Data Owner，DO）预设的访问策略加密数据的相关

信息，实现细粒度的数据访问控制，利用双层区块链

架构的属性集链进行属性更新，对数据访问策略进

行版本控制及数据库记录进行访问策略更新，修改

Fabric-CA 组件实现节点属性私钥的安全生成或分

发。另外，所提方案利用 IPFS 实现数据存储，组建

IPFS 专有网络，编写智能合约，创建分块和协商机制

实现对 IPFS 磁盘 I/O 效率和 CPU 时间等方面的性能

优化。

IPFS 存储原始数据密文，区块链上仅存储被 CP-

ABE 算法加密后的原始数据的文件地址和数据哈希

值。背书节点执行智能合约时，可向通道锚节点申请

数据使用者（Data User，DU）的属性集对 CT进行解密

计算，若满足访问策略，则解密成功获取数据。

2.1　相关符号定义　

相关符号定义如下：

1）P=｛A｝=｛α1，α2，…，αn｝=（A，ρ），表示访问策略。

2）A，表示所有属性的属性集。

3）Ai=（Ai，ρ），表示节点 i的属性集。

4）（i，（Ai，ρ）），表示标识节点 i 或有相同权限等

级的节点的元组。

5）KM，表示主密钥。

6）PK，表示系统公共参数。

7）ABESK，i，表示属性为 Ai的节点 i的私钥。

8）m，表示 DO 上传的原始数据。

9）SK，表示加密原始数据的对称密钥。

10）Esk（m），表示 m 被 SK 加密后的密文。

11）PT，表示待加密的消息明文。

12）CT，表示消息被加密后的密文。

13）Aall，表示待更新节点属性集的集合。

14）Ucert，表示节点证书。

15）UcertDO，表示节点 DO 的证书。

16）P'，表示更新的访问策略。

17）CT'，表示访问策略更新后的密文。

18）（keyCT，CT'），表示数据m对应的交易键值对。

19）Block，表示数据上链后的区块。

20）Blockdata，表示更新了访问策略的区块。

21）Blockattr，表示更新了属性集的区块。

22）Tx（CT）和 Tx（CT'），分别表示访问策略更

新前后数据上链发送请求的交易。

23）Tx（CTA），表示属性集上链发送请求的交易。

24）CTA，待更新节点属性集的集合密文。

2.2　系统模型　

访问控制方案的系统模型如图 2 所示。各节点

的属性由联盟链中的管理节点组成的属性授权中心

（Attribute Authority，AA）通过对属性集链的更新进

行分配和管理。DO 在上传数据到区块链上时，设定

访问该数据的访问策略，将数据用 SM4 算法加密后

存储在 IPFS 中，再使用 CP-ABE 算法对数据的对称

密钥 SK、哈希值和数据存储地址 URLm 进行加密，计

算密文。DO 将密文通过调用智能合约上链，管理节

点充当背书节点，对密文数据进行验证，并最终同步

到各节点。DU 使用智能合约从属性集链锚节点处，

获取属性集链上的 DU 属性集，使用 CP-ABE 算法中

的解密函数，判断 DU 的属性是否满足该数据的访问

策略，若满足则 DU 解密得到相应的数据明文，否则

不能得到数据明文。

由 Fabric-CA 初始化生成并分发对应的证书，并

且通过修改后的 CA 组件来生成和分发节点属性私

钥 。 为 每 个 组 织 创 建 一 个 成 员 服 务 提 供 者

（Membership Service Provider，MSP），多个 MSP 共

同组成 Fabric-CA，避免成员管理中心化。对称加密

后的数据存储在 IPFS 中，数据链上只存储被 CP-

ABE 算法加密后的对称密钥、数据存储地址和数据

哈希值，属性集的更新可以和数据链同步进行。

2.3　属性集及策略定义　

为每一个组织创建一个 MSP，多个 MSP 共同组

成 Fabric-CA。设计属性集结构为｛组织，部门，小

组，职位/工号｝，其中，职位/工号的选择由具体访问

策略决定，将访问粒度控制在一小部分人或者一个

人上。根据组织间和组织内部的合作情况定义某数

图 2　访问控制方案的系统模型

Fig.2　System model of access control scheme
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据的访问策略，具体设置为：1）组织内用户均可访问

该数据；2）某一组织的某个职位可以访问该数据；

3）不同组织的特定小组可以访问该数据。

2.4　方案构造　

访问控制方案主要分为初始化、数据加密上链、

数据存储、访问控制、访问策略更新、属性集更新等

6 个阶段。

1）初始化阶段。该阶段调用 Setup 函数，由 AA

和 Fabric-CA 生成 CP-ABE 算法中的系统公共参数

PK 和算法主密钥 MK，并根据节点登记注册请求生

成节点证书 Ucert 和各节点的私钥 ABESKi，如图 3
所示。

首先，节点向 Fabric-CA 发送证书请求，申请登

记注册，在 Fabric-CA 收到请求后，生成该节点的证

书 Ucert 和 CBCP-ABE 算 法 中 所 需 的 节 点 密 钥

ABESKi。然后，使用 Ucert中节点的公钥对节点属性

私钥 ABESKi 加密得到 ABESKi 的密文 CTSKi，返回

（UcertCTSKi）给节点。最后，在节点收到（UcertCTSKi）

后，用 Ucert中的私钥进行解密，获得 ABESKi。

2）数据加密上链阶段。该阶段主要是 DO 与区

块链系统进行交互，DO 将原始数据 m 加密后上传到

IPFS 上，IPFS 返回 m 的存储地址 URLm，然后指定访

问 策 略 P，使 用 CP-ABE 加 密 函 数 将 PT = URLm ||  

Hash(m)加密后上链，如图 4 所示。

3）数据存储阶段。该阶段主要是联盟链上 DO

和 DU 与 IPFS 网络之间的交互，DO 将数据存储在

IPFS 上，IPFS 使用分块机制，当数据大于 50 MB 且

小于 1 000 MB 时将每 10% 的数据分为 1 个块，当数

据大于 1 000 MB 时将每 1% 的数据分为 1 个块，用

Merkle DAG 生成数据最终的存储地址，并将存储地

址发送给 DO 上链。DU 从链上获得数据 m 经 SM4
算法加密后的密文 ESK (m) 的存储地址后向 IPFS 网

络请求 ESK (m)，IPFS 节点向周围节点发送数据请求，

拥有数据的节点返回响应，IPFS 节点向最近的节点

请求，对方返回 ESK (m)，IPFS 节点将得到的 ESK (m)发

送给 DU。数据存储阶段流程如图 5 所示。

4）访问控制阶段。该阶段由 DU 与 Fabric 网络

交互完成，通道内全部节点对新的交易进行同步后，

DU 向 Fabric 网络请求存储在区块链上的交易密文

CT，先用证书私钥对 CTSKi 解密得到 CP-ABE 算法属

性密钥 ABESKi，再调用 Decrypt 函数使用 ABESKi 对

密文 CT 进行解密。如果符合 DO 预设的访问策略

P，则 DU 得到 PT，从而获取存储在 IPFS 上的数据 m

的存储地址和对称密钥，实现细粒度的访问控制。

访问控制阶段流程如图 6 所示。

5）访问策略更新阶段。该阶段是 DO 与数据链

的交互，DO 向数据链发送数据 m 的访问策略更新交

易，数据链通过对状态数据库、历史状态数据库和账

图 4　数据加密上链阶段流程

Fig.4　Process of data encryption upload phase

图 3　初始化阶段流程

Fig.3　Process of initialisation phase

图 6　访问控制阶段流程

Fig.6　Process of access control phase

图 5　数据存储阶段流程

Fig.5　Process of data storage phase
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本索引数据库的更改，实现数据 m 的访问策略的更

新，如图 7 所示。

6）属性集更新阶段。该阶段由联盟链中的管理

节点与 Fabric 网络的交互实现，AA 为管理节点组成

的机构，通过为管理节点单独创建一条通道来管理

数据链上节点的属性，如图 8 所示。

原始数据 m 由 DO 经过 SM4 算法加密后存储至

IPFS。智能合约从锚节点获取 DU 的属性集 Ai，利用

Ai调用 CP-ABE 算法的解密函数计算 CT。若能够获

取区块上的数据 CT，则 DU 的属性集 Ai与该区块的

访问策略匹配成功，获取原始数据的对称密钥 SK、

存储地址 URLm 和哈希值，同时向 URLm 指向的资源

库请求数据，解密后获得原始数据 m 并与哈希值对

比验证数据。数据访问控制流程如图 9 所示，其中，

B 为区块 Block。

图 9　数据访问控制流程

Fig.9　Process of data access control

3　安全性分析与性能测试  

3.1　安全性分析　

所提方案具有去中心化、不可篡改、数据隐私保
护等安全特性。

1）去中心化
针对联盟链提出一个细粒度访问控制方案，利

用智能合约将该方案部署至区块链，并使用 IPFS 进
行数据分布式存储。联盟链由多个组织共同维护，
具有弱中心化分布式的特点，结合 IPFS 的去中心化
架构，有效降低了传统的集中式服务器单点故障和
权限管理风险。

2）不可篡改

共同维护联盟链的多个组织拥有各自不同的需

求，节点属性集单独上链由管理节点共同管理，结合

区 块 链 共 识 机 制 ，如 实 用 拜 占 庭 容 错（Practical 

Byzantine Fault Tolerance，PBFT）算法，当恶意节点

小于（N-1）/3 时，可以保持数据一致，防止节点属性

被篡改等情况导致的安全隐患。联盟链上存储数据

的哈希值和 IPFS 内容寻址哈希，获取数据后可以进

行内容校验，保证数据不可篡改。

3）数据隐私保护

加密存储节点上链的原始数据，且 IPFS 采用分

图 8　属性集更新阶段流程

Fig.8　Process of attribute set update phase

图 7　访问策略更新阶段流程

Fig.7　Process of access policy update phase
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布式存储，利用分布式哈希表提升数据的处理效率，

存储原始数据的密文，存储地址是该密文的哈希值，

保证了密文的不可篡改和唯一性。为联盟链的节点

创建一个专用 IPFS 网络，保证了只有在该专用网络

中的节点才能获取 IPFS 中存储的数据，且保护了数

据隐私。选取节点接入 IPFS 主网络，存在 IPFS 上的

数据是由 SM4 算法加密后的数据，只有获取密钥才

能得到明文数据，保障数据安全。

节点属性集的更新通过增加新通道，由管理节

点负责更新，实现对属性集更小范围的访问，避免将

属性集暴露给所有节点。访问策略更新过程和数据

上链过程类似，通过存储数据的更新记录来实现访

问权限的更新，每次访问数据查找到的都是最新版

本的数据，保证了数据访问权限更新的实时性。

加密数据存储地址和原始数据的哈希值经过优

化后的 CP-ABE 算法加密后上传至联盟链，只有属

性符合访问策略的节点才能获得访问权限，在节点

属性发生改变后节点无法凭借历史属性集继续访问

数据，保证了数据的安全性和隐私性，实现了细粒度

的访问控制。访问策略更新提升了链上数据的安全

性，利用 Fabric 的交易流程进行改进，可减少区块链

的处理消耗和存储压力。

4）节点属性私钥的安全分发

Fabric-CA 组件是由超级账本提供的模块，使用

的算法是安全可信的，对 Fabric-CA 组件进行修改优

化，在完成对节点的登记注册操作的同时为节点生成

属性私钥 ABESKi。利用节点生成过程中协商得到的

公钥对属性私钥 ABESKi 进行加密后安全传输给节

点，节点使用对应的私钥获取 ABESKi，保证只有拥有

对应私钥的节点才能成功解密得到明文数据，由此通

过使用非对称密码算法，保证属性密钥的安全分发。

3.2　性能测试　

实验包括数据上链、数据下载、访问策略更新、

属性更新等 4 个功能模块的性能测试。实验操作系

统 Linux Centos 7.8，内 存 8 GB，以 Hyperledger 

Fabric 1.0 作为联盟链开发平台。系统所有节点运行

在 VMware Workstation 的虚拟机上，在模拟实验中

设置 6 个节点，由不同端口代表不同节点进行通信，

在测试中记录了所提方案中数据上链、数据下载、访
问策略更新、属性更新等 4 个功能模块的时间消耗。

数据使用者始终拥有自己上链数据的访问权
限，在设置好数据的访问策略后将数据上链，此时不
调用 IPFS 中的数据，而是直接从本地存储中获取数
据。数据使用者向数据链发送请求，从 IPFS 网络中
获取数据。

数据规模设定为 1、10、100 MB，数据上链和下
载的实验结果如图 10、图 11 所示。数据上链和下载
的时间主要受到数据规模的影响，随着数据规模的
增加而增加。在实际应用中，需要根据数据规模调
整分块机制以尽可能降低时间消耗。由图 10、图 11
可以看出：所提方案相比于文献［30］方案上链时间

消耗较少，且随着数据规模的增加，时间消耗差距加

大；所提方案在数据规模较小时下载时间消耗较少，

当数据规模为 100 MB 时接近于文献［30］方案的时

间消耗。

访问策略更新的实验结果如图 12 所示，通过新

的访问策略加密将数据加解密的对称密钥 SK、数据

在 IPFS 上的存储地址 URLm 和数据哈希值进行上

链。由于处理的是固定长度的数值，因此主要受带

宽、环境、距离等因素的影响。更新时间一般为

1 100~2 100 ms，与数据链的读写时间类似。由图 12
可以看出，与 TABE-DAC 方案［31］相比，本文方案消

耗时间较少。

图 10　数据上链的实验结果

Fig.10　Experimental result of data upload

图 11　数据下载的实验结果

Fig.11　Experimental result of data download

图 12　访问策略更新的实验结果

Fig.12　Experimental result of access policy update
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所提方案将所有节点属性集单独存放在另一条

链即属性集链上，属性更新就是将节点属性集加密

后上链到属性集链的过程。属性集链由管理节点共

同维护，与数据进行分离，因为每次访问数据都是访

问最新区块的属性集，一般不进行溯源操作，所以省

去了操作时间，同时也极大地方便了对节点属性的

更新。属性更新分为属性集加密和属性集上链两部

分。通过模拟属性集更新过程的各项指标的时间消

耗如图 13 所示，在属性集链网络中节点个数为 6，所
有节点属性集规模分别设置为 1 000、2 000、4 000、
6 000、8 000 时，属性集加密并上链过程的时间消耗

在 2 000 ms 内，读取并解密的时间消耗在 20 ms 以

内，时间消耗随着属性集规模线性提升。与文献［7］
方案将属性数据部署在同一条链上相比，所提方案

减少了算法加解密时间和属性集的查找时间，增加

了与另一条链上锚节点获取属性集的通信时间，但

是属性集链与数据链的更新可以同步进行，提高了

方案整体效率。

根据对联盟链数据存储访问控制系统 4 个主要

功能的实验结果表明，随着数据规模的增加，数据上

链下载时间会随之增加，当数据规模为 100 MB 时所

提方案的时间消耗为 5 s 和 16 s，而文献［30］方案在

数据规模为 100 MB 时的上链下载到 IPFS 的时间消

耗为 7 s 和 17 s，由此得出所提方案数据存储时间降

低了 1~2 s、控制时间降低了 100~200 ms。此外，访

问策略和属性更新的数据规模都较固定，因此时间

消耗变化不大。

综上所述，所提方案相比于现有方案考虑的问

题更加全面，能够同时实现属性更新、密钥分发、访

问策略更新和安全存储等功能，并且从链上和链下

两方面出发，与 Fabric 功能特性结合更紧密，灵活性

较强，适用于大部分应用场景。

4　结束语  

本文提出一个联盟链高效存储访问控制方案。

基于 Hyperledger Fabric 提供的联盟链架构，结合

Fabric-CA 组件实现密钥安全分发，并将节点属性集

部署至区块链，达到快速处理恶意节点访问权限的

目的。利用数据库记录版本更新实现访问策略更

新，使用对称密码算法加密原始数据后存储至 IPFS，

并设计 IPFS 分块和协商机制及智能合约对数据进

行细粒度的访问控制，保证数据隐私安全和提升数

据存储效率。安全性分析与性能测试结果表明，该

方案在保证数据安全访问存储的前提下，通过属性

更新和访问策略更新实现灵活的联盟链上的数据访

问控制。后续将从改进区块链处理速度、IPFS 效率

等方面出发，进一步提升对称密钥安全性和方案整

体效率。
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