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云边协同下可排序的属性基可搜索加密方案

王 正，曹素珍，赵 晓，周大伟，邢丹丹
（西北师范大学  计算机科学与工程学院，兰州  730070）

摘 要： 云计算和边缘计算技术可以有效解决网络边缘流量爆炸式增长带来的巨大存储和计算需求，但数据外包

后用户的敏感信息可能会因云端和边缘设备的不完全可信出现泄露问题。为了解决该问题，提出云边协同下可排

序的属性基可搜索加密方案。采用云边协同技术，将大量的密文存储到云服务器，使与其对应的加密索引上传到

距离最近的边缘节点进行多关键字搜索和辅助解密，提高通信效率。采用 TF-IDF 规则使搜索结果中仅返回最符

合用户需求的 Top-k 文件，从而实现多关键字排序。将用户的属性分为属性值和属性名，仅公开属性名，从而通过

隐藏属性值的方式达到保护用户敏感信息的目的，同时采用在线/离线混合加密技术降低用户计算开销。基于

DBDH 和 q-parallel DBDH 假设证明了该方案在随机预言模型中的选择关键字攻击下满足不可区分性。分析结果

表明，该方案在加密和陷门生成阶段的计算开销相比于次优方案降低了 10% 和 25%，同时在解密阶段保持恒定，具

有更高的密文检索效率。
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【Abstract】 Cloud and edge computing technologies can effectively solve the complex storage and computing needs of the 

explosive growth of network edge traffic. However，after data outsourcing，users' sensitive information may be leaked due to 

incomplete trust in cloud and edge devices. An Attribute-Based Searchable Encryption（ABSE） scheme with cloud-edge 

collaboration is proposed to solve this problem. Cloud-edge collaboration technology is adopted to store many ciphertexts on 

the cloud server，and the corresponding encryption index is uploaded to the nearest edge node for multi-keyword search and 

auxiliary decryption to improve communication efficiency. The TF-IDF rule is used to return only the Top-k files that meet 

the users' needs in the search results，hence the multi-keyword sorting. The user attribute is divided into value and name，and 

only the attribute name is disclosed to protect the users' sensitive information by hiding the attribute value. At the same time，

online/offline hybrid encryption technology is used to reduce the users' computing overhead. Based on DBDH and q-parallel 

DBDH hypothesis，the proposed scheme is proved to be INDistinguishable against Chosen Keyword Attack（IND-CKA） in 

the random prediction model. According to the analysis of experimental results，compared with a suboptimal scheme，the 

computational overhead of this scheme is reduced by 10% and 25%. Simultaneously，the scheme remains constant in the 

decryption stage and has higher efficiency and practicability of ciphertext retrieval.
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0　概述　

随着物联网和 5G 技术的广泛应用［1-2］，现有云服

务器的性能已不能满足互联网时代对海量数据的实

时处理需求。边缘设备［3-4］以低时延、移动性支持等

优势逐步成为解决上述问题的一种新途径。云服务

器和边缘设备是半诚实的［5-7］，因此为保证用户数据

的机密性，数据所有者（Data Owner，DO）通常将数

据加密后再存储于云端或边缘设备，然而如何检索

密文成为数据用户面临的一大难题。文献［8］提出

可搜索加密（Searchable Encryption，SE）概念，有效

解决了密文检索的难题。

在早期的 SE 方案中常采用单关键字 SE 方案［9］，
但因存在大量的关键字索引重复问题，从而导致搜

索效率不高。为了提高搜索的准确性，在后续的研

究 中 用 户 搜 索 的 关 键 字 通 常 采 取 多 关 键 字 方

案［10-12］。文献［13］提出一种多关键字 SE 方案，通过

匹配多关键字的索引和搜索陷门来提高搜索效率，

但仍存在关键字与主题相关性不大的问题。文

献［14］提出一种多关键字排序 SE 算法，利用 TF-IDF

规则根据关键字相关的程度排序搜索结果，仅返回

最满足用户需求的 Top-k 文件。上述文献无论是采

用对称或非对称加密算法均无法满足数据共享时的

细粒度访问控制需求。

文 献［15］提 出 属 性 基 可 搜 索 加 密（Attribute-

Based Searchable Encryption，ABSE）概念，实现了外

包加密数据上的安全搜索和细粒度访问控制。文

献［16-17］提出一种基于密文策略的 ABSE 方案（CP-

ABSE），在 CP-ABSE 方案中私钥与属性相关联，密

文与访问结构相关联，使得访问密文的用户由数据

所有者设定的访问策略决定，达到细粒度访问控制

的效果。KP-ABSE［18］方案是将策略嵌入用户密钥，

属性嵌入密文，但这两种 ABSE 方案都可能存在访

问策略泄露问题。文献［19］提出一种基于隐藏策略

和外包解密的白盒可跟踪属性加密方案，基于 LSSS

访问结构，该方案采用策略隐藏的方式只对属性名

进行公开，缺陷在于不支持对多关键字的搜索排序，

搜索结果不精准。文献［20-21］提出一种基于边缘

计算框架的高效密文索引检索方案，结合可搜索加

密技术与边缘计算技术所定义的边缘缓存网络模型

使密文检索更加安全高效。文献［22］提出 IIoT 时代

可持续边缘云网络的多关键词排序搜索隐私保护方

案，但该方案无法满足大规模计算需求。

针对上述问题，本文提出云边协同下可排序的

属性基可搜索加密方案，主要工作如下：

1）利用云边协同技术，将加密后的数据上传到

云端，与其对应的加密索引上传到最近的边缘节点，

提高了搜索效率，降低了用户的计算负担。

2）用户的属性由属性名和属性值组成，在构造

访问结构时，用户仅通过公开的属性名进行陷门搜

索匹配，从而使得未经授权的用户无法获取访问策

略中的任何有效信息。

3）在密文检索阶段，可在排除无关关键字的情

况下根据检索关键字的重要程度进行排序，最终返

回与用户需求最相关的 Top-k 密文，实现了多关键字

排序搜索。

4）利用在线/离线加密技术，数据所有者在上传

密文之前先进行离线加密，降低客户端的计算成本。

1　预备知识　

1.1　双线性映射　

选择两个循环群 G 1、G 2，p 是它们的素数阶，定

义一个双线性映射 e：G 1 ´ G 1 ® G 2 满足以下性质［23］：
1）双线性。对"xyÎG 1 "abÎ Z *

p，有 e ( xa yb ) = 

e ( )xb ya = e ( )xy
ab

成立。

2）非退化性。$xy Î G 1 满足 e ( xy) ¹ 1。

3）可计算性。对 "xy Î G 1，存在一个多项式时

间算法有效计算 e ( xy)。
1.2　访问结构　

设 P = {P 1 P 2 Pn}表示参与者的集合，令 2P =

{A|A Í {P 1 P 2 Pn}}，集合 A Í 2P 是单调的，当且仅

当 对 于 任 意 子 集 BC Í P，如 果 B Î A 且 B Í C，则

C Î A。若 A 是 P = {P 1 P 2 Pn}中的非空子集（单

调的），即 A Í 2{ }P1 P2 Pn \Æ，则称 A 是一个访问结构

（单调的）。对于任意集合 D，若 D Î A，则 D 为授权

集，否则为非授权集［24］。
1.3　线性秘密共享方案　

定义 P 上的一个线性秘密共享方案 π，满足如下

条件［25］：
1）Z *

P 上的向量可以由参与实体所拥有的秘密份

额组成。

2）每个线性秘密共享方案都有一个 l ´ n 的生成

矩阵 M，且存在单射函数 ρ：{12l} ® P 把 M 的每

一行 ( i = 12l )映射到参与者 ρ ( i)。考虑向量 v =

( sv2 v3 vn )，s Î Z *
P 是共享秘密值，选择随机数

v2 v3 vn Î Z *
P 隐藏共享秘密值 s，则 Mv 是共享秘

密份额，其中 λ i = ( Mv)
i
是共享秘密值 s 的第 i个秘密

份额。
1.4　TF-IDF规则　

TF-IDF 用来评估指定关键字对于文档集合中
某一篇文档的重要程度［26］，值越大，说明该关键字 w

在文档 f 中的重要程度越靠前。TF 是计算指定关键

字 w 在查询文档 f 中出现的次数，IDF 是该关键词出

现在所有文档中的数据集合。根据下述拆分规则计
算 Top-k文件。

拆分规则：基于随机的 n 维二进制向量 P 计算
n 维 向 量 Q，利 用 P 将 Q 拆 分 为 两 个 随 机 向 量

(Q ′Q″)，如式（1）所示：

ì
í
î

Q ′Q″是2个满足Q ′ + Q″ = Q j的随机值P j = 0

Q ′ = Q″ = Q j P j = 1
（1）
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1.5　困难问题假设　

困难问题假设具体如下：
1）DBDH 假设。设一个循环群 G，p 是它的素数

阶，g 是 G 的一个生成元。随机选择 abcz Î Zp，给

定多元组 ( gg a g b g c e ( gg ) abc)，如果不存在一种算

法能够在多项式时间内以不可忽略的概率区分

( gg a g b g c z )，则 DBDH 假设成立。

2）q-parallel DBDH 假设。选择两个乘法循环群
G 1、G 2，p 是它们的素数阶，g 是 G 1 的一个生成元。随

机选择 q + 2 个元素 xab1 b2 bq Î Zp，计算：

A = {gg a g x g xq

g xq + 2

g x2q

{g abj g x/bj g xq /bj g xq + 2 /bj g x2q /bj}
"j Î [ ]q

{g xabi /bj g xq abi /bj}
"ij Î [ ]q i ¹ j

}
给定 ( Ae ( gg ) xq + 1 a )，如果不存在一种概率多项

式算法能够在多项式时间内以不可忽略的优势区分

( AZ )，其中 Z Î G 2，则假设成立。

1.6　符号描述　

文中使用的一些符号和变量如表 1 所示。

2　属性基可搜索加密方案　

2.1　系统模型　

所提方案的系统主要包括 5 类实体，分别是授
权机构（Authorization Attribute，AA）、云服务提供商
（Cloud Service Provider，CSP）、边 缘 节 点（Edge 

Node，EN）、数 据 所 有 者 和 数 据 用 户（Data User，
DU）。

该方案由一个受信任的 AA 公开发布全局参数
并对主密钥保密，DO 将加密文件上传到 CSP 存储，
将相应的关键字索引上传到最近的 EN。DU 根据访
问策略生成搜索陷门发送给最近的 EN，EN 接收到
搜索陷门后先对 CSP 中存储的数据进行搜索，CSP

搜索出符合的文件返回给 EN，EN 利用用户生成的
部分解密密钥对其进行部分解密，将 Top-k 文件返回

给用户解密，最后得到共享的数据文件。系统模型

及流程如图 1 所示。

该模型在现实应用中可适应于大部分实际场

景，如智能电网。假设电力运营公司使用该模型使

某市的各小区之间可相互共享一些电网用户数据。

电网用户查看自己相关的数据时只需要简单的身份

注册，受信任的授权机构根据其基本信息分发可解

密本人数据的属性密钥。电网用户根据属性设置访

问策略，系统将其转换为一个矩阵并将其嵌入密文

后上传云服务器，相应的关键字索引上传到最近的

边缘节点。管理人员等其他想要访问数据的电网查

询者需要受信任的授权机构审核其身份信息并为其

分发属性密钥，在系统中输入相关关键字，当属性满

足电网用户设置的访问策略时，则可解密搜索结果，

否则无权查看，这在一定程度上保护了数据隐私。

1）AA。AA 是一个完全受信任的实体，由它生

成全局参数和系统主密钥，当用户想要查询时，可以

根据其属性集生成对应的用户私钥。

2）CSP。CSP 是一个诚实但好奇的半可信实体，

会好奇云上存储的数据但会诚实地执行任务。在该

系统中，允许系统中的合法用户上传或访问存储其

上的密文数据。

3）EN。EN 用于存储密文索引，当从 DU 接收搜

索陷门时，诚实地执行搜索算法，并将搜索结果发送

到 CSP。在获得从 CSP 返回的加密文件后，协助 DU

进行部分密文解密操作，并根据 TF-IDF 规则计算并

返回给用户最符合要求的 Top-k文件。

4）DO。根据 DO 设定的访问策略对数据和关键

字进行加密后上传到 EN。

5）DU。每个 DU 计算搜索陷门并发送到边缘节

点进行匹配查询，生成部分解密密钥发送到边缘节

点以供对返回的搜索结果进行部分解密操作。

2.2　安全模型　

所提方案的安全模型通过攻击者 A和挑战者 C
之间的模拟游戏定义。若攻击者A在多项式时间算

法内不能以不可忽略的优势在游戏中获胜，则该方

案具有选择关键字攻击（IND-CKA）安全性。

表 1　符号和变量描述  

Table 1　Description of symbols and variables

符号

G 1、G 2

Z *
p

e

H

GP

KM

A
C
U

( Mρ)

说明

p 阶循环群

去除 0 的模 p 整数群

双线性映射

哈希函数

全局参数

系统主密钥

攻击者

挑战者

全局属性集合

访问策略（M 是一个矩阵、ρ是一个映射函数）

图 1　系统模型及流程

Fig.1　System model and procedure
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1）初始化。挑战者 C调用 SetUp 算法，通过安全

参数 λ计算得全局参数 G P 和系统主密钥 KM。

2）查询阶段 1。攻击者 A向挑战者 C请求对应

属性集 SA的私钥和待查询关键字的集合 W ′的搜索

陷门。

3）挑战。攻击者A向挑战者 C发送两个大小相

同的关键字 w 1、w 2，攻击者 A提供访问策略 ( Mρ)，
挑战者 C随机选择 b Î {01}，利用 wb 生成加密关键

字索引 Iwb
返回给攻击者A。

4）查询阶段 2。攻击者 A重复进行查询阶段 1，
查询更多与 w 1、w 2 不同的关键字集合的搜索陷门。

5）猜 测 阶 段 。 攻 击 者 A 输 出 b 的 一 个 猜 想

b'Î {01}，若 b = b'，则攻击者 A获胜，攻击者 A成功

的优势为 A dv =
|
|
|||| Pr [ b = b'] - 1

2

|
|
||||。

2.3　算法描述　

算法描述具体如下：

1）设 置 SetUp (1λ) ® (G P KM )。 AA 执 行 该 算

法，输入安全参数 λ，输出全局参数 G P，主密钥 KM。

2）密钥生成 KeyGen (G P KM S ) ® ( KS )。AA 执

行该算法，输入全局参数 G P，根据主密钥 KM 和用户

的属性集 S 生成用户的属性密钥 KS。

3）加密。加密包括离线加密和在线加密。

（1）离线加密 Offline.Enc (G P ) ® (CP )。在没有

确定关键字集合以及访问策略之前，DO 空闲时执行

该算法，输入全局参数 G P，根据用户属性 S 及选择的

秘密值 s输出中间密文 CP，用于在线加密。

（2）在线加密 Online.Enc (G P CP FWA(Mρ)) ® 

( )CT Iw 。DO 执行该算法，输入全局参数 G P，离线加

密时生成的中间密文 CP，明文文件集 F，关键字集合

W，访问策略 A (mρ)，输出对数据加密生成的加密密

文 CT 和对关键字加密生成的加密索引 Iw，并根据

TF-IDF 规则计算索引向量 Iw。

4）陷门生成 Trapdoor (G P KS q) ® (Tq )。DU 执

行该算法，输入用户私钥 KS 和在关键字集合中随机

选择的待搜索关键字 q，生成查询陷门用于密文搜

索。同时，根据 TF-IDF 规则计算查询向量与在线加

密时生成的索引向量一同用于 Top-k 文件的分数排

序计算。

5）密文搜索Search (G P CT Iw Tq )® (CT /^ )。CSP

执行该算法，输入查询陷门 Tq 和关键字索引 Iw，检测

其能否成功匹配，若能则继续验证，否则终止。

6）验证 Verify。验证返回结果的正确性，并根

据 TF-IDF 规 则 计 算 并 返 回 给 用 户 需 要 的 Top-k

文件。

7）转换 Transform (G P KS ) ® ( K P )。由 DU 执行

该算法，输入 DU 的私钥 KS，输出边缘节点的部分解

密密钥 KP，用于协助密文的部分解密。

8）部分解密密文 E.Dec (G P KP CT ) ® (CPT )。EN

执行该算法，输入全局参数 G P 和边缘节点的部分解

密密钥 KP，对所得的 Top-k 文件密文进行部分解密，

输出部分解密密文 CPT。

9）解密 Dec ( KS CPT K τ) ® (m)。DU 执行该算

法，输入 DU 的私钥 KS，并利用中间解密密钥中包含

的转换因子 K τ，对步骤 8）得到的部分解密密文 CPT

解密后，获得所需明文 m。

2.4　方案构造　

方案构造具体如下：

1）系统建立。先初始化系统，输入安全参数 λ，

设置全局参数 U = {12N}，设两个乘法循环群

G 1、G 2，p 是 它 们 的 素 数 阶 ，设 定 双 线 性 对 e：G 1 ´

G 1 ® G 2，其中，g 是 G 1 的生成元，并选择哈希函数 H：

{01}*
® Z *

p。AA 随机选择 αβμÎ Z *
p，计算 e ( )gg

α、 

g β、g μ。对于每个属性 i Î U，AA 随机选择 ai Î Z *
p ，计

算 Ti = g ai。最后生成系统的全局参数 G P 和主密钥

KM，如式（2）所示：

ì
í

î

ïïïï

ïïïï

G P = { }G 1 G 2 gpe ( )gg
α

g β g μ HTi
i Î U

KM = { }αβμ
（2）

其中：G P 由 AA 公开；KM 由 AA 秘密保存。

2）密钥生成。AA 输入全局参数 G P 和属性集合

S，包含 j 个属性，AA 随机选择 x Î Z *
p ，计算用户密钥

K 1 = g x，对每个属性 j Î S 选择随机数 xj Î Z *
p ，计算

属 性 密 钥 ，如 式（3）所 示 。 最 后 生 成 私 钥 KS =
{K 1 K 2 K 3 Ki} j Î S

发送给 DU。

ì

í

î

ï
ïï
ï

ï
ïï
ï

K 2 = g
α
β g

μxj

β

K 3 = g xj

K i = ( )Ti

xj

（3）

3）离线加密。在没有确定关键字集合以及访问

策略之前先进行离线计算。DO 选择秘密值 s Î Z *
p ，

计算密文，如式（4）所示：

ì

í

î

ï
ïï
ï

ï
ïï
ï

C 1 = e ( )gg
αs

C 2 = g βs

C = m ´ C 1 = m ´ e ( )gg
αs

（4）

对 于 每 个 属 性 i Î U，随 机 选 择 yi Î Z *
p ，计 算

Ci = T yi

i 、Di = g-yi，最后输出中间密文 CP = {sC 1 C2 C 

}Ci Di i Î U
。

4）在线加密。设 l ´ n 的访问矩阵 M l ´ n，其中对

"i Î [1l ]，M i 是矩阵 M 的第 i行，定义函数 ρ将第 i行

映 射 到 相 应 的 属 性 名 ai，ρ：ρ ( i) ® ai。 最 后 将

{M l ´ n ρ}以明文的形式作为访问结构。

（1）数据加密

① DO 随机选择一个秘密值 s Î Z *
p 和一个向量

v = ( sv2 v3 vn ) Τ
Î Z *

p 。

②计算 λ i = M l ´ n ´ v。
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③ 对 每 个 属 性 进 行 加 密 ，计 算 C 'i = g μλ i，C ″i =

H ({ρ ( i)：bi}) λ i

。

（2）关键字加密。"wj Î W ( j Î 12d )，其中 j

是 W 中的关键字 。 DU 随机选择 r Î Z *
p ，计算 I1 =

g r、I2 = g βr、I3 = g μr，如果关键字包含在文件中，则计算

Iwj
=∑

j = 1

d

g
H ( )wj μr

，否则计算 Iwj
= 1。

（3）生成索引向量。DO 根据拆分规则式（1）设

置索引向量 Q = {M Τ
1 Q ′M Τ

2 Q″}，与关键字索引一同

作为密文索引发送到 EN。

5）查询

（1）生成查询陷门。DU 选择关键字集合 W，随

机选择 q，计算查询陷门如式（5）所示：

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

T 1 = g q

T 2 = ∏
j = 1

d

g
H ( )wj q

T 3 = ∏
j = 1

d

g
H ( )wj βq

（5）

（2）生成查询向量。DU 根据拆分规则式（1）设

置查询向量 O = {M -1
1 O ′M -1

2 O″}，将其与查询陷门一

起发送到 EN。

6）密文搜索。EN 检测查询陷门与关键字索引

能否成功匹配，验证等式 e ( IW j
T1 ) e ( I1 T3 ) = e ( I2 ´

I3 T2 )是否成立，若成立则使用式（6）计算索引向量

和查询向量的相关分数：

SScore = Q ´ O = {M Τ
1 Q ′M Τ

2 Q″} ´ O =

     {M -1
1 O ′M -1

2 O″} （6）

将计算得到的相关分数结果排序，仅返回 Top-k

文件密文 CT，否则输出 ^。

7）中间解密密钥。在搜索成功后，DU 随机选择

τÎ Z *
p，计算 K τ = g τ K 4 =K 2 ´K τ = ( g

α
β g

μxj

β ) ´ g τ。最后得

到中 间 解 密 密 钥 KP =
ì
í
î

ïï
K τ = g τ K 3 = g xj K 4 = K 2 ´ K τ =

( g
α
β g

μxj

β ) ´ g τ
ü
ý
þ

ïï

"i Î S

并将其发送给边缘节点。

8）部分解密。边缘节点接收中间解密密钥 KP

和搜索成功的密文 CT 并对 CT 进行部分解密。DU 上

传属性名 ai，DO 上传映射函数 ρ：ρ ( i) ® ai，当用户

的 属 性 名 满 足 访 问 策 略 时 ，存 在 一 组 常 数

{ω i Î Z *
p }

i Î d '
使∑

i = 1

d '

λ iω i = s。计算部分解密密文 CPT =

e ( )C 2 K 4

( )∏
i Î aatt

e ( )Ci ´ C 'i K 3 e ( )Ki Di

ω i

= e ( gg ) αs

e ( gg ) βsτ

。

9）明文。DU 收到 EN 返回的部分解密密文 CPT

后，计算明文 m =
C ´ e ( )C 2 K τ

CPT

并输出。

3　正确性与安全性证明　

3.1　正确性证明　

1）关键字匹配正确性

检查式（7）是否成立来判断用户生成的陷门和

密文对应的关键字是否匹配：

e ( IW j
T1 ) e ( I1 T3 ) = e ( I2 ´ I3 T2 ) （7）

等式左边推导如下：

e ( IW j
T1 ) e ( I1 T3 ) =

e (∑j = 1

d

g
H ( )wj μr g q ) e ( g r ∏

j = 1

d

g
H ( )wj βq ) =

e ( gg ) μrq∏
j = 1

d

H ( )wj

e ( gg ) βrq∏
j = 1

d

H ( )wj

等式右边推导如下：

e ( I2 ´ I3 T2 ) =
e ( g βr ´ g μr ∏

j = 1

d

g
H ( )wj q ) =

e ( g βr ∏
j = 1

d

g
H ( )wj q ) e ( g μr ∏

j = 1

d

g
H ( )wj q ) =

e ( gg ) μrq∏
j = 1

d

H ( )wj

e ( gg ) βrq∏
j = 1

d

H ( )wj

综上，关键字匹配的正确性得证。

2）解密密文正确性

边缘节点接收到 DU的部分解密密钥后计算部分

解密密文。边缘节点辅助解密的正确性证明如下：

CPT =
e ( )C 2 K 4∏

i Î aatt

e ( )Ci ´ C 'i K 3 e ( )Ki Di

ω i

=

          
e ( )g βs  ( )g

α
β g

μxj

β ´ g τ

∏
i Î aatt

e ( )Ti
yi ´ g μλ i g xj e ( )Ti

xj g -yi

ω i

=

          
e ( )g βs  ( )g

α
β g

μxj

β e ( )g βs g τ

∏
i Î aatt

e ( )Ti
yi g xj e ( )g μλ i g xj e ( )Ti

xj g -yi

ω i

=

          
e ( )g βs g

α
β e ( )g βs g

μxj

β e ( )g βs g τ

∏
i Î aatt

e ( )g μλ i g xj
ω i

=

          
e ( )gg

sα

e ( )gg
sμxj

e ( )gg
βsτ

∏
i Î aatt

e ( )gg
ω i μλ i x j

=

          
e ( )gg

sα

e ( )gg
sμxj

e ( )gg
βsτ

e ( )gg
sμxj

=

          e ( gg ) αs

e ( gg ) βsτ
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根据上述可得解密密文的正确性证明如下：

m =
C ´ e ( )C 2 K τ

PPCT

=
m ´ e ( )gg

αs

e ( )g βs gτ

e ( )gg
αs

e ( )gg
βsτ

=

        
m ´ e ( )gg

αs

e ( )gg
βsτ

e ( )gg
αs

e ( )gg
βsτ

= m

综上，解密密文的正确性得证。

3.2　安全性证明　

定理 1 若多项式时间内的算法允许攻击者 A
以可忽略的优势获胜，则该方案具有 IND-CKA 安

全性。

1）初始化。输入安全参数 λ，选择一个循环群G 1，p

是它的素数阶，g 是 G 1 的生成元，随机选择 αβμÎ Z *
p

和 哈 希 函 数 H：{01}*
® Z *

p，挑 战 者 C 调 用

SetUp (1λ) ® (G P KM )算法。最后生成系统的全局参

数G P和主密钥KM，G P由AA公开，KM由AA秘密保存。

ì
í

î

ïïïï

ïïïï

G P = { }G 1 G 2 gpe ( )gg
α

g β g μ HTi
i Î U

KM = { }αβμ

2）查询阶段 1。查询阶段 1 包括私钥查询和陷

门查询。

（1）私钥查询。攻击者 A向挑战者 C请求对应

属性集 SA 的私钥且 S 不满足访问策略 ( Mρ)，挑战者

C随机选择 x Î Z *
p ，计算用户密钥 K 1 = g x，对每个属性

j Î S 选 择 随 机 数 xj Î Z *
p ，计 算 属 性 密 钥 K 2 =

g
α
β g

μxj

β 、K 3 = g xj、Ki = (Ti) xj

，最后生成私钥 SKA
发送给攻

击者A。SK A
= {K 1 K 2 K 3 Ki} j Î S

。

（2）陷 门 查 询 。 挑 战 者 C 随 机 选 择 q，运 行

Trapdoor (G P KS q) ® (TqA ) 算 法 ，计 算 T1 = g q、T2 =

∏
j = 1

d

g
H ( )wj q 、T3 = ∏

j = 1

d

g
H ( )wj βq

。生成关键字 W 对应的搜

索陷门 TqA
= {T 1 T2 T3}发送给攻击者A。

3）挑战。攻击者A向挑战者 C发送两个大小相

同的关键字 w 1、w 2，攻击者 A提供访问策略 ( Mρ)，
挑战者 C随机选择 b Î {01}，生成 wb 对应的加密关

键字索引 Iwb
，随机选择 r Î Z *

p ，计算 I1 = g r、I2 = g βr、I3 =

g μr，如果关键字包含在文件中，则计算 Iwj
= ∑

j = 1

d

g
H ( )wj μr

，

否则 Iwj
= 1。挑战者 C将 Iwb

= {I1 I2 I3 Iwj
}发送给攻

击者A。

4）查询阶段 2。攻击者 A重复进行查询阶段 1，
查询更多与 w 1、w 2 不同的关键字集合的搜索陷门。

5）猜 测 阶 段 。 攻 击 者 A 输 出 b 的 一 个 猜 想

b'Î {01}，若 b'= b，则攻击者 A输出 b'= b 的概率为

PrS[ b'= b] = 1
2
+ ε，若 b'¹ b，则攻击者 A输出 b'¹ b 的

概率为 PrT[ b'¹ b] = 1
2
，因此攻击者 A 成功的优势

如下：

A dv =
|
|
|||| 1

2
PrS[ b'= b] + 1

2
PrT[ b'= b] - 1

2

|
|
|||| =

    
1
2 ( 1

2
+ ε) + 1

4
-

1
2
=

1
2
ε

由于攻击者 A成功的优势是可忽略的，因此所

提方案是安全的，证毕。

4　性能分析　

4.1　功能分析　

为了证明所提方案的有效性，进行在线/离线加

密、策略隐藏、搜索结果排序等方面的比较实验，比

较方案选择文献［12-14，19］方案，比较结果如表 2 所

示，其中，√表示具备该功能，×表示不具备该功能。

由表 2 可知，除文献［19］方案外的其他方案都

支持多关键字搜索，从而提高了方案对文件检索的

准确性，特别是文献［14］方案和所提方案可以对搜

索后得到的文件进行 Top-k 排序，但只有所提方案在

加密时引入了在线/离线加密机制，因而实现了较低

的计算开销。此外，在所提方案中，运用边缘节点辅

助解密的设计，密文在被 DU 解密之前会被 EN 部分

解密，大大减少了 DU 的计算开销，减轻了客户端负

担。文献［19］方案引入外包辅助加/解密的技术，虽

降低了客户端的成本，但外包密钥的生成和验证需

要额外的开销导致效果不理想。文献［12-13］方案

并未实现对访问策略的隐藏，对用户的敏感信息有

巨大的安全隐患。相比较而言，所提方案不仅可满

足多关键字的密文排序搜索，以及实现策略隐藏和

细粒度访问控制，同时与其他方案相比，在降低用户

开销方面具有更好的性能。

4.2　计算与存储开销分析　

将所提方案与文献［12-14，19］方案在计算、存

储开销方面进行对比，结果如表 3 和表 4 所示，其中，

|G 1 |、|G 2 |、| Z *
p |分别表示 G 1、G 2、Z *

p 中元素的长度，

n1、n2 分别表示访问策略中的属性个数、与用户相关

的属性个数，i 表示关键字集中关键字的个数，E 1、E 2

表示 G 1、G 2 上的群指数运算，P 表示双线性对运算。

表 2　功能比较  

Table 2　Function comparison

方案

文献[12]方案

文献[13]方案

文献[14]方案

文献[19]方案

所提方案

在线/

离线加密

×

×

×

×

√

辅助加/

解密

×

×

×

√
√

策略

隐藏

×

×

√
√
√

搜索

结果排序

×

×

√
×

√
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对于计算开销的比较，所提方案在加/解密阶段
采用了在线/离线加密技术，与其他方案相比开销较
低。对于存储开销的比较，因为云服务器的存储容量
不受限，所以所提方案并不考虑云中的密文存储开
销。由于用户的密钥长度只与属性相关，因此在所有
方案中用户只存储其长度随 n2 增加而线性增加的属
性。虽然当属性较少时所提方案需要的存储空间较
大，但是当属性数随着 n2 线性增加时，所提方案的密
钥存储开销低于其他方案。以上表明，所提方案在计
算和存储开销方面较其他方案有一定优势。
4.3　性能仿真分析　

为了更准确地评估方案的实际性能，实验平台
配置在 Intel® CoreTM i5-8250U CPU @ 160 GHz 8.00 GB 
RAM 的笔记本上，基于 Java 配对加密库（JPBC），采
用 Type A 型素数阶椭圆曲线 y2 = x3 + x 进行仿真实
验。为了方便定量分析，假定关键字集中关键字的
数量为 50，属性数量的取值范围为［10，50］，当属性
数量取值为 10、20、30、40、50 时，各方案在加密和陷
门生成阶段的计算时间随属性数量的变化情况分别
如图 2 和图 3 所示。

由图 2 和图 3 可知，各方案的加密和陷门生成时

间都与属性数量成线性正比关系，所提方案在加密

和陷门生成阶段的计算时间相比于次优的文献［12］
方案降低了 10% 和 25%。在加密阶段，虽然当属性

数量较少时所提方案的计算时间不是最少，但随着

属性数量的增加计算时间一直少于其他方案。在陷

门生成阶段，与其他方案相比，所提方案的计算时间

一直保持在最低的常数级水平。

实验结果分析表明，所提方案不仅实现了高效

的多关键字搜索和密文的访问控制，而且具有更好

的性能和实用价值。

5　结束语　

本文提出云边协同下可排序的属性基可搜索加

密方案。采用在线/离线加密和边缘节点辅助计算，

在确定访问策略前进行预加密，通过将加密后的数

据上传到云端，与其对应的加密索引上传到最近的

边缘节点来降低用户的计算负担。将关键字拆分成

关键字名和关键字值，用户只能通过公开的关键字

名进行匹配，保证了方案安全性。在实现多关键字

搜索的情况下对关键字的重要程度进行排序，提高

了搜索效率。分析与对比结果表明，所提方案满足

IND-CKA 安全性，并且与同类方案相比更具高效

性。后续将进一步加强所提方案的搜索效率及实

用性。
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