
第 49卷  第 12期 2023 年 12 月Computer Engineering 计算机工程

一种基于协议格式智能推断的灰盒测试技术
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摘 要： 通信协议可保障网络应用和物联网设备之间的通信，但其在设计或实现中存在的脆弱性会带来严重的安
全威胁和隐患。模糊测试技术作为一种软件安全分析的有效方法，在针对网络协议的脆弱性分析中表现出高效的
性能和无可比拟的优势。现有的针对网络协议的灰盒测试技术仍依赖于人工识别协议格式来辅助测试，并且变异
策略的设计更偏向于位和字节的变异，忽略了协议消息本身的格式信息，导致在测试时性能不佳。针对上述问题，
提出一种基于对齐聚类的智能化协议格式推断模型 ProCluster，用于指导灰盒测试中协议状态机构建和种子的变
异。该模型通过自动提取协议关键字和推断相应类型，辅助协议灰盒测试模型构建更精准的种子变异策略，从而
生成更符合协议规范的测试用例，以此加速提升模糊测试的代码覆盖能力和脆弱路径发现能力。实验结果表明，
在对 TinyDTLS、OpenSSL 等程序的模糊测试中，与典型协议灰盒测试工具 AFLNet 相比，ProCluster 的边覆盖率能
够提升 75%~182%，并且在 TinyDTLS 中发现一个缓冲区溢出漏洞样本。
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【Abstract】 Communication protocols ensure secure  communication between network applications and IoT devices. 

However，the fragility of their design and implementation can result in serious security threats and hidden dangers. 

Fuzzing，as an effective method for software security analysis，demonstrates efficient performance and unparalleled 

advantages in vulnerability analysis of network protocols. Nevertheless，existing stateful coverage-based grey-box 

fuzzing for network protocols still relies on manual identification of the protocol format to assist testing. In addition，the 

design of the mutation strategy is more prominent in the mutation of bits and bytes，disregarding the format information 

of the protocol message itself，resulting in suboptimal fuzzing performance. To address these issues，this study proposes 

an intelligent protocol format based on an aggregate class. This model uses high-efficiency and automatic extraction of 

protocol keywords and infers corresponding types to assist in building a more accurate seed mutation strategy for the 

protocol gray-box test model. This approach generates test cases that better conform to the specifications of protocols， 

thereby accelerating code coverage，improving illegal testing capability，enhancing the capacity of the fuzzy test，and 

increasing the ability to identify fragile paths. The experimental results demonstrate that，when fuzzing programs such as 

TinyDTLS and OpenSSL，ProCluster outperforms the typical stateful gray-box fuzzing tool AFLNet by increasing edge 

coverage by 75% to 182%. Furthermore，it successfully identified a buffer overflow vulnerability sample in TinyDTLS.
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0　概述  

随着互联网的发展，网络安全问题近年来备受

关注。网络协议作为互联网通信的基础，其安全性

一直是学术界面临的重大难题。协议在设计和实现

时可能存在安全问题，网络通信的易达性和传播性

会严重威胁用户的隐私安全以及整个互联网络的

安全。

2017 年 5 月爆发的 WannaCry 勒索软件攻击，利

用“永恒之蓝”漏洞广泛传播，短时间内超过 150 个

国家和 30 万用户遭到攻击，给全球大量计算机用户

造成数十亿美元的经济损失［1］。2020 年，360CERT

监测发现，国外研究团队发布的 DNS 协议实现的逻

辑错误，攻击者通过发起指向恶意 name-server 的

DNS 查询请求，可以造成递归服务器和特定域名服

务器拒绝服务影响［2］。这些协议级漏洞利用非法用

户数据被服务器解析后，服务器产生非预期的执行

行为，最终造成拒绝服务攻击或者远程执行攻击等。

因此，针对网络协议实现的漏洞挖掘技术研究是当

前的主流方向之一。

1990 年，MILLER 等［3］提出模糊测试概念，主要

用来检测目标程序的鲁棒性。目前模糊测试技

术［4-6］已经成为一种重要的程序脆弱性分析方法，在

网络协议安全研究中具有自动化程度高、效率高等

优势。现有的针对网络协议的模糊测试技术主要有

以 Peach［7］为主的黑盒测试方法和以 AFLNet［8］为主

的灰盒测试方法。Peach 等黑盒测试需要协议的格

式信息，依赖于人工知识储备，人工成本高，可扩展

性较差。AFLNet 是首次提出针对协议的灰盒测试

方法，仅需要少量协议信息即可指导完成测试，但在

测试过程中忽略了协议本身的格式信息，变异策略

随机性强，导致测试效率低等问题。

为解决当前研究中存在的问题，本文提出一种

基于协议逆向工程自动识别协议格式来辅助模糊测

试的方法，主要包括：基于对齐聚类的智能化协议格

式推断模型和协议格式信息辅助的变异策略优化。

该方法在对 TinyDTLS、OpenSSL 等程序的模糊测试

中不仅能够提高目标程序的边覆盖率，而且在最新

版本 TinyDTLS 程序中触发一个缓冲区溢出类型崩

溃，该崩溃在 AFLNet中无法触发。

1　相关工作  

1.1　网络协议模糊测试　

近年来，针对网络协议的模糊测试得到了广泛

的研究。现有的协议模糊测试研究方法主要分为基

于测试用例生成和基于种子变异两类［9］。
目前基于测试用例生成的模糊测试主要以黑盒

测试［10-11］为主，针对网络协议的测试，代表工具有

Protos［12］以及 Peach。 2001 年，KAKSONEN 等［12］提
出了 Protos，实现了针对网络协议的模糊测试，这也

标志着模糊测试技术成为程序脆弱性分析的实用性

工具。Protos 为不同的网络协议提供了不同的测试

用例集，通过故障注入的方式测试协议软件安全性，

测试人员通过指定协议格式中的字段来生成测试用

例。Peach 刚开始主要被用于文件的模糊测试中，经

过多次升级改进，目前适用于测试网络协议等多种

类型程序，而且至今仍然在被使用。

基于种子变异的协议模糊测试方法以灰盒测试

为主。近年来，随着 AFL［13］的提出，通过程序轻量级

插桩实现基于覆盖率引导的灰盒测试方法成为主流

模糊测试方式。AFLNet 是针对状态网络协议的灰

盒测试工具，AFLNet 以覆盖率为导向，采用插桩的

方法监控程序边路径覆盖情况，引导种子变异以探

索更多的路径。AFLNet 仅需要少量的协议知识用

于提取请求消息和构建协议状态机，自主性高，并且

易于扩展，是目前成熟且应用最为广泛的协议模糊

工具。此后，针对网络协议的灰盒测试技术得到发

展，研究人员提出并实现了许多工具。StateAFL［14］

是一种将被测程序内存状态映射为唯一的状态标识

符，从而推断目标服务器的当前协议状态，无须手动

为协议定制。SPFuzz［15］通过预定义协议规范等来增

强测试用例的有效性。SNPSFuzzer［16］提出一种基于

快照的测试方法，通过在特定位置存储程序的上下

文信息，并在需要模糊相关状态时恢复上下文信息，

提升测试速度。这些工具通过协议状态推断、协议

分析、种子功率调度［17］等多方面的改进，在实际应用

过程中取得一定进展。

1.2　协议逆向　

协议逆向技术是在没有或少量协议规范知识的

条件下，通过对协议实体的网络输入输出和指令执

行流程等进行跟踪分析，提取网络协议基本描述和

状态机等信息［18-20］。根据现有的研究方法，协议逆

向技术主要分为基于 Network Trace 和基于 Tainted 

Data两类。

基于 Network Trace 的协议逆向技术，即基于报

文的协议逆向技术，依赖于 wireshark 等抓包工具捕

获协议流量进行逆向分析的技术。该技术针对协议

字段的取值变化和特征推断协议的信息，典型的代

表 是 由 文 献［21］在 2004 年 启 动 并 发 布 的 PI 

（Protocol Informatics）项目。该项目引入了多序列

对比算法［22］，并根据相同类型报文聚类的统计特征

对报文格式进行分析。Discover［23］使用报文序列分

析方法实现完整的协议格式提取，该技术在推断消

息格式时模拟报文解析的过程，能够有效识别依赖

于消息本身的字段。

基于 Tainted Data 的协议逆向技术，也即基于指

令序列的协议逆向技术，主要通过动态污点分析技

术跟踪分析服务器程序对报文的解析流程，根据程

序对报文的解析来推断协议格式。Polyglot［24］提出

利 用 该 技 术 自 动 解 析 协 议 格 式 ，Polyglot 采 用
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shadowing 方法监视程序对应用数据的处理过程，根

据数据处理过程中的二进制信息来提取有关字段边

界和关键字的信息。AutoFormat［25］提出基于指令轨

迹的协议识别技术，该技术可分为上下文感知的执

行监控模块和协议字段识别模块。

基于 Tainted Data 的协议逆向技术利用协议实

现的详细数据处理流程，可以在逆向工程中实现较

高的精度，但存在固件获取、二进制程序混淆等困

难。基于 Network Trace 的协议逆向技术只需考虑

通信过程的数据包，不需要程序源码，具有良好的逆

向效果。

1.3　存在的问题　

针对日益复杂的网络协议，模糊测试技术是目

前最为实用的安全分析技术之一，但现有的研究方

案依然存在以下问题：

1）人工成本高。现有的网络协议黑盒测试工具

需要大量的协议知识辅助测试，依赖人工构建协议

模型和数据模型。实验时要求测试人员需要精确掌

握协议规范，还要熟悉工具的使用，以此才能够构建

耦合效果良好的模型，这不仅给测试人员增加了大

量的工作，而且协议测试的效果完全取决于模型的

好坏，这使得工具的可扩展性变差。

2）变异策略缺乏协议格式信息指导。代码块 1
为 TinyDTLS 程序中处理收到消息的部分源码。

1.static unsigned int 

2.is_record（uint8 *msg，size_t msglen） ｛

3.unsigned int rlen = 0；

4. if （msglen >= DTLS_RH_LENGTH /* FIXME allow 

empty records？  */

5.#ifdef DTLS_CHECK_CONTENTTYPE

6.&& strchr（content_types，msg［0］）

7.#end if

8.&& msg［1］ == HIGH（DTLS_VERSION）

9.&& msg［2］ == LOW（DTLS_VERSION））

10.｛

11.rlen = DTLS_RH_LENGTH +

12.dtls_uint16_to_int（DTLS_RECORD_HEADER（msg）->

length）；

13.

14./* we do not accept wrong length field in record 

header */

15.if （rlen > msglen）

16.rlen = 0；

17.｝

18.return rlen；

19.｝

研究发现，程序在这部分会将收到消息的实际

长度 msglen 与消息内的长度字段 length 进行比较

（第 15 行）。如果变异得到的测试用例无法通过此

校验，将无法探索更深的路径。然而现有的状态协

议灰盒测试方法大多是作为 AFL 的扩展，直接采用

AFL 中的随机变异策略，忽略了协议格式信息，很多

测试用例无法通过服务器的初步数据校验（第 8、9、
15 行），造成大量的无效测试用例，降低了测试的

性能。

为解决上述问题，本文提出一种基于对齐聚类

的智能化协议格式推断模型 ProCluster，用于指导灰

盒测试中协议状态机构建和种子的变异。该模型通

过自动提取协议关键字和推断相应类型，来辅助种

子变异策略生成更符合协议规范的测试用例，以此

加速提升模糊测试的代码覆盖能力和脆弱路径发现

能力。

2　本文方法  

为了解决面向通信协议的模糊测试中代码覆盖

率低、变异策略缺乏协议信息指导等问题，本文将协

议逆向技术应用到灰盒测试中，提出一种基于对齐

聚类的智能化协议灰盒测试方法 ProCluster。考虑

到协议逆向的成本，利用基于 Network Trace 的协议

逆向技术获取协议格式，然后根据设计的变异策略

在协议格式信息的指导下对种子进行变异，得到更

多符合预期的测试用例用于对网络协议的测试。

2.1　框架设计　

本文所提灰盒测试方法的框架如图 1 所示，主

要包括协议识别、状态机构造以及种子变异 3 个模

块。ProCluster 首先利用协议识别模块将前期通过

wireshark 等工具抓取的数据包进行自动化解析，然

后将得到的协议格式等结果作为模糊测试引擎的输

入，来辅助后续模糊测试工作。

协议识别、状态机构造以及种子变异 3 个模块

的介绍如下：

1）协议识别模块

该模块基于 Network Trace 的协议逆向技术实

现。该模块以原始网络数据包为输入，经过预处理

得到消息序列作为初始种子，进一步推断解析得到

协议关键字和协议格式，用于后续构造状态机和种

子变异。

2）状态机构造模块

该模块主要利用前一阶段中识别的关键字作为

图 1　基于协议格式智能推断的灰盒测试技术框架

Fig.1　Framework of gray-box test technology based on 

intelligent inference of protocol format
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响应消息的状态识别码，以此在测试过程中自动化
构 建 状 态 转 移 图 ，更 进 一 步 指 导 变 异 过 程 。 与
AFLNet相比，本文提出的方法省略了人工提取协议
状态的过程，无须手动为协议定制，使得测试更为自
动化。

3）种子变异模块
针对变异策略缺乏协议格式信息指导问题，该

模块以 AFLNet为原型，在原有变异规则基础上设计
消息序列变异策略，并根据协议格式信息实现针对
协议字段的变异策略，使模糊工具能够更加高效地
发现一些常规的安全漏洞。
2.2　协议格式识别模块　

本文采用基于 Network Trace 的协议识别技术。
分析此类技术现有的研究方法又可以分为基于对齐
聚类方法和基于 token 的方法。基于对齐聚类方法，
现有的研究主要通过利用各种对齐算法对齐消息并
计算消息的相似性分数，得到的结果与阈值进行比
较，依据此进行聚类并分析。但是预设置的阈值对
协议本身敏感，因此这些方法鲁棒性低。基于 token

的研究方法将消息拆分为 token，然后根据 token 值
对消息进行分组。这类方法依赖于预定义的 token

分隔符，而且将字段限制在 token 级别，在分析过程
中很容易造成冗余，降低正确率。

本文考虑在对齐消息的基础上，利用概率分析
的方法提取状态协议中的消息状态，即消息中的关
键字，然后依据关键字完成消息聚类，最后对簇内的
消息进行格式推断解析。协议格式识别算法如下：

算法 1 协议格式识别算法
输入  wireshark 等工具抓取的 pcap 数据包

输出  protocol format

1./*获取协议消息数据*/

2.M←get_message（*.pcap）

3./*执行多序列比对*/

4.M←MSA（M）

5.K←∅
6.for field in M do

7.if field.type is dynamic then

8./*生成候选关键字*/

9.K←K∪field

10.end if

11.end for

12.for K in K do

13./*计算候选关键字的概率*/

14.calculate（pk）

15.end for

16./*选择概率最大的作为关键字*/

17.K←K［max（pk）］

18./*聚类后按字段恢复格式*/

19.clustering（k） and format inference

1）多序列比对算法
现有研究中针对协议序列比对大多使用双序列

比对算法［26-27］，而考虑到报文序列较多情况下会影
响整体的性能，本文使用多序列比对算法对报文序
列进行对齐操作。文献［28］针对三类多序列比对算

法在报文序列上的性能和效果做出了分析和测试，
本文在此基础上考虑使用基于迭代细化策略的渐进
比对算法。该方法首先对齐最相似的报文序列，然
后将其他序列逐步添加到对齐结果中，随后迭代地
重新排列初始全局比对结果的序列子集，以提高
精度。

2）生成候选关键字
本节考虑为了使生成的候选关键字尽最大可能

包含协议的真实关键字，需要保守地构造候选关键
字列表。

利用上文多序列对齐的结果，将报文分割为字
段。针对文本类协议主要依据“空格”等分隔符进行
字段划分，针对二进制协议，以字节为单位进行字段
划分。根据前期初步对齐结果分析所有字段在所有
消息中值的变化。对此，可以区分出静态字段（该字
段在所有消息中不发生变化，标记为“S”）和动态字
段（标记为“D”），对于连续的静态字段可以合并成
更大的静态字段。为了构建保守的候选关键字列
表，本文不仅将单位字节的动态字段视为候选关键
字，而且在单位字节的基础上考虑将连续的动态字
段整体作为一个候选关键字。考虑实际的协议设计
以及避免造成后续计算浪费，本文设置候选关键字
长度的阈值为 3。至此，生成了一个保守的候选关键
字列表。

3）概率分析
本节对候选关键字进行概率分析，筛选出最为

可能的协议关键字。本文主要基于两个直观的观察
来对候选关键字进行概率分析，分别是根据候选关
键字聚类后簇的相似度得分以及簇规模。

根据前期的对齐结果，计算两两报文序列的相
似度得分，并以此构造报文序列的相似度得分矩阵。
然后利用相似度矩阵计算聚类后簇内的相似度得分
和簇间的相似度得分。直观地认为簇内的相似度得
分应该总是大于簇间的相似度得分，然而情况并不
理想，两类得分会出现重叠的现象。

现有研究中大多直接根据相似度得分与阈值之

间的大小关系来进行判断，但在实际应用中阈值对
协议依赖性强，固定的阈值在协议逆向分析中很难
得到置信的结果。基于此，本文提出假设：基于阈值
的聚类结果中存在同类型消息被聚类到不同的簇
中，不同类型的消息被聚类到同一簇中，即错误不匹
配（False Non-Match，FNM）和 错 误 匹 配（False 

Match，FM）。根据针对多序列比对的研究［29］，本文
设置取值从 0~1 的阈值 t，通过错误匹配率曲线和错

误不匹配率曲线得到等错误率（Equal Error Rate，
EER）值，该值描述聚类结果总体准确性。分别给出
错误匹配率和错误不匹配率的计算公式，如式（1）、
式（2）所示：

RFM =
num(S inter_i > t)

N
（1）

RFNM =
num(S inner_j < t)

M
（2）
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其中：RFM 表示错误匹配率；RFNM 表示错误不匹配率；

S inter_i 为第 i 个簇间相似度分数；N 为簇间相似度分数

的个数，i Î [1N ]；S inner_j 为第 j 个簇内相似度分数；M

为簇内相似度分数的个数，j Î [1M ]。
最后根据式（3）得到一个关于当前候选关键字

基于相似度分数的置信度值 p：

p = 1 - E （3）

其中：E 为等错误率值。

本文在研究过程中发现，对于基于相似度分数

的概率，存在一个突出问题。当存在某个候选关键

字聚类后有过多的簇时，此时该候选关键字的置信

度会比较高，对后续格式分析干扰严重。因此，对该

值设置一个基于簇规模的权重。

针对簇规模，本文分析真正的关键字聚类后的

结果，得出以下结论：针对非刻意捕获的报文序列，

生成的簇数量适中，且很少存在单个消息为独立簇。

根据上述结论，给出候选关键字基于簇规模的权重

配置 w：

w = 1 -
N single - message

N cluster

（4）

其中：N single - message 表示仅有一条消息的簇数量；N cluster

表示簇总数。

最后本文利用因子图计算得到候选关键字的后

验概率，概率最大的即为协议关键字。假设多序列

对比没有正确对齐，因此无法正确识别关键字。尽

管如此，根据前面分析得到的关键字进行聚类，簇内

消息的结构差异可能会减少。因此，对于每个簇，执

行多序列对比和概率关键字分析。随后将新的关键

字与原始关键字进行比较，如果新的关键字可以在

所有消息获得更好的区分效果，则用新的关键字替

换原始关键字。重复该过程，直到无法识别更好的

关键字。

4）格式推断

对于最终的聚类结果，每个簇中均为同一类型

消息。最后本文利用启发式方法对消息中的长度、

cookie 等字段进行恢复。对于长度字段（标记为

“L”），本文主要基于消息长度的差值与同一类型消

息中对齐字段的差值进行比较确定。针对 cookie 字

段（标记为“C”），使用 RolePlayer［30］中的启发式方法

来识别。

利用 wireshark抓取的 DTLS（Datagram Transport 

Layer Security）协议数据报文对本文提出的模型进

行测试。如图 2 所示，本文提出的模型能够区分协

议数据中的静态字段和动态字段，准确识别协议数

据的关键字，并在后续推断分析时能够识别到 DTLS

协议中的长度字段。本文的目标是利用协议逆向技

术来辅助模糊测试，不进行精准的协议格式解析工

作，因此图 2 展示的结果中大多只分析静态字段或

动态字段，不进行深入解析。

2.3　种子变异模块　

本模块在 AFLNet 原有的变异策略基础上分析

其 中 的 不 足 之 处 ，并 提 出 新 的 优 化 变 异 策 略 。

AFLNet 现有的变异策略包括确定性变异和随机变

异阶段。确定性变异阶段主要包括位和字节的变

异，这类针对数据报文的变异策略在实际中很难有

出色的表现，而且会耗费大量的时间。因此，大多在

实际操作过程中禁用确定性变异阶段，直接进入随

机变异阶段。在运行过程中，随机变异阶段通常占

有较大比例，而且该阶段也通常会覆盖更多的新路

径。但是随机变异阶段对种子的变异盲目随机，这

会产生大量无效的种子，从而造成模糊效率低下的

问题。本文提出消息序列变异策略，并针对原有随

机变异策略进行优化。

首先本文设计并实现消息序列变异策略。为了

能够变异得到高度切合程序处理的消息，将当前选

择的消息完整地插入该消息序列的任意位置，保持

了消息的完整结构，也期待能够获得更多的状态

转换。

然后优化随机变异阶段对种子的变异。结合前

面对网络报文的分析，得到在报文序列中存在一些

静态字段，而且可以直观地感受到编程人员在处理

这些字段时并不会花费过多的篇幅。也就是在模糊

测试过程中变异这类字段，很难会覆盖到新的执行

路径，那么在随机变异阶段再对这类字段进行变异，

往往没有收获，还降低了模糊测试的效率。因此，为

了降低随机变异阶段种子变异的盲目性，本文提出

大幅减小甚至不去对种子的静态字段进行变异操

作，降低了目标程序的执行次数。

图 2　协议识别结果  

Fig.2　The results of protocol identification
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另外，前期协议逆向中除了区分静态字段和动

态字段外，也分析得到了长度字段。针对长度字段，

本文提出的变异方法是利用一些特殊值替换该字段

的原有值，以此来测试该字段能否触发程序崩溃，如

表 1 所示。

对于报文中的其他字段，本文仍以 AFLNet中的

随机变异机制为主要变异方法。为降低变异过程中

的随机性，本文针对前面提到的静态字段和长度字

段进行调整，恢复静态字段的原有值，并将长度字段

赋值为变异后报文的长度。

3　实验评估  

本文的实验是在一台 Ubuntu 18.04 系统上完成

的。实验中提出两个指标来评价模糊测试工具的性

能：一个是触发程序崩溃的数量；另一个是路径覆

盖，即在测试过程中被测程序覆盖的路径数。本文

针对 DTLS 协议和 TLS（Transport Layer Security）协

议进行了测试评估：在 Eclipse 的 TinyDTLS 公开库

上测试 DTLS 协议；在 OpenSSL 公开库上测试 TLS

协议。为了保证实验的公平性，本文选取相同的输

入在同一台虚拟机中完成实验。

3.1　边覆盖能力评估　

本文以 AFLNet作为基准程序，利用边覆盖对所

提方法进行评估。利用 AFLNet 和本文设计的工具

ProCluster分别对 TinyDTLS 和 OpenSSL 公开库进行

24 h 测试，并分析了测试结果。表 2 所示为最终实验

结果。

由于这两类协议均为加密传输协议，测试主要

集中在协议握手阶段，很难覆盖到后续的状态转换，

因此覆盖率都保持相对较低的水平。可以看到，本

文所提方法 ProCluster 在两个公开库的测试中均表

现优于 AFLNet。结果表明，本文所提的方法具有更

好地发现更多路径的能力。

本文进一步比较分析了边覆盖数在两个公开库

中的实时性能，如图 3 所示。

AFLNet 在随机变异阶段随机性强，而且变异得

到的消息很难保持消息内的依赖关系，这样会产生

大量无效测试用例，最终导致性能不佳。根据观察，

本文方法 ProCluster 能够发现更多的状态转换和路

径覆盖，主要依赖于设计的基于消息序列的变异策

略，以及在随机变异得到新的消息时会尝试恢复静

态字段、长度字段等消息内依赖关系，使得消息更可

能符合规范。ProCluster能够解决代码块 1 中所处理

的长度字段等消息内依赖关系，变异得到测试用例

后，恢复消息内的静态字段（代码块 1中第 8行 msg［1］
的数据和 9 行 msg［2］的数据），并根据消息实际长度

对消息内长度字段 length（代码块 1 中第 12 行的数

据）赋值，使测试用例可以通过目标程序对这些特殊

字段的校验（代码块 1 第 8、9、15 行），更进一步去深

入探索被测程序的功能路径。而 AFLNet 利用随机

变异策略得到的测试用例，几乎无法通过相应的数

据校验（代码块 1 第 8、9、15 行），不能更深入地探索

程序路径。因此，本文的方法在实验时能够获得更

高的程序覆盖率。

3.2　触发崩溃路径产生的能力评估　

DTLS 即数据包传输层协议。该协议在 TLS 协

议 基 础 上 进 行 扩 展 ，使 之 能 够 支 持 UDP 协 议 。

表 1　字段变异策略  

Table 1　Field mutation strategy

字段类型

长度

静态

策略

随机值

边界值

0
NULL

表 2　在 TinyDTLS和 OpenSSL上的测试结果  

Table 2　Test results on TinyDTLS and OpenSSL

程序

TinyDTLS

OpenSSL

AFLNet

208
305

ProCluster

587(182.2%↑)

534(75.1%↑)

图 3　边覆盖数的实时性能比较

Fig.3　Real-time performance comparison of the number 

of edge coverages
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TinyDTLS 是 DTLS 协议的一个公开实现。在针对

TinyDTLS 公开库的模糊测试过程中，ProCluster 多

次触发程序崩溃，而基准对比工具 AFLNet在测试时

没有触发任何崩溃。

对程序崩溃进行分析，发现当服务器接收数据的

长度大于设置的最大长度时，服务器会自动截断多余

数据，但在后续处理时只考虑接收数据的大小和消息

内长度依赖之间的关系，忽略了实际保存在指针中的

数据长度小于该值，最终造成缓冲区溢出。因为服务

器在处理过程中会校验消息的长度字段值，ProCluster

能够在变异得到测试用例后，根据消息的实际长度

自动对消息内长度字段进行赋值，而 AFLNet变异得

到的测试用例无法通过代码块 1 中的长度字段校

验，因此在测试过程中不能触发这类崩溃。

4　结束语  

本文结合协议逆向分析技术设计并实现一种新

的状态协议灰盒测试方法。ProCluster 基于对齐聚

类实现对协议格式的自动推断，能够实现在消息字

段级别进行变异操作，以生成更多符合规范的消息，

并最大可能减少无效消息，从而获得更好的性能。

将该方法与 AFLNet 在 TinyDTLS 和 OpenSSL 两个

公开库上进行测试，结果表明，本文所提的方法在路

径覆盖以及崩溃触发各方面都优于 AFLNet。在针

对协议实现的模糊测试研究中，基于字段的变异策

略不仅能够产生更符合程序预期的消息，而且能够

避免同基于位和字节的变异策略一样产生大量无效

的消息。本文方法在字段划分时依然不够精细化，

下一步将研究实现像 wireshark 一样的消息解析器，

以区分出更细粒度的字段。
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