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区块链矿池网络及典型攻击方式综述
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摘 要： 区块链网络是构建在 TCP/IP 体系之上的一类覆盖网络，在不依赖可信中心服务节点和可信信道的前提

下，为分布式环境中互不信任的节点之间就账本数据达成一致性提供通信保障。随着区块链挖矿技术的发展，尤

其是基于 ASIC、GPU 等硬件的工作量证明共识挖矿技术在比特币（BTC）、以太坊（ETH）、莱特币等主流加密货币

中的应用，支撑矿池挖矿方式的矿池网络引起了研究者的广泛关注，因此归纳并总结区块链矿池网络及其安全方

面的研究成果对于追踪区块链技术研究进展和拓展区块链应用范围具有重要价值。首先，结合传统对等（P2P）网

络组网模式，针对 BTC、ETH 和超级账本等典型应用场景，梳理区块链 P2P 网络运行机制和特点。然后，介绍矿池、

矿场以及矿池网络概念，分析矿池网络的组成要素以及 GetWork、GetBlockTemplate 和 Stratum 典型矿池网络协议

的工作原理。接着，重点讨论针对矿池网络的自私挖矿、跳池、扣块、空块等典型攻击方式的实现过程，并提出相应

的防范方法。最后，对矿池网络的未来发展方向进行展望。
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【Abstract】 The blockchain network is a type of overlay network constructed on a Transmission Control Protocol/

Internet Protocol（TCP/IP） system. It provides communication support to ensure the consistency of ledger data between 

mutual distrust nodes in a distributed environment without relying on trusted central-service nodes and trusted channels. 

Owing to the development of blockchain mining technology，particularly the application of Proof of Work（PoW） 

consensus mining technology based on Application-Specific Integrated Circuit（ASIC），Graphics Processing Unit

（GPU），and other hardware used in mainstream cryptocurrencies such as Bitcoin（BTC），Ethereum（ETH），and Litecoin

（LTC），researchers have extensively investigated the mining pool network，which supports the mining pool mode.

However，results pertaining to the mining pool network and its security are scarce. Therefore，the abovementioned 

results must be summarized and synthesized to monitor the progress of blockchain technology research and expand 

blockchain application research. First，based on the networking mode of the classical Peer-to-Peer（P2P） network，this 

study reviews the operating mechanism and characteristics of the blockchain P2P network based on typical application 

scenarios such as BTC，ETH，and Hyperledger. Second，this study introduces the concept of mining pool，mining field，

and mining pool network，as well as analyzes the components of the mining pool network and the operating principle of 

typical mining pool network protocols such as GetWork，GetBlockTemplate，and Stratum. Subsequently，the 

implementation process of typical attack modes such as selfish mining，pool hopping，block withholding，and empty 

block attacks against the mining pool network is discussed，and the corresponding prevention methods are proposed. 

Finally，future developments for the mining pool network are recommended.

【Key words】 blockchain；Peer-to-Peer（P2P） network；mining pool network；consensus mechanism；network attack

0　引言  

区块链技术因比特币（BTC）在全球的持续升温

而引起广泛关注，因其具有的去中心化、自治性、开

放 性、匿 名 性、防 篡 改 等 特 征［1］，不 但 成 为 构 建 各 类

加 密 数 字 货 币 的 基 石，而 且 应 用 已 向 着 金 融、物 联

网、数字版权保护、医疗、政务等众多领域快速拓展，
并正在对传统行业产生冲击和变革。

比特币创造了去中心化加密数字货币的神话，
区块链技术确保了比特币在发行、应用、管理等各个
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环 节 的 安 全 性。共 识 机 制［2-3］保 证 了 区 块 链 系 统 中
数据的一致性和不可篡改性，比特币系统利用基于
哈希函数求解问题的工作量证明（PoW）［4］共识算法

实 现 了 交 易 的 安 全 性。在 基 于 PoW 共 识 的 区 块 链

系统中，矿工（挖矿节点）以消耗算力解决特定哈希

函 数 的 求 解 问 题 来 生 成 新 区 块，此 过 程 称 为 挖 矿。

当某一矿工挖到一个新区块时，为了获取系统的奖

励（当前为 6.25 BTC）和手续费（打包进该区块的所

有交易交纳的手续费），需要将该区块尽快广播给其

他矿工，当其他正在挖矿的矿工接收到一个新区块

时，立即对其合法性进行验证，验证通过后将其链接

到正在挖矿的区块后面，并在该区块基础上继续挖

下一个区块。采用 PoW 共识算法的挖矿机制，其挖

矿难度随网络中算力的增加不断上升，独立矿工受

算 力 限 制 挖 矿 成 功 的 概 率 急 剧 下 降［5］。在 此 情 况

下，为了获得稳定的挖矿收益，原来独立的矿工在相

应协议的支持下有机组织起来，形成了共同参与挖

矿的矿池。

矿池的出现打破了区块链已有的完全去中心化

机制，出现了物理上的局部中心化网络或逻辑上的

中心化扩展网络。虽然代表矿池的中心化网络对外

仍然以单一节点（矿池节点）呈现，但矿池网络内部

不同节点之间需要在矿池网络协议的协调下有序工

作。远远超出单一矿工节点算力的矿池的出现破坏

了传统 PoW 算法的公平性，进而影响了区块链的安

全 性［6］，攻 击 者 借 助 于 区 块 链 固 有 运 行 机 制 对 矿 池

环境的不适应性以及区块链网络存在的安全风险，

攻击矿池网络甚至威胁整个区块链系统的安全。

近年来，随着区块链技术的发展和应用领域的

不断拓展，学术界和工业界加快了区块链关键技术

的研究步伐和应用创新进程，但系统分析区块链网

络尤其是矿池网络的研究成果较少且不聚焦。在国

外研究方面：文献［7］提出一个用于分析矿池中奖励

共享的概念框架，该框架以矿池中报告的有效工作

量证明（share）为中心，通过提出的绝对再分配和相

对再分配两个新的标准优化了矿池矿工的奖励共享

机 制；文 献［8］针 对 PoW 矿 池 挖 矿 可 能 存 在 的 运 营

成本超出挖矿回报的风险，利用破产理论和保险风

险分担方法对矿池风险进行研究，并提出几个明确

的风险计算公式；文献［9］针对矿池对区块链去中心

化机制产生的负面影响，提出一个优化分析模型和

可 降 低 风 险 的 计 算 工 具 。 在 国 内 研 究 方 面 ：文

献［10］在对矿池结构进行分析的基础上，提出一种

衡量矿工计算效率的数值模型（MENM）以及基于该

模 型 实 现 对 矿 池 中 单 个 矿 工 难 度 的 性 能 优 化 机 制

（DDCT），以提高矿池效率；文献［11］针对矿池算力

和奖励机制对矿工的影响，提出一个基于风险决策

准则的矿池选择算法；文献［12］通过对基于 PoW 共

识机制矿池挖矿困境的博弈均衡分析，提出利用零

行列式（ZD）来优化挖矿策略的具体算法，并通过仿

真方法验证了算法的有效性。通过对以上成果的梳

理分析可以看出，随着加密数字货币的迅猛发展，针

对矿池挖矿的研究成为当前及未来的研究热点和重

点。现有研究主要基于矿池的经济激励机制，就挖

矿中的收益分配提出更加优化的算法和策略，而系

统分析矿池网络体系结构和协议的成果较少。

矿池网络是在区块链对等（P2P）网络基础上通

过矿池协议构建的一个实现众多矿工联合挖矿的分

布 式 网 络，矿 池 网 络 同 时 面 临 传 统 P2P 网 络 和 专 门

针 对 矿 池 网 络 的 安 全 威 胁。本 文 的 工 作 主 要 集 中

在：1）对区块链 P2P 网络进行系统分析，这是区块链

网络的核心；2）详细讨论了矿池网络的组成及主要

协议，这是分析矿池挖矿的关键；3）对矿池网络中存

在的典型安全攻击方式进行探讨，这是有效保障和

系统掌握矿池挖矿技术的基础。在此基础上，对矿

池网络的未来发展进行展望。

1　区块链 P2P 网络  

图 1 给 出 了 矿 池 网 络 的 研 究 架 构，本 节 重 点 对

区 块 链 P2P 网 络 进 行 分 析。在 区 块 链 系 统 中，P2P

网络是实现不同节点之间通信的基础设施，也是构

建 矿 池 网 络 的 基 础 平 台。P2P 网 络 是 构 建 在 TCP/

IP 体 系 之 上 的 覆 盖 网 络［13］，而 矿 池 网 络 是 构 建 在

P2P 网 络 之 上 的 扩 展 网 络，P2P 网 络 是 矿 池 网 络 的

基础。

1.1　P2P 网络模型　

在 P2P 网 络 中，根 据 通 信 需 要 每 一 个 节 点 的 身

份 可 在 客 户 端 与 服 务 器 之 间 进 行 动 态 转 换。结 合

P2P 网 络 技 术 和 应 用 发 展，考 虑 到 P2P 网 络 中 节 点

频繁加入和退出这一特征，本节重点从网络服务过

程中的路由选择策略设计出发，主要针对新节点加

入 后 邻 居 节 点 的 发 现 机 制，将 P2P 网 络 模 型 分 为 集

中 式 、分 布 式 、混 合 式 、结 构 化 4 种 类 型 进 行 比 较

研究。

集中式模型是为了适应互联网多媒体应用而较

早 出 现 的 P2P 网 络 模 型，是 一 种 中 心 化 的 网 络 服 务

模 型。集 中 式 P2P 网 络 模 型如 图 2（a）所 示，信 息 索

引服务器中保存着资源节点的索引信息（主要包括

图 1　矿池网络的研究架构

Fig.1　Research architecture of mining pool network
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节点 IP 地址、资源访问端口、资源名称等），用户通过

信息索引服务器查询到所要访问的资源地址后，再

点对点传输资源内容。如图 2（b）所示，分布式模型

是 一 种 节 点 之 间 按 需 动 态 连 接 的 随 机 P2P 网 络 模

型，新节点加入后的邻居发现是分布式模型需要重

点解决的问题，以比特币系统为例，新节点的发现主

要 采 取 3 种 方 式 ：1）采 用 DNS 查 询（由 比 特 币 社

区成员维护 DNS 种子，如 dnsseed.bluematt.me、seed.

bitcoinstats.com 等；2）采用硬编码方式将一些稳定节

点作为种子提供给新节点；3）采用消息泛洪方式将

要查询的内容发送到整个网络，直至找到所需要的

内 容 为 止，其 中 可 采 用 生 存 时 间（TTL）来 限 制 消 息

在网络中的传播范围。如图 2（c）所示，混合式模型

是集中式和分布式模型的混合体，网络中的节点由

超级节点（SN）和普通节点组成，其中超级节点为新

节点加入提供服务，新节点选择一个能够提供优质

服务的超级节点作为其父节点。结构化模型也是一

种分布式模型，但如图 2（b）所示的分布式模型中的

节点组织具有随机性，代表的是一种随机网络，而结

构化模型中的所有节点是按照特定结构（如树状结

构 、环 状 结 构 等）进 行 有 序 管 理 。 分 布 式 哈 希 表

（DHT）［14］是分布式计算系统中的一种类型，主要用

于创建各种点对点通信服务。DHT 作为一种分布式

数 据 库，用 Key/Value 对 来 存 储 数 据，例 如 用 Key 存

放文件名，用 Value 存放保存该文件的节点 IP 地址，

节点可以利用 Key 在数据库中查找对应的 Value 值。

DHT 的具体实现有多种方式，如图 2（d）所示的是基

于环形 DHT 的结构化模型，其中每个节点只知道与

其相连的前后节点的信息。

为了便于对比分析，表 1 对 4 类模型分别从中心

化程度、优缺点、典型应用等方面进行比较。需要说

明 的 是：表 1 中 的 中 心 化 程 度 主 要 针 对 节 点 之 间 的

路 由 发 现 过 程，而 P2P 网 络 中 的 数 据 传 输 仍 然 使 用

分布式环境中的去中心化机制。

1.2　区块链系统中的 P2P 网络　

目前，区块链的主流应用主要集中在公有链中

的比特币和以太坊以及联盟链中的超级账本，本节

主要针对以上 3 种典型应用场景，重点从节点发现、

节点功能、信息交互等方面分析 P2P 网络的特征。

1. 2. 1　比特币系统中的 P2P 网络　

比 特 币 系 统 中 的 P2P 网 络 构 建 在 TCP 协 议 上，

信息在节点之间采用明文方式传输。在新节点加入

后，主 要 通 过 DNS 种 子、硬 编 码 种 子 节 点 和 消 息 泛

洪 3 种 方 式 发 现 邻 居 节 点，一 个 全 新 的 节 点 可 以 通

过 启 用 DNS 种 子 查 询 机 制 从 DNS 服 务 器 处 获 得 特

定节点的信息，也可以在节点启动时自动加载硬编

码种子节点信息。当节点接入后会将发现的邻居节

点地址信息以 LevelDB 格式保存在本地 peers.dat 数

据库中，当节点启动时由 address manager 命令载入。

另 外 ，当 新 节 点 加 入 网 络 后 ，可 以 通 过 Net.

AdvertiseLocal（）命令以“推”的方式将自己的地址信

息推送给其他节点，也可以通过 Net.GetAddresses（）

命令以“拉”的方式从邻居节点获取地址以扩充自己

的地址库。

目前，出于 IP 地址匮乏和安全需要，大部分机构

的内部网络使用私有 IP 地址，在网络出口处通过网

络 地 址 转 换（NAT）服 务 实 现 私 有 IP 地 址 与 公 用 IP

地址之间的映射。比特币系统使用了通用即插即用

表 1　不同 P2P 网络模型的主要性能比较  

Table 1　Comparison of the main performance of different P2P network models

类型

集中式

分布式

混合式

结构化

中心化程度

中心化

去中心化

中心化与去

中心化结合

去中心化

优点

结构简单，实现容易

具有较好的可扩展性，不存在结构上

的性能瓶颈和单点故障

可避免大规模泛洪，组网灵活且服务

高效，实现难度小

具 有 良 好 的 可 扩 展 性，资 源 定 位 快

速，查询便捷

缺点

容易存在性能瓶颈和单点故障

消息传递的可控性差，容易形成泛洪循环及响应消

息风暴

超级节点容易成为网络攻击的目标

网络容纳的节点数量受所使用的哈希函数限制，节

点信息列表的维护占用资源多

典型应用

Napster[15]

比特币 [16]、Gnutella[17]

Gossip[18]、KaZaA[19]、

超级账本 [20]

Chord[21]、CAN[22]、

Kademlia[23]、以太坊 [24]

图 2　P2P 网络的 4 类典型模型

Fig.2　Four typical models of P2P networks
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（UPnP）协议实现内外网节点之间的通信。
在 区 块 链 系 统 中，每 个 P2P 网 络 节 点 分 别 是 承

担不同功能的一类特殊计算机，是实现区块链分布
式账本技术、去中心化机制和保证区块链系统安全
性与可靠性的基础。比特币系统中的节点提供了钱
包、矿工、完整区块链、网络路由 4 类典型功能，其中
所有 P2P 网络节点都具有网络路由功能，另外，将同
时拥有 4 类功能的节点称为比特币核心。全节点拥
有完整的区块链账本数据，能够独立校验区块链上
的所有交易并实时更新数据。轻量级节点或简易支
付验证（SPV）［25］节点只存储了区块链头数据。比特
币核心钱包是全节点，其他大部分钱包都是轻量级
节点。独立矿工是存储了完整区块链数据的矿工。
1. 2. 2　以太坊系统中的 P2P 网络　

以太坊的许多开发思想和实现思路来源于比特
币，其 中 以 太 坊 系 统 中 的 P2P 网 络 也 是 在 借 鉴 了 比
特币网络基础上的进一步优化和改进。出于安全考
虑，以太坊系统中的 P2P 网络采用了安全加密方式。

以太坊是基于 DHT 技术的结构化 P2P 网络，通
过 Kademlia（简 称 为 Kad）协 议 来 维 护 每 个 节 点 列
表。具体而言，Kad 网络使用 DHT 来定位资源，通过
共同维护的路由表实现在分布式环境中快速准确地
定 位 目 标 节 点。当 使 用 UDP 协 议 定 位 到 目 标 节 点
后，再通过 TCP 协议传输数据，而且数据在传输过程
中经过了加密处理。新节点使用类似于比特币系统
中 的 硬 编 码 种 子 方 式 接 入 P2P 网 络，在 节 点 接 入 网
络 后 ，会 将 发 现 的 节 点 以 LevelDB 格 式 保 存 在
本 地 的 地 址 数 据 库 中［26］，在 节 点 启 动 时 使 用
LoadSeedNodes（）方式连同种子节点一并载入，形成
较为完整的路由信息表［27］。但是，与比特币系统不
同 的 是，Kad 网 络 的 每 个 节 点 都 拥 有 全 网 唯 一 的 节
点 ID，所以以太坊中不存在节点之间用于广播地址
信息的泛洪机制。

根 据 2023 年 7 月 Ethernodes 网 站 统 计，国 内 以
太坊节点数仅有 8 个，仅占全球的 0.1%，如此少的节
点增加了国内以太坊用户区块同步的时间。为了有
效解决这一问题，以太坊中文技术社区 EthFans 曾发
起“星火节点计划”，希望国内对以太坊项目感兴趣
的 组 织 和 个 人 能 够 运 行 超 级 节 点。EthFans 会 将 所
有加入该计划的超级节点列表信息生成一个 static-

nodes.json 格式的静态节点文件，用户节点只需要将
该静态节点文件加入个人钱包就可以连接到超级节
点，加快区块的同步速度。

与比特币系统一样，以太坊节点主要负责交易
和区块的接收与验证、交易处理、挖矿、共识、路由等
功 能，主 要 分 为 全 节 点、轻 节 点 和 归 档 节 点 3 种 类
型。全节点拥有完整的区块链账本信息，具备对交
易的有效性进行独立验证的能力。矿工必须是全节
点。轻节点只需要存储区块头数据，以最少的状态
信息来发送和传递交易数据。归档节点在全节点的
基础上，还存储了每个区块的高度值等状态信息，以
便于快速定位到某个指定的区块。

1. 2. 3　超级账本中的 P2P 网络　
比特币和以太坊是加密数字货币的典型代表，

超级账本的出现使区块链技术开始应用于更广泛的
领域，尤其为各类企业级应用提供了新的解决方案。
本节以 Hyperledger Fabric 为例进行分析。Fabric 是
一个支持准入机制的分布式账本方案开发平台，通
过 基 于 模 块 化 架 构 的 共 识 算 法、加 密 机 制、智 能 合
约、身份认证等可扩展组件，为不同复杂场景中的企
业级应用提供了一个通用的底层基础服务框架。

Fabric 使 用 Gossip 协 议［28-29］实 现 P2P 网 络 节 点
之 间 的 通 信 ，该 P2P 网 络 构 建 在 HTTP/2 之 上 。
Gossip 协议的设计灵感来自传染病感染和社会谣言
传播机制，即在复杂的环境中通过消息的随机传播
实 现 最 终 的 一 致 性。Gossip 协 议 的 主 要 特 征 为：在
一个网络域内，其中一个节点在接收到一条信息后，
会 将 该 信 息 发 送 给 随 机 选 择 的 k 个 节 点，持 续 此 过
程，直至所有节点中的信息达成最终一致。此过程
虽然显得混乱，而且会产生大量冗余信息，但可以确
保网络域内各节点对某一时间点之前的信息在一定
时间内达成最终的一致。在 Fabric 中，Gossip 协议负
责 发 现 新 节 点、更 新 节 点 列 表、去 除 离 线 节 点 等 操
作。由 于 Fabric 主 要 提 供 企 业 级 服 务，而 企 业 级 网
络中一般拥有一套较为规范的用户管理系统，因此
Gossip 协议为每个节点提供了一个配置文件来配置
节点启动后可联系的其他节点信息，而没有使用比
特币和以太坊中的种子节点和泛洪机制。

在 Fabric 1.0 中，根据实现功能的不同，可以将节
点 主 要 分 为 排 序（Orderer）、背 书（Endorser）和 记 账
（Committer）节点，不同节点之间的操作流程示意图如
图 3 所示（彩色效果见《计算机工程》官网 HTML 版，下
同），为描述方便，同类节点在图中仅标出 1 个。

1）背书请求。客户端（Client）产生交易，并用自
己的私钥对交易进行签名，然后将交易和对应的签
名信息按规定格式打包后发送给背书节点。

2）背书验证。背书节点对交易信息的身份合法
性和交易内容的正确性进行验证，通过验证后，背书
节点用自己的私钥对背书结果进行背书签名，然后
按照规定格式打包后返还给客户端。

3）交易提交。客户端在收到背书结果后验证其
正确性，验证通过后对交易和背书结果进行签名，然
后打包发送给排序节点。

4）交易打包。排序节点验证客户端签名的合法
性，验 证 通 过 后 对 交 易 进 行 排 序（在 交 易 量 较 大 的
Fabric 系 统 中 ，可 采 用 Kafka［30］集 群 对 交 易 进 行 排
序），当满足出块策略（如达到出块时间、交易数量达
到了出块要求等）时，则将交易打包进区块，并对区
块进行签名后发送给记账节点。

5）节点记账。记账节点在接收到区块数据后，
对区块以及区块中的交易进行验证，其中交易验证
主要验证交易是否满足背书策略以及交易的读写集
版本是否正确等。在验证通过后，执行交易内容，然
后将区块链接到本地区块链。
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在 以 上 操 作 过 程 中，Gossip 协 议 负 责 除 客 户 端

之外的其他节点之间的通信，实现从单一源节点到
多个目标节点之间数据的高效分发，同时在后台实
现不同节点之间的数据同步，而且可以处理网络中
的拜占庭问题和网络分区，并能够适应节点频繁加
入和退出网络的需要。

在 P2P 网 络 中，衡 量 网 络 性 能 的 主 要 指 标 体 现
在通信协议（TCP 或 UDP）、是否采用加密机制、节点
发现机制、节点之间的组网方式以及节点加入系统
时的准入机制（是否需要进行身份验证）等方面。为
便 于 系 统 掌 握 P2P 网 络 的 运 行 机 理 及 特 点，表 2 对
3 种典型应用场景中 P2P 网络的主要性能进行综合
比较。

2　矿池网络  

2.1　矿池、矿场与矿池网络　

矿池是一个由多个独立矿工（或矿机）组成的专

用网络，目的是通过联合单个矿工的算力共同参与

挖 矿 过 程［31-32］。为 了 进 一 步 降 低 挖 矿 成 本，提 高 挖

矿效率，可以将一定数量的矿机集中在一起（如一个

设备机房）进行管理，从而形成矿场。矿池是一个逻

辑上的集合，组成矿池的矿机可以分布在不同的地

理位置甚至是不同地区或国家，矿工只需要经申请

注册后就可以加入矿池，并在矿池网络协议的协调

下进行挖矿。矿场是一个物理上的集合，组成矿场

的 矿 机 需 要 集 中 在 一 个 相 对 固 定 的 地 方 进 行 统 一

管理。

随 着 BTC、以 太 坊（ETH）、莱 特 币（LTC）、泰 达

币（USDT）等加密数字货币的全球影响力不断增强，

全网的算力也在快速提升，单一矿工在算法竞争中

胜出的可能性逐渐减小。在此情况下，独立矿工倾

向于加入矿池，将众多节点的算力进行合并运行，从

而形成矿工联盟，以抱团挖矿的形式减少收入差距

并获得相对稳定的挖矿收益。在此机制中，不论单

个节点的算力大小，只要能够加入矿池参与共同挖

矿，都可以根据对矿池资源的整体贡献度来获得收

益。以 比 特 币 系 统 为 例，目 前 主 要 的 矿 池 有 BTC.

com、Poolin、AntPool、F2Pool 等。

区块链系统中的挖矿是指节点根据共识算法生

成 区 块 的 过 程，凡 是 参 与 挖 矿 的 节 点 都 称 为 矿 工。

在基于算力竞争的区块链系统中，超强的全网算力

竞争有限的区块记账权，致使单个设备或有限的算

力在竞争中获得记账奖励的机会微乎其微。以比特

币系统为例，系统每 10 min 生成 1 个区块，成功挖出

该 区 块 的 矿 工 将 获 得 一 定 数 额 的 比 特 币（当 前 为

6.25 BTC）奖励，矿工获得奖励的概率与设备算力的

大小成正比。在此情况下，当算力相差不大的众多

矿工竞争数量极其有限的区块记账权时，成功概率

几乎接近于 0。在众多矿工联合形成矿池后，会在矿

池中确定一位矿池管理员（矿池管理员会收取一定

比例的手续费），在挖到区块后，首先将出块奖励保

存于代表矿池拥有者的比特币钱包，然后由该矿池

管理员负责对所获得的奖励根据贡献度进行再次分

配。在此过程中，每个矿工无论是否挖出了有效区

块，都 会 得 到 相 应 的 奖 励，实 现 挖 矿 过 程 的 利 益 均

沾。在矿池挖矿过程中，矿池管理员会向每个参与

挖矿的矿池矿工下发一个难度值低于全网难度值的

工 作 量，矿 工 在 求 得 该 share 后 提 交 给 矿 池 管 理 员，

再 由 矿 池 管 理 员 验 证 该 share 是 否 满 足 全 网 难 度 值

证明，因为满足低难度值的 share 有可能满足全网难

度值证明。在此过程中，当矿工提交的低难度值证

明 share 不符合全网难度值证明要求时，其结果对矿

池挖矿是没有意义的，只能作为矿池管理员评估其

工作量的依据。

矿池网络是利用相关协议和管理方式构建在区

块链上的分布式系统，基于功能实现，矿池网络主要

由位于中心节点的矿池服务器和分布在矿池服务器

周边的众多矿池矿工组成。矿池服务器是整个矿池

图 3　Fabric 中节点之间的信息交互流程

Fig.3　Procedure of information interaction 

between nodes in a Fabric

表 2　3 种典型应用场景中的 P2P 网络主要性能比较  

Table 2　Comparison of the main P2P network performance in three typical application scenarios

主要性能指标

通信协议

是否加密

节点发现机制

组网方式

节点准入机制

比特币

TCP

非加密网络

DNS 种子、硬编码种子、泛洪

随机网络

无准入机制

以太坊

TCP/UDP

加密网络

DNS 种子、硬编码种子

Kad 网络

无准入机制

超级账本

TCP/UDP

加密网络

配置文件

混合网络

有准入机制

21

计
算

机
工

程

ww
w.
ec
ice

06
.co

m



第 50卷  第 1期  / 2024年 1月  / 计算机工程

网络的核心，一方面负责与矿池矿工联系进行联合

挖矿，另一方面负责与矿池网络之外的其他区块链

节 点 进 行 通 信，共 享 挖 矿 信 息，参 与 挖 矿 竞 争。例

如，当矿池挖出一个区块后，需要通过矿池服务器尽

快向矿池网络之外的全网其他节点进行广播，以便

获得区块的记账权进而获得系统的奖励。在矿池网

络中，矿池矿工和矿池服务器之间的通信并没有使

用 区 块 链 系 统（如 比 特 币、以 太 坊 等）中 的 P2P 网 络

协议，而是使用专门开发的矿池网络协议。但是，作

为全节点的矿池服务器在与区块链系统中的其他节

点（如独立矿工、其他矿池服务器等）进行通信时使

用通用的区块链 P2P 网络协议或专门用于加快区块

在不同矿工或矿池服务器之间传播的比特币中继网

络［33］。矿池网络示意图如图 4 所示。

2.2　矿池网络协议　

矿池通过专有的矿池网络协议来协调矿工之间

的操作，动态调用并分配各矿工提供的资源，矿工在

建立矿池账号后将利用该账号将矿机连接到矿池服

务器。当矿机在线运行挖矿程序时，需要实时保持

与矿池服务器之间的连接以及与其他矿工之间操作

上 的 同 步。常 用 的 矿 池 协 议 包 括 GetWork（简 称 为

GWK）协议、GetBlockTemplate（简称为 GBT）协议和

Stratum（简称为 STM）协议。

2. 2. 1　GetWork 协议　

挖矿是一个算法运算过程，对于 PoW 共识算法

来说是反复执行哈希函数并检测执行结果的过程。

区 块 链 系 统 中 的 每 一 个 区 块 由 区 块 头 和 区 块 体 两

部 分 组 成，其 中 区 块 体 中 打 包 着 一 笔 笔 交 易，再 将

由 按 序 排 列 的 交 易 最 后 生 成 的 哈 希 MerkleRoot 保

存 到 区 块 头 指 定 的 字 段 ，比 特 币 系 统 的 区 块 头 除

MerleRoot 外 ，还 包 括 Version、PrevBlock、Time、

Bits、Nonce 共 6 个 字 段 ，每 个 字 段 的 具 体 定 义 如

表 3 所示。

在 比 特 币 区 块 头 的 6 个 字 段 中 ，Version、
PrevBlcok 和 Bits 字段相对固定，矿工可以自由调整
的 3 个 字 段 分 别 是 MerkleRoot、Time 和 Nonce，每 一
次挖矿的实质就是对区块头的 80 Byte 连接进行 2 次
Hash 256 运算，其值如果小于难度对应的目标值，将
挖出新区块。

CPU 挖矿利用客户端远程过程调用（RPC）接口
Setgenerate 控制挖矿。矿工首先初始化区块头的各
字 段 值，然 后 计 算 Hash 值 并 验 证 结 果，如 不 符 合 条
件则 Nonce 自增，接着再计算和验证，如此重复。在
进 行 CPU 挖 矿 时，Nonce 提 供 的 4 Byte 搜 索 空 间 完
全能够满足遍历要求。在 GPU 运算 SHA 256 双哈希
时，仅调整 Nonce 值无法满足 PoW 算法的出块时间
要求，因此需要对 Time 和 Nonce 值进行交替调整。

GPU 挖矿使用 GetWork 协议［34］，通过该协议实现
了挖矿程序与客户端的分离，即数据与计算之间相互
分 开。GetWork 协 议 的 核 心 思 想 是：由 节 点 构 造 区
块，然后将区块头数据交给挖矿程序，由挖矿程序遍
历 Nonce 进行挖矿，在找到符合难度要求的 Nonce 值
后交给节点进行验证，节点提取 Nonce 和 Time 值对
区块进行验证，验证通过后立即向全网广播，尽快获
得该区块的记账权，进而获得系统奖励。在一次遍历
结束后，调用 GetWork 协议，节点重新构造新区块，并
重复上述过程。可以看出，在使用 GetWork 协议组成
的矿池中，矿工只拥有新构造区块的 80 Byte 的头信
息，而没有完整的区块链账本数据和待确认的交易数
据，所 以 Version、PrevBlock、Bits、MerkleRoot 这 4 个
字段必须由客户端节点提供，挖矿程序主要是递增遍
历 Nonce，需要时再调整 Time 值。

由于矿机需要频繁调整 RPC 接口，与当前矿机
快速提升的挖矿速度之间产生较大反差，因此比特
币 、莱 特 币 等 系 统 节 点 已 经 用 更 高 效 的
GetBlockTemplate 协议来替代 GetWork 协议。
2. 2. 2　GetBlockTemplate 协议　

GetBlockTemplate［35］是由比特币社区于 2012 年
开 发 的 用 于 取 代 GetWork 协 议 的 去 中 心 化 挖 矿 协
议。最大特点是让矿工自己构造区块，因为在将交
易打包进区块时，矿工可以构建 Coinbase 交易（矿工
的挖矿收入，包括系统奖励和区块中所有交易支付
的 交 易 费 ，都 存 放 在 该 交 易 中），2~100 Byte 的

图 4　区块链矿池网络示意图

Fig.4　Schematic diagram of blockchain mining pool network

表 3　比特币系统的区块头组成  

Table 3　Block header composition of the Bitcoin system

字段名

MerkleRoot

Version

PrevBlock

Time

Bits

Nonce

大小/Byte

32
4

32
4
4
4

说明

由打包进本区块的所有交易构造的 Merkle

树根

版本号，反映系统的共识机制

父 区 块 头 的 哈 希 值，用 于 建 立 与 父 区 块 的

连接

以 s 为单位的 Unix 时间戳

本区块难度，每 2 016 个区块调整 1 次

介于 0~232 的随机数
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Coinbase 字 段 提 供 了 充 足 的 随 机 数 扩 展 空 间，克 服
了 4 Byte Nonce 空 间 在 随 机 数 遍 历 时 存 在 的 空 间
限制。

与 GetWork 协议相比，GBT 协议主要从以下 4 个
方面进行了优化：1）将区块构造操作转移给了矿工，
同时矿工可以调整 Coinbase 交易来修改打包进区块
的交易，这使得区块生成实现了去中心化，从而提高
了比特币网络的安全性；2）矿池可以根据需要制定挖
矿规则，提高了系统的可扩展性；3）极大减少了区块
创建过程中产生的网络流量负载，同时也减轻了矿池
服务器的工作压力；4）掌握着区块链上与挖矿有关的
所有信息，矿工可以独立选择需要打包进区块的交
易，提高了整个系统运行过程的透明性。GBT 协议虽
然提供了能够满足算法需求的搜索空间，但正常的一
次协议调用需要把已打包进区块的所有交易数据都
交 给 矿 工 ，在 每 一 次 操 作 过 程 中 节 点 都 会 返 回 约
1.5 MB 的数据，因此带来了过大的数据负载。
2. 2. 3　Stratum 协议　

为 了 解 决 GBT 协 议 在 应 用 中 暴 露 出 的 矿 工 与
矿池之间信息交互过于频繁且数据量大、矿机内存
消耗过大、矿工无法获取到区块链系统最新的区块
变化等问题，提出了 Stratum 协议［36］。

Stratum 协 议 综 合 了 区 块 链 技 术 的 发 展 和 矿 池
网络的优势，形成了目前基于区块链的加密数字货
币系统使用的事实上的挖矿协议，使矿工能够可靠、
高 效 地 从 矿 池 服 务 器 获 取 任 务［37］。利 用 Stratum 协
议可以实现矿工与矿池之间任务的动态分配，对于
矿池来说，可以将新任务以强制方式分配给矿工并
使矿工无条件执行，矿工也可以主动向矿池申请新
任务。提供可按需扩展的充足搜索空间是矿池挖矿
需要解决的核心问题。GetWork 协议利用 8 Byte 的
Nonce 和 Time 字段提供搜索空间，但该空间早已不
能满足新型矿池挖矿的要求。GBT 协议为矿工自由
构 造 Coinbase 交 易 提 供 了 巨 大 的 搜 索 空 间，但 需 要
将形成区块的所有交易数据全部交给矿工，在增加
了矿工节点存储空间的同时，也对矿池网络带宽提
出 了 更 高 要 求。Stratum 协 议 通 过 改 进 Coinbase 交
易的构造策略，在给矿工提供足够搜索空间的同时，
还能大幅度减少矿工与矿池之间交互时所需要传输
的信息量，解决了 GetWork 和 GBT 协议存在的不足。

不同的 Coinbase 交易形成不同的 MerkleRoot 哈
希值，进而提供更大的算法遍历空间。在 Stratum 协
议中，矿工在构造 Coinbase 交易时，其中 ScriptSig 字
段 中 的 一 些 信 息 可 以 让 矿 工 自 己 填 充 ，而 且 由
Coinbase 交易生成 MerkleRoot 时无需提供全部交易
数据。如图 5 所示，假设区块中包含 15 笔用户交易
以 及 相 应 的 Coinbase 交 易，矿 池 首 先 根 据 区 块 构 建
机制对每一笔交易进行处理，然后只需要将其中的
4 个运算得到的 Hash 值（图中虚线框中的 4 个节点）
以及构造 Coinbase 交易需要的信息交给矿工。在此
基础上，矿工就可以根据 Merkle 树的生成规则自行
生成 MerkleRoot 值［38］。基于此方法，当区块中包含

N 笔交易时，矿池只需要将 lb N 个 Hash 值发送给矿
工，大幅降低了矿工与矿池之间的数据交互量。

Stratum 协 议 严 格 定 义 了 矿 工 与 矿 池 之 间 通 信
的接口规范、数据结构和交互逻辑，在以太坊矿池网
络中，有时矿池软件与钱包安装在一起合称为矿池，
矿 工 与 矿 池 软 件 之 间 的 通 信 也 采 用 Stratum 协 议。
Stratum 协 议 采 用 轻 量 级 的 JSON 数 据 格 式，以 提 高
数 据 处 理 效 率。以 太 坊 矿 池 挖 矿 的 基 本 操 作 流 程
（如图 6 所示）具体如下：

1）身 份 注 册 。 启 动 挖 矿 程 序 ，使 用 mining.

subscribe 方法连接到矿池；矿池使用 mining.notify 消
息 返 回 订 阅 号 ID、指 定 的 初 始 难 度、Extranonce（用
于增加搜索空间）等信息，矿工将这些信息保存在本
地，在整个挖矿过程中都要用到这些数据。需要说
明的是：矿池允许利用同一个注册账号添加多个不
同名字的矿工进行同时挖矿。

2）身份认证与授权。矿工使用 mining.authorize

方法向矿池进行身份认证和授权，只有通过认证的
合法矿工，矿池才会对其指配挖矿任务。

3）任务指配。矿池通过 mining.notify 方法向矿
工指配任务，其中主要包括任务号 ID（每一次任务都
拥有唯一的标识符）、交易列表的压缩表示方式（图 5
中虚线框中 4 个节点代表的 Hash 值）、Version、Time

和 Bits 等。
4）挖 矿。矿 工 在 接 收 到 矿 池 下 发 的 挖 矿 任 务

后，开始构造 Coinbase 交易、生成 MerkleRoot 和构建
区块头，开始挖矿过程。

5）提交和确认结果。矿工在寻找到小于目标值
（由 矿 池 下 发 的 难 度 值 产 生）的 share 时，以 mining.

submit 方 法 将 其 上 交 给 矿 池，其 中 主 要 包 括 矿 工 名
字、任务号 ID、Extranonce、Time 和 Nonce。当矿池接
收到以上 5 个字段的信息后，首先根据任务号 ID 找
到 之 前 指 配 的 任 务，然 后 重 构 区 块，再 验 证 share 难
度，之后进一步检测该 share 是否符合全网难度。当
检测通过后，矿池通过 server.result 方法返回 true，说
明 share 提交成功。

6）调 整 难 度 。 矿 池 会 记 录 每 个 矿 工 提 交 的
share，并根据每次成功提交的 share 重新调整下一次
挖矿时使用的难度，并随时通过 mining.set_difficulty

方法通知给矿工。

图 5　Merkle 树及 MerkleRoot 的生成过程

Fig.5　Generation process of Merkle tree and MerkleRoot
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除 前 文 介 绍 的 3 种 典 型 矿 池 网 络 协 议 外，随 着

近年来全球矿池挖矿方式的不断升温，还出现了一

些 新 的 协 议 、技 术 和 模 式 ，如 混 合 挖 矿［38］。 域 名

币［39］较早使用混合挖矿形式，通过挂靠方式将比特

币作为父链，域名币作为辅链，使用 AuxPoW［38］协议

进 行 挖 矿。矿 工 在 挖 得 比 特 币 的 同 时 可 以 挖 到 域

名币。

表 4 针 对 协 议 的 算 法 实 现 及 功 能 特 点，分 别 从

所 涉 及 的 字 段、遍 历 空 间 大 小、区 块 生 成 过 程 的 特

点、协议的主要功能特征、协议的主要应用场景、协

议的网络安全性、协议实现过程的网络负载大小等

方面对 3 类典型矿池协议进行对比分析。

3　针对矿池网络的典型攻击方式  

目前，矿池已经成为 PoW 共识挖矿算力的主要

来源，如果矿池网络自身存在安全风险或攻击者利

用矿池作恶，将会对区块链系统的安全产生严重威

胁［40-41］。本节重点对矿池网络中的典型攻击方式进

行分析，并提出必要的防范方法。

3.1　自私挖矿攻击　

分 叉 技 术 是 软 件 开 发 过 程 中 从 已 有 项 目 的 基

础上快速产生另一项目的常见方法，在区块链系统

中指主链从某一区块开始产生了 2 条或 2 条以上支

链的过程。以比特币系统为例，将分叉分为自然分

叉 和 人 为 分 叉 两 种 类 型［42］。自 然 分 叉 是 临 时 产 生

的分叉，系统最终只会保留算力最大的一条链作为

主 链。人 为 分 叉 是 在 已 有 区 块 链 的 基 础 上 产 生 另

一条同源区块链的过程，两条分叉链之间即可以相

互兼容（称为“软分叉”），也可以互不兼容（称为“硬

分叉”）。

自 私 挖 矿 攻 击［6，43-44］是 指 在 不 影 响 区 块 链 网 络

正常运行的前提下，利用区块链分叉原理，攻击者通

过蓄意制造分叉并恶意设置挖矿策略，从而在区块

链网络中发起不公平竞争的一种挖矿行为。在比特

币系统中，诚实矿工在挖到一个区块后会尽快将其

广播出去以得到网络中其他矿工的确认。同时，所

有矿工坚持最长链原则，即在区块链出现分叉时会

将最长的一条链作为主链，而且存在相同高度的分

叉链时，诚实矿工会将最先形成的一条链作为主链。

基于以上挖矿规则，自私挖矿中的攻击者在成功挖

到一个区块后并不一定会立即广播出去，而是有策

略地选择后续的操作，以获得高出正常挖矿的收益。

自私挖矿存在多种策略，其中典型的策略是当攻击

者挖出一个区块时并不立即广播，而是继续在该区

块的基础上挖下一个区块，当攻击者监测到本地区

块高度大于诚实矿工的区块高度时，立即将自己的

多个连续区块广播出去，从而在诚实矿工节点上产

生分叉，根据最长链原则，攻击者在挖矿竞争中抢先

获得记账权，从而获得系统奖励。从长远来看，随着

PoW 挖矿难度的不断增大，矿池会借助算力上的绝

对优势实施自私挖矿攻击，以破坏挖矿的公平性，同

时迫使一些原本诚实的矿工在利益驱动下转向恶意

矿池［45］，对区块链网络安全带来威胁。

自私挖矿策略是自私挖矿攻击的核心。在自私

挖矿策略［6］的基础上，SAPIRSHTEIN 等［46］拓展了自

私挖矿的底层模型，并优化了攻击者策略，但部分策

略的安全性较弱。NAYAK 等［44］通过有效扩展挖掘

策略空间为矿工赚取更多的收益，同时还将自私挖

矿攻击与网络层的日食攻击［47］相结合来进一步扩大

收益，该方法虽然实现较为灵活，但难度较大、效率

较低。阮娜等［48］在对单一攻击者的自私挖矿策略进

一步优化的基础上，提出包含单一攻击者与多攻击

者的两阶段自私挖矿攻击模型，该方法主要集中于

对内部攻击者的研究。LEE 等［49］在分析了矿池网络

运行机制的基础上，提出通过在矿池与矿工之间共

享挖矿信息来应对自私挖矿的策略，该方法在单一

矿池中的应用效果较好，但在多矿池联合挖矿环境

中不太理想。

针对区块链自私挖矿攻击，最有效的防范方法

是 通 过 改 变 PoW 机 制 的 挖 矿 策 略 来 增 大 矿 池 自 私

挖矿的成本，降低自私挖矿的收益。一种方法是当

图 6　以太坊矿池挖矿的基本操作流程

Fig.6　Basic operation process of Ethereum mining pool mining

表 4　3 种典型矿池协议的性能比较  

Table 4　Performance comparison of three typical mining pool protocols

协议

GWK

GBT

STM

算法实现所需字段

Nonce+Time

Nonce+Coinbase

Nonce+Coinbase

遍历空间

大小/Byte

8
4~104
4~104

区块生成

特点

中心化

去中心化

去中心化

主要应用场景

CPU/GPU 挖矿

大型矿池和矿场

大型矿池和矿场、大算力矿机

功能特征

数据与挖矿分离

矿工自己构造区块

矿工与矿池间任务的动态分配

安全性

低

较高

高

网络

负载

较小

大

小
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诚实矿工收到一个具有相同高度的分叉链时，不是

像 PoW 机 制 中 默 认 的 那 样 将 最 先 生 成 的 链 作 为 主

链，而 是 随 机 选 取 其 中 一 条 链 作 为 主 链，并 继 续 在

该 主 链 上 挖 矿；另 一 种 方 法 是 诚 实 矿 工（尤 其 是 长

期 在 线 的 诚 实 矿 工）每 次 只 接 收 单 一 区 块，而 拒 绝

同时接收分叉链中的多个区块。另外，近年来快速

发 展 的 人 工 智 能 技 术 也 开 始 被 应 用 到 防 御 自 私 挖

矿中［50］。
3.2　跳池攻击　

在矿池挖矿中，矿池的功能是通过矿池管理员

给矿池矿工分配一定难度的计算任务，并根据矿工

提交的符合计算要求的解来统计每个矿工的工作量

并分配奖励。在此过程中，如何有效设置经济激励

机制对吸引矿工加入矿池挖矿非常重要，与此同时，

也为作恶者借助策略对存在的漏洞发起攻击提供了

条件。跳池攻击［51］是指攻击者为了追求高额收益，

不是一直留在一个矿池中进行挖矿，而是根据不同

矿池的当前收益切换到具有更高收益的矿池进行挖

矿的一种攻击现象。跳池攻击直接利用了矿池挖矿

激励机制存在的漏洞，尤其是借助不同矿池奖励分

配模式的特点，追求最大的收益，而忽视矿池运行的

稳定性。对于任何一个矿池，出于安全性要求，需要

加入矿池的矿工是忠诚的，即希望该矿工一直留在

矿池中挖矿，而跳池攻击损害了忠诚矿工的利益，破

坏了矿池运行的稳定性。

目 前 ，主 要 的 矿 池 挖 矿 奖 励 分 配 模 式 包 括

Proportional、PPS、PPLNS、Slush、Geometric、Triple 

mining、P2Pool、Luke-Jr 等 类 型［52］，表 5 描 述 了 不 同

奖 励 分 配 模 式 的 特 点 和 主 要 特 征。以 Proportional

模式为例，如果矿池长时间没有挖到区块，那么矿池

中矿工提交的 share 将逐渐贬值，即算力越来越不值

钱。这时，一些矿工将会暂时离开当前矿池，选择加

入一个刚刚挖出区块的矿池进行挖矿，如果一段时

间后没有拿到奖励，矿工则可能会返回原有矿池继

续挖矿。攻击者会给每个矿池的挖矿时间设置一个

阈值，当矿工在一个矿池中的挖矿时间达到阈值时

将跳到另一个刚刚挖出区块而且挖矿周期短的矿池

进行挖矿［53］。可以看出，攻击者为了追求更高的收

益，特 别 会 选 择 在 Proportional 和 Slush 模 式 下 实 施

跳池攻击。

跳池攻击不仅出现在矿池挖矿中，而且出现在

跨链操作中。同一矿工在不同的时间和不同的区块

链上挖矿会存在不同的收益，因此为了获得更大的

收益，部分矿工会选择暂时离开原有的矿池，而加入

收益率高的分叉链上的矿池进行挖矿。例如，当比

特币系统分叉为比特币和比特币现金（BCC）后，形

成了两个奖励分配模式和代币发行机制不同的同源

区块链，曾经一段时间部分矿工开始从 BTC 迁移到

BCC 挖 矿，后 来 由 于 BCC 中 算 力 的 大 量 涌 入，导 致

在下一个难度调整时会提高难度值，因此矿工又纷

纷迁回 BTC 矿池。

针 对 跳 池 攻 击，目 前 有 效 的 防 范 方 法 主 要 有：

1）选择更优的奖励分配模式，例如，可选择 PPLNS、

Geometric、Luke-Jr 等 模 式，防 止 攻 击 者 为 了 追 求 收

益的最大化实施跳池攻击；2）优化矿池奖励分配模

式，例如，文献［54］针对 PPS 和 PPLNS 模式对矿池带

来的安全风险，设计一种新的基于零行列式（ZD）理

论的矿池挖矿策略，该策略具有免费、适用性广和公

平等特性，需要结合矿池挖矿技术的发展，对相关算

法进行有针对性的研究；3）选择符合矿工预期的矿

表 5　主要矿池挖矿奖励分配模式比较  

Table 5　Comparison of the main distribution modes of mining pool mining rewards

分配模式

Proportional

PPS

PPLNS

Slush

Geometric

Triple mining

P2Pool

Luke-Jr

功能描述

矿 池 在 每 一 轮（两 个 相 邻 区 块 间 的 时 间 间 隔）挖 到 区 块 后，按 矿 工 提 交 的

share 比例分配奖励

解决了 Proportional 模式中收益不稳定问题；由矿池管理员根据总算力预测

每天可生成的区块数和 share 数量以及每个 share 对应的奖励；当矿工提交

share 时，立即获得对应的奖励

是对 Proportional 和 PPS 模式中矿工奖励分配方式的改进，只会将奖励分配

给区块发现前最后 N 个提交 share 的矿工

是对 Proportional 模式的改进，对每个 share 按照提交时间计算积分，越靠近

出块时间积分越高，获得的奖励也越高

是对 Slush 模式的改进，将奖励分为固定奖励和可变奖励，固定奖励由生成

的区块确定，可变奖励由矿池管理员在每一轮挖矿开始时设定

用于由多个矿池组成的联合矿池挖矿环境，在挖到一个区块后将奖励的 1%
按每个矿池算力大小进行分配

将挖矿奖励按比例分为 3 个部分：99% 平均分配给所有矿工，0.5% 分配给挖

出区块的矿工，0.5% 为矿池管理员手续费

每个矿工的 share 同时用于当前区块和下一个区块的生成；如果生成当前区

块时矿工的总金额不足 1 BTC，奖励将累加到下一个区块，直至达到 1 BTC

时才支付；如果矿工在一周内未提交 share，则将当前金额支付给矿工

主要特征

矿工收益不稳定，每一轮的挖矿时间不确定，每个

share 的收益不同，容易存在跳池攻击

矿工收益稳定，在提交 share 后可立即拿到预期的

奖励，矿工的风险转移到矿池管理员

矿 工 能 否 获 得 收 益 与 出 块 时 间 有 关，可 有 效 防 范

跳池攻击

出块时间越短，share 获得的奖励越高；存在跳池攻

击的可能

每一轮挖矿时间越短，可变奖励越高；可避免跳池

攻击

适 用 于 多 矿 池 联 合 挖 矿，可 有 效 激 励 中 小 型 矿 池

挖矿

可防止比特币系统中因算力过于集中出现的 51%
攻击威胁；不存在中心节点，可防范 DDoS 攻击

有 效 促 使 矿 工 留 在 矿 池 持 续 进 行 挖 矿，可 防 止 跳

池攻击
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池，为了使矿工在加入矿池时能够对预期收益进行

评估，防止出现类似跳池攻击的现象，目前已出现了

类 似 Multipool［55-56］的 矿 池，该 类 型 矿 池 会 将 矿 工 推

荐到当前收益最大的矿池进行挖矿。

3.3　扣块攻击　

在矿池挖矿过程中的扣块（BWH）攻击［57-58］是指

攻 击 者 在 挖 到 share 时，如 果 该 share 符 合 出 块 要 求

则将其保留，否则提交给矿池管理员，以此降低矿池

和矿池中诚实矿工的收益，但当矿池中的诚实矿工

挖 到 区 块 时，攻 击 者 仍 会 根 据 自 己 提 交 的 share（无

价 值 的 share）来 分 得 奖 励。由 此 可 以 看 出，扣 块 攻

击在未做出任何贡献的情况下分摊了诚实矿工应获

得的收益，并使得矿池利益严重受损。

另外，扣块攻击经常被恶意攻击者用于实现不同

矿池之间的恶意竞争。作恶矿池将自身的部分算力

（矿工）注入被攻击对手矿池进行扣块攻击，以降低对

手算力的价值，并从对手矿池中分得本应属于矿池和

矿工的一定数量的收益。不过，矿池之间的扣块攻击

也为攻击者所在的矿池带来了一定的损失和风险，被

注入到对手矿池的算力削弱了本矿池的算力，也损失

了由这部分算力带来的直接收益。因此，攻击者会科

学计算被注入对手矿池的算力比例，在尽可能维护自

身利益的前提下，有效降低对手的收益，并迫使对手

矿池中的矿工转入其他矿池进行挖矿。

防范扣块攻击的方法主要是改变收益的分配模

式（如 采 用 PPLNS 模 式）。另 外，针 对 扣 块 攻 击，文

献［59］在研究了比特币中扣块攻击的基础上，分析

了比特币中防范针对主要奖励分配模式的扣块攻击

方法，但该方法仅适用于比特币系统。文献［60］认

为检测扣块攻击具有挑战性，只有通过与诚实矿工

寻求利益的一致性才是最佳选择，并证明了双重收

益方案的可行性，但该方法的有效性尚待在不同类

型的矿池网络中进行验证。文献［61］在分析扣块攻

击收益特点的基础上，提出一种称为“特殊奖励”的

机制，旨在给予实际挖出区块的矿工额外的奖励，而

对 于 从 未 向 矿 池 提 供 有 效 区 块 的 矿 工 降 低 奖 励 分

配，以此来防御扣块攻击行为。该方法需要结合具

体的矿池奖励分配模式，在具体实现过程中进行有

针对性的策略设计。

3.4　空块攻击　

区块是由合法交易打包生成的数据单位，一笔

交易只有打包进区块后才能被最后确认。在区块中

的第一笔交易（Coinbase 交易）用于存放挖出该区块

后系统给予的奖励以及打包进区块的其他有效交易

交纳的所有手续费。空块攻击［62］是指攻击者通过构

造 只 包 含 Coinbase 交 易 的 空 区 块，拒 绝 对 有 效 交 易

打包，导致大量交易由于未能打包进区块而无法得

到确认的攻击方式。区块链系统的设计目标是实现

对交易的打包确认，交易是区块链系统的最小数据

单位，也是实现价值生成与转移以及信息交换的核

心，然而如果一个区块链系统中的矿工只挖空块而

不打包用户交易，区块链系统也将失去其应用价值。

当区块链系统中存在大量空块时，相当于对系统实

施 DDoS 攻击。

由于挖空块相对容易，因此在矿池中作恶者很容

易实施空块攻击。首先，从区块生成算法来看，空块

属于合法区块；其次，空块具有快速传播优势。一个

区块一般由 80 Byte 的区块头和以 MB 为单位的区块

体组成，由于空块大小主要由区块头决定，在空块确

认时不存在对用户交易进行验证的过程，因此空块的

传输速度很快，在传播时间上具有竞争优势；最后，空

块避免了因存在重复交易而被作为非法区块的现象

发生。正常的区块只有经矿工验证通过后才能链接

到主链上，区块合法的前提是该区块中包含的交易合

法，而且本区块中的交易不能出现在前面的区块中，

否则存在重复交易的区块为非法区块。由于空块中

不存在用户交易，因此不存在交易重复问题。

针对空块攻击的主要防范方法是限制空块的生

成，对于频繁生成空块的节点限制其挖矿或进行必

要的经济惩罚。另外，建立矿工收益与打包进区块

的交易数量之间的关联关系，单个区块包含的交易

越多，矿工获得的收益也越大。从矿工的角度来看，

避免挖空块的前提是尽快或提前得到当前区块中包

含的交易。目前，在 BTC 和 BCH 矿池中，多采用紧

凑型区块［63］或瘦区块［64］技术，在矿池中提前保存有

需要进行验证的区块中的交易，避免在需要对交易

进行验证时从其他节点下载完整的区块数据，提高

了交易验证效率。然而，该方法的实现对矿机中用

户交易的存储和管理也提出了更高的要求，在一定

程度上影响了矿池的效率。

为了便于理解，表 6 从攻击的实现原理、主要攻

击 目 标、攻 击 难 度 等 方 面 对 4 类 典 型 的 针 对 矿 池 网

络的攻击方式进行对比分析。

4　挑战与展望  

区 块 链 在 继 承 了 传 统 P2P 网 络 的 基 础 上，结 合

自身要求进行了功能扩宽，其中矿池网络就是区块

链挖矿发展的产物。

1）区块链 P2P 网络研究是基础。P2P 网络是建

立 在 TCP/IP 基 础 上 的 一 种 具 有 特 定 应 用 功 能 的 覆

盖 网 络，矿 池 网 络 是 基 于 区 块 链 P2P 网 络 的 扩 展 网

表 6　典型的矿池网络攻击方式对比分析  

Table 6　Comparative analysis of typical mining pool 

network attack modes

攻击方式

自私挖矿攻击

跳池攻击

扣块攻击

空块攻击

实现原理

区块链分叉

共识机制

共识机制

区块生成

主要攻击目标

PoW 挖矿策略

矿池奖励分配模式

share

矿池中诚实的矿工

攻击难度

高

中

低

低
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络，区 块 链 P2P 网 络 是 研 究 矿 池 网 络 的 基 础。对 于

区块链 P2P 网络的研究主要集中于 2 个方面：

（1）P2P 网 络 自 身 技 术，重 点 对 网 络 信 任 模 型、

覆盖网络的拓扑一致性与效率、资源定位与搜索、网

络抖动、网络容错性等方面进行研究。

（2）P2P 网络与区块链技术的结合，重点从比特

币、以 太 坊、超 级 账 本 等 典 型 的 区 块 链 应 用 场 景 出

发，对涉及的核心技术进行针对性的研究，例如：针

对比特币网络中的交易模式分析，可充分利用图神

经网络、图论等理论加强对比特币系统交易网络的

可视化模型研究；针对以太坊中的结构化网络特点，

重 点 加 强 DHT 及 相 关 技 术 在 地 址 管 理 和 路 由 算 法

中的应用研究；针对超级账本技术，重点对超级节点

选 择 策 略、用 户 身 份 认 证 技 术（尤 其 是 可 控 匿 名 认

证）、隐私保护等方面进行深入研究。

2）矿池网络技术研究是关键。矿池网络是在区

块链技术挖矿过程中矿工为了追求更大收益而形成

的一个逻辑上的网络，有关矿池网络的研究重点集

中在以下 3 个方面：

（1）矿 池 网 络 协 议。网 络 功 能 的 实 现 依 赖 于 协

议，协议的研究仍然是矿池网络研究的重点，一方面

需要结合矿池挖矿技术和管理的需要，对应用中的

矿池网络协议进行进一步优化，同时加强对协议漏

洞，尤其是安全漏洞的挖掘、分析和修复，防止攻击

者利用漏洞实施对矿池网络的攻击，另一方面根据

新的挖矿模式的出现开发新的矿池网络协议。

（2）对 矿 池 网 络 与 区 块 链 P2P 网 络 之 间 的 运 行

机制进行进一步优化，矿池网络具有相对的独立性，

从整个挖矿过程来看每一个矿池相当于一个挖矿节

点，需要与外界频繁交换挖矿信息，这就涉及矿池网

络 与 区 块 链 P2P 网 络 之 间 的 协 调，需 要 进 一 步 优 化

网络边界性能，提升信息交换效率。

（3）优化矿池利益分配方式，开发符合新型挖矿

要求的矿池利益分配策略，矿池挖矿是一种典型的

趋利行为，矿池矿工为了追求更大的收益，矿池管理

员力求收取更多的挖矿手续费。为此，矿池中不同

利益方如何建立有效的利益分配关系不仅关系到矿

工参与矿池挖矿的积极性，更关系到矿池的发展，主

要涉及矿池挖矿奖励分配策略的设计与优化，需要

针 对 具 体 矿 池，在 Proportional、PPS、PPLNS 等 分 配

模式的基础上，综合矿池发展定位、对应虚拟币币种

的影响力、共识机制等方面的因素，科学开发和运用

矿池挖矿收益分配策略。

3）矿池网络安全研究是保障。目前，大部分矿

池都属于开放矿池，用户只需要接入互联网就可以

通过注册加入矿池，并通过贡献有效工作量证明来

获得相应的收益。矿池网络的开放性不仅容易遭受

传统网络中的 DDoS、协议分析、端口扫描等攻击，而

且还会受到自私挖矿、扣块、跳池、空块等专门针对

矿池网络的安全威胁，针对矿池网络的安全研究变

得更加复杂。为此，针对矿池网络安全的研究，仍然

需要在借鉴互联网安全技术的基础上，结合区块链

技术特点和矿池网络运行机制进行创新。例如，针

对扣块攻击难以定位具体攻击者这一问题，可以采

用博弈理论来分析和设定挖矿规则，使攻击者难以

获得预期的作恶收益。

从技术实现角度看，基于区块链技术的各类虚

拟币之间的交易实质是通过技术手段（如不同虚拟

币之间的跨链交易）来改变虚拟币的控制权。由于

虚拟币继承了区块链技术的去中心化、匿名性等特

征，为其流通与应用监管带来了挑战，已成为犯罪分

子逃避监管及实施各类犯罪活动的工具。另外，虚

拟币挖矿行为占用了大量网络带宽，浪费了大量社

会资源，亟待对其进行有效监管。例如，通过监测发

现，2021 年仅江苏省进行虚拟币挖矿的矿池出口流

量就达到 1.377 Gb/s，参与挖矿的互联网主机 IP 地址

数量达到了 4 502 个，消耗算力超过 10 PH/s，每天耗

能达到 2.6×105 kWh。在此情况下，加强对矿池挖矿

行为的监管和整治势在必行，除出台相关的法律法

规外，加强技术监管仍然是根本。下一步需要立足

矿池网络实现原理，通过流量监测和协议分析等技

术，识别互联网中的矿池流量，进而实现对挖矿流量

及矿工主机的溯源与监管，如何将目前发展中的零

信任网络、深度学习等技术应用到矿池网络监管是

一个重要的研究方向。

综上，针对矿池网络技术的演进和安全防范的

研究，主要集中于以下 4 个方面：1）矿池性能的优化

以及矿池运行的稳定性；2）矿场的科学部署和矿池

网络的科学设计；3）随着矿机技术和工艺的不断提

升，如何更加有效地提升和管理矿池的算力并降低

功耗；4）重点从安全漏洞研究入手，加强矿池网络协

议和运行机制的安全研究等。

5　结束语  

随着因虚拟币兴起所带来的矿池挖矿产业的快

速发展，无论是从技术发展还是应用监管角度，都有

必要对矿池网络进行较系统的研究。本文在介绍传

统 P2P 网 络 工 作 原 理 和 组 网 特 点 的 基 础 上，结 合 具

体 应 用 场 景 分 析 区 块 链 P2P 的 运 行 特 点，在 此 基 础

上，重点从协议实现出发讨论矿池网络的工作机制，

并对典型的针对矿池网络的攻击行为和防范方法进

行阐述。矿池网络及其安全仍然是未来区块链技术

研究的重点和热点，下一步将从矿池网络协议实现、

矿池收益分配策略、针对矿池挖矿的安全性等方面

进行针对性的深入研究。
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