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面向边缘计算的 TCA1C DDoS 检测模型

申秀雨 1，姬伟峰 1∗，李映岐 2，吴玄 3

（1. 空军工程大学信息与导航学院，陕西  西安  710077； 2.93107 部队，辽宁  沈阳  110000； 3.94701 部队，安徽  安庆  246000）

摘 要： 边缘计算弥补了传统云计算数据传输开销大的不足，但边缘网络中存储和计算资源受限的特殊性限制了

其部署复杂安全算法的能力，更易受到分布式拒绝服务（DDoS）攻击。针对目前边缘网络中 DDoS 攻击检测方法性

能不高、未对卸载任务分类处理、对多属性的流量处理能力弱的问题，提出一种基于任务分类的 Attention-1D-CNN 

DDoS 检测模型 TCA1C，对通信链路中的流量按不同的卸载任务进行分类，使单个任务受到攻击时不会影响整个

链 路 中 计 算 任 务 卸 载 的 安 全 性，再 对 同 一 任 务 下 的 流 量 提 取 属 性 值 并 进 行 归 一 化 处 理。处 理 后 的 数 据 输 入 到

Attention-1D-CNN，通道 Attention 和空间 Attention 学习数据特征对 DDoS 检测的贡献度，利用筛选函数剔除低于特

征阈值的冗余信息，降低模型学习过程的复杂度，使模型快速收敛。仿真结果表明：TCA1C 模型在缩短 DDoS 检测

所用时间的情况下，检测准确率高达 99.73%，检测性能优于 DT、ELM、LSTM 和 CNN；当多个卸载任务在面临特定

攻击概率时，卸载任务分类能有效降低不同任务的相互影响，使终端设备的计算任务在卸载过程中保持较高的安

全性。
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【Abstract】 Edge computing compensates for the traditional cloud computing data transmission overhead. However， 

limited storage and computing resources in the edge network restrict its ability to deploy complex security algorithms， 

making it more vulnerable to Distributed Denial of Service（DDoS） attacks. This paper proposes a task classification-

based Attention-1D-CNN detection model，TCA1C，aimed at solving problems in current edge networks，such as low 

performance in detecting DDoS，lack of a task classification mechanism，and weak ability to deal with multi-attribute 

traffic.First，the model classifies the traffic in the communication link according to different offloading tasks such that 

the overall offloading security is not affected when some tasks are attacked，and the attribute values of the traffic under 

the same task are extracted and normalized. Next，the model inputs the processed data into an Attention-1D-CNN. 

Channel and spatial attention determine the contribution of data features for classification and eliminate redundant 

information below the feature threshold，thereby reducing the complexity of the model learning process and allowing the 

model to converge quickly. The simulation results show that the accuracy of the TCA1C model in DDoS detection is as 

high as 99.73%，and the performance of the TCA1C model is better than those of the DT，ELM，LSTM，and CNN，with 

reduced detection time. When different offloading tasks face certain attack probabilities，traffic classification can 

effectively reduce the mutual influence of different tasks such that the computing tasks of the terminal equipment can 

maintain a high level of security during offloading.

【Key words】 edge computing；Distributed Denial of Service（DDoS） attack detection；task classification；attention 

mechanism；1D-CNN module

0　引言  

随着通信技术的发展，各类终端设备以指数爆

炸的趋势接入互联网，万物互联（IoE）的时代即将到

来。边 缘 计 算［1］作 为 一 种 新 型 计 算 模 型 应 运 而 生，

将计算任务放在靠近数据源的边缘侧进行，能够降

低终端与云中心的信息传输开销。边缘基础设施的

存储资源和计算资源都较为薄弱，许多边缘设备在

设计之初只考虑了可用性而忽略了安全性，这些设

备暴露在互联网上极易受到网络攻击。分布式拒绝

服务（DDoS）攻击［2］是最常见的网络安全威胁之一，

其因攻击成本低、危害范围大被广泛关注。近年来，
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DDoS 攻击强度越来越大，AWS 发布报告称 2020 年

受到的 DDoS 攻击量为 2.3 Tb/s［3］。在边缘计算环境

中，DDoS 攻击可以轻易地实施于边缘节点，并通过

计算卸载［4］将海量的恶意流量发送到边缘网络的所

有设备，造成边缘网络瘫痪，因此，需要研究一种面

向 边 缘 计 算 卸 载 的 DDoS 攻 击 检 测 模 型，以 便 有 效

保护边缘计算资源并提高边缘设备可用性。

目前，边缘计算中对计算卸载的研究主要集中

在卸载方式、卸载粒度、卸载决策上，通过综合考虑

终 端 设 备 性 能、信 道 质 量、边 缘 服 务 计 算 能 力 等 因

素［5］对时延［6］、能耗［7］以及多指标联合效用［8］进行优

化，对卸载安全方面的研究比较少，而卸载安全问题

被很多专家学者认为是不容忽视的新方向［9-11］。
基于机器学习的边缘智能［12］方法已经用在边缘

计算的 DDoS 检测中。文献［13］在 WEKA 工具中实

施 6 种 不 同 的 机 器 学 习（ML）算 法 对 CICDDoS2019
数据集进行分析，其中决策树（DT）和随机森林（RF）

算 法 获 得 99% 的 最 佳 检 测 结 果，DT 在 时 间 上 优 于

RF 算法。虽然决策树预测效率高，但预测模型对训

练样本的要求较高，受样本不平衡的影响较大。文

献［14］提出一种基于随机森林和深度森林的无线传

感器网络入侵检测模型，获得了比传统机器学习方

法 更 高 的 检 测 准 确 率，但 不 及 CNN 和 Autoencoder 

SVM。

深度学习算法［15］比其他机器学习算法具有更高

的准确率，但由于结构复杂、参数较多，模型训练需

要大量的时间和计算资源，因此需要对深度学习算

法进行轻量化设计来适应边缘计算环境，并同时保

证较高的检测效率。

文 献［16］利 用 FastRNN 和 FastGRNN 构 建 一 层

128 个 神 经 元 的 轻 量 型 Edge-Detect 模 型 ，与 标 准

LSTM、GRU 相比，精度提高了 1%，模型尺寸缩减了

66%。但 该 模 型 仅 做 到 了 对 DDoS 攻 击 的 二 分 类。

文献［17］针对一维时间序列数据无法作为卷积层输

入、CNN 池化层存在信息丢失和 RNN 处理长时序时

存 在 梯 度 消 失 的 问 题，在 初 始 CNN、RNN 基 础 上 引

入格拉姆角场（GAF）、SoftPool 池化层和多头注意力

机制（MHS），选用 Bi-GRU 代替传统的 RNN 算法，达

到减少模型参数的目的，所构建的物联网入侵检测

模型（GSM-IDS）在多分类中具有较好表现，但其在

处理模型输入的数据时采用升维的方式，增加了模

型处理数据的复杂度。

文 献［18］提 出 LUCID 模 型，建 立 了 适 用 CNN

输入的在线流量预处理机制，其将流量样本转化为

二 维 矩 阵 ，让 所 有 卷 积 核 使 用 相 同 参 数 ，简 化 了

CNN 参数学习方式，从而得到更加轻量级的训练模

型，训 练 过 程 中 学 习 参 数 、计 算 量、内 存 占 用 均 减

少，与 LSTM 达 到 相 同 检 测 精 度 时，分 类 速 度 快 了

40 倍，所 以，CNN 在 资 源 有 限 的 环 境 中，既 能 最 大

限 度 地 减 小 运 算 规 模 ，同 时 又 能 保 持 高 性 能 。 但

LUCID 模 型 的 输 入 仍 然 需 要 人 为 筛 选 出 流 量 的

11 个属性，不能实现自主区分多属性在检测中的重

要 性。以 上 方 法 大 多 都 是 针 对 通 信 链 路 中 的 全 部

数据直接进行检测，检测到攻击后对所有卸载任务

进行阻断，未考虑通过对卸载任务进行分类来降低

单 个 任 务 受 到 攻 击 时 对 整 个 链 路 中 计 算 任 务 安 全

卸载的影响。

基于以上讨论，考虑到边缘网络中计算和存储

资 源 有 限 的 特 殊 性，针 对 现 有 DDoS 检 测 方 法 性 能

有 待 提 高、未 对 计 算 卸 载 任 务 进 行 分 类 处 理、CNN

模型不能自主过滤冗余特征的问题，本文提出一种

边 缘 计 算 中 基 于 任 务 分 类 的 Attention-1D-CNN 

DDoS 检 测 模 型 TCA1C，其 中 包 括 卸 载 任 务 分 类 处

理 模 块 和 Attention-1D-CNN 模 块，可 以 在 线 收 集 边

缘 网 络 中 的 实 时 流 量 数 据 并 及 时 检 测 DDoS 攻 击，

进而阻断 DDoS 攻击对边缘服务器的影响。

TCA1C 模 型 的 卸 载 任 务 分 类 处 理 模 块 对 混 杂

在通信链路中的卸载数据进行分类识别，降低了不

同任务受到攻击时的相互影响。同时，在同一计算

任务下提取数据的属性值并进行归一化，生成可直

接输入检测模型的数据样式。

TCA1C 模 型 的 Attention-1D-CNN 模 块 对 输 入

数 据 进 行 检 测，其 中，通 道 注 意 力（CA）机 制 对 1D-

CNN 不同通道的特征图进行筛选，空间注意力（SA）

机制对同一特征图中不同位置的信息进行筛选，将

低 于 筛 选 阈 值 的 特 征 作 置 零 处 理，减 少 1D-CNN 的

学习参数，提高模型收敛速度。

1　TCA1C 模型  

为了解决边缘网络中卸载任务种类不同、属性

值多样，不利于快速完成 DDoS 检测的问题，本文提

出一种 TCA1C 模型。该模型部署在边缘服务器上，

由卸载任务分类处理模块和 Attention-1D-CNN 模块

构 成，是 一 个 对 边 缘 网 络 中 DDoS 攻 击 进 行 检 测 的

轻量级模型。该模型架构由卸载任务分类处理、模

型训练、攻击检测 3 个阶段构成，如图 1 所示（彩色效

果见《计算机工程》官网 HTML 版，下同）。

卸载任务分类处理模块主要完成卸载任务分类

和数据处理任务，将终端设备卸载到边缘网络中的计

算任务处理为可直接输入检测模块的数据样式，为检

测每个计算任务是否受到 DDoS 攻击做好数据准备

工作。

Attention-1D-CNN 模块主要完成模型训练和攻
击检测任务，1D-CNN 完成特征提取和异常检测，CA

和 SA 机制对 1D-CNN 提取的特征进行筛选，去除不
必要的冗余特征。
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1.1　卸载任务分类处理模块　

终端设备将计算任务卸载到边缘服务器时，不同

设备以及同一设备的不同任务之间会共用终端设备

与边缘服务器的通信链路。直接在通信链路上采样

进行检测会将不同任务的数据包混在一起，当检测出

有异常时，不能立刻确定是哪个任务中出现了 DDoS

攻击，不利于精确实施防御措施。因此，需要将通信

链路中混杂的数据包按卸载任务进行分类、重组，并

处理成可以直接输入检测模型的数据样式。

卸载任务分类处理就是根据终端设备所卸载任

务的 ID 信息，对链路中的流量数据按不同卸载任务

进行分类整合，对同一个计算任务中的数据包提取

属性值并做归一化处理，具体分为卸载任务识别分

类、数 据 属 性 值 提 取、属 性 值 归 一 化 3 个 步 骤，该 过

程所涉及的参数如表 1 所示。

1）卸载任务识别分类。在捕获流量的时间窗口

内，通信链路中会有一个或若干个卸载任务的数据

包，每个数据包都有自己对应的任务标识（I）。根据

数据包所携带的任务标识对混杂在一起的数据包进

行分类，每个卸载任务的数据包被组合在一起，直到

收集完该任务的所有 N 个数据包，如图 2 所示。

2）数据属性值提取。对每个数据包提取 f 个属

性，包 括 Protocol、Timestamp、Total Fwd Packets 等，

提取的属性保存为 N×f 的矩阵，N 行表示有 N 个数据

包，每一行表示数据包的所有属性值，f 列表示每个

数据包的 f 个不同属性，详细属性如表 2 所示。

3）属性值归一化。对有空值的行进行剔除，留

下的行将属性值归一化到［0，1］，每一行的数组（1×

f）就是一个单独的样本，在检测 DDoS 攻击时，作为

模型的输入。

算法 1 给出了卸载任务分类处理过程，步骤 1 对

需 要 的 参 数 进 行 初 始 化，步 骤 2~11 为 整 个 处 理 过

程，步骤 3~5 对数据包按任务 I 进行分类，步骤 6~10
对所有数据包的属性值进行标准化处理，所有的处

理过程都在时间窗口 t 内完成。

算法 1 卸载任务分类处理算法
输入  网络流量（NT），获取流量的时间窗口 t，卸载任

务数量 n，不同卸载任务的标识 I

输出  按任务 I 分类并经过标准化处理的数据

1.Initialization：t，n，I

2.if NT∈（NT.start_time，NT.start_time+t） do

3.for packet.I∈n do

4.task←packet.ID

//按 I 进行任务分类

5.end for

6.for i=0；i<n；i++ do

7.for j=0；j<=task（i）.N，j++ do

8.Packet←normalization（Packet）

//属性值标准化

表 2　每个卸载任务的数据包属性  

Table 2　Data packet attributes of each offloading task

行数

0
1
2

︙
N

列数

0
Protocol

6
6
0

︙
6

…

…

…

…

…

︙
…

…

Timestamp

51:40.4
51:40.5
51:41.3

︙
52:19.9

…

Total Fwd Packets

26
9

56
︙

2

f -1
…

…

…

…

︙
…

图 2　卸载任务分类过程

Fig.2　Offloading task classification process

表 1　任务分类处理的参数  

Table 1　Parameters in task classification processing

参数

I

n

N

f

A

h

t

s

含义

卸载任务的标识

卸载任务数量

每个计算任务的数据包数量

每个数据包所具有的属性数目

N 行 f 列的矩阵

每个计算任务一次输入 TCA1C 的包数量

获取流量的时间窗口

时间窗口的数量

图 1　TCA1C 模型架构

Fig.1　TCA1C model architecture
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9.end for

10.end for

11.end if

1.2　Attention-1D-CNN 模块　

模型训练和 DDoS 攻击检测阶段都在 Attention-

1D-CNN 模块中完成，具体流程如图 3 所示。

1D-CNN［19］包 括 卷 积 层、池 化 层、全 连 接 层，卷

积 层 完 成 1D-CNN 和 激 活 函 数 的 运 算［20］，池 化 层 完

成下采样，全连接层与传统多层感知机（MLP）类似，

完成权重学习和逻辑回归。1D-CNN 在处理一维流

信息时的计算复杂度为 O（pq），其中，p 为样本大小，

q 为卷积核大小，所以，1D-CNN 在实时性高、资源有

限的硬件上更容易实现。

1D-CNN 每层的卷积过程为：

X l = b l + conv1D(WS l - 1 ) （1）

其中：S l - 1 是第 l-1 层所有神经元的输出构成的数组，

同时作为第 l 层卷积运算的输入；W 是第 l-1 层神经

元到第 l 层神经元的卷积核；b l 是由第 l 层神经元的

偏置构成的数组；X l 是第 l 层所有神经元卷积输出构

成的数组；conv1D 是使用无填充 valid 模式的一维卷

积运算。式（1）所示即第 l-1 层神经元的输出 S l - 1 与

第 l-1 层到第 l 层的卷积核 W 进行一维卷积运算，再

加 上 第 l 层 神 经 元 的 偏 置 b l，得 到 第 l 层 神 经 元 卷 积

的输出 X l。

激活过程表示为：

Y l = g(X l ) （2）

其中：Y l 是 X l 经过激活函数进行非线性映射后的输

出结果，同时作为下一步池化过程的输入；g 为激活

函数，通常有 Tanh、ReLU、Sigmoid、Softmax 等，此处

选 用 Sigmoid。Sigmoid 函 数 可 将 特 征 转 化 为 权 重，

其表达式为：

Sigmoid（x）= 1/(1 + e-x ) （3）

池化过程为：

S l = Y l ¯ S （4）

其中：S l 为 Y l 经过下采样后的输出，也是下一层卷积

的输入；̄ S 表示带有采样因子 S 的下采样操作。

虽 然 标 准 1D-CNN 具 有 计 算 复 杂 度 低 的 优 势，

但仍有 2 个不足：1）在同一卷积层中，由不同通道的

卷积核生成的特征图不同，不能识别哪些特征图是

必要的，哪些特征图在参数学习上的贡献度低；2）同

一特征图中不同位置的特征信息也不同，不能区分

哪些特征信息是必要的，哪些信息对参数的贡献度

低。低贡献度特征对模型训练和 DDoS 检测作用不

大，但增加了参数学习过程的计算复杂度，因此，本

文在标准 1D-CNN 上引入 CA 和 SA 机制，利用筛选

函数剔除低贡献度的特征。

注意力机制［21］与 CNN 结合，不仅可以通过捕获

CNN 不 同 通 道 的 权 重 关 系 给 不 同 通 道 的 特 征 进 行

加权，而且可以捕获一个特征图不同位置的权重信

息，从而有效地进行特征筛选并增强特征［22-23］。
在 CA 机制中，不同通道的特征图被拼接在一起

得 到 Lin，Lin 为 CA 机 制 的 输 入。Lin 经 过 平 均 池 化 和

最大池化分别得到 2 个长度与通道数量相等的一维

向 量，利 用 大 小 与 通 道 数 量 成 正 比 的 卷 积 核 对 2 个

一 维 向 量 进 行 卷 积，将 得 到 的 2 个 卷 积 结 果 利 用 乘

法融合，再通过 Sigmoid 激活函数得到代表不同通道

权重值的权重向量 μ，平均池化的一维向量与权重向

量 点 积，得 到 筛 选 通 道 的 阈 值 λ。不 同 通 道 的 特 征

图与阈值 λ作为通道筛选函数 FC 的输入，筛选出必

要 的 特 征 图 得 到 Lout，减 少 不 必 要 的 计 算 量。CA 机

制如图 4 所示。

通道筛选函数 FC 的定义如下：

Lout = FC（L in λ）=
ì
í
î

ïï

ïï

0 || Liin < λ

Liin  || Liin ≥ λ
i = 12l len (L in ) （5）

其中：|Liin|为第 i 个通道特征图的绝对值；λ为特征图

的 筛 选 阈 值。当 特 征 图 绝 对 值 小 于 λ时，该 特 征 图

被置为 0，即 Lout 的值取 0，以达到减少计算复杂度的

目的，如图 4 中 Lout 的空白部分所示；当特征图绝对值

大于等于 λ时，Lout 的值与 Lin 保持一致。

在 SA 机制中，每个卷积通道得到的特征图 M in 经

过 一 维 卷 积 得 到 代 表 特 征 图 信 息 的 向 量 α，α 经 过

Sigmoid 激活得到该特征图不同位置的权重向量 β，

M in的平均池化结果与 β相乘，得到空间筛选阈值向量

γ，M in 和 γ作为空间筛选函数 FS 的输入，筛选出每个特

征图中的必要信息，剔除低于阈值但增加计算复杂度

的冗余信息，得到 Mout。SA 机制如图 5 所示。

图 3　Attention-1D-CNN 模块流程

Fig.3　Procedure of Attention-1D-CNN module

图 4　CA 机制

Fig.4　CA mechanism
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空间筛选函数 FS 定义如下：

M out = FS（M in γ）=
ì
í
î

ïï

ïïïï

0 || M jin < |γ j|

M jin  || M jin ≥ | γ j|

j = 12l len (M in ) （6）

其中：| M jin |为特征图 M in 第 j 个位置信息的绝对值；|γ j|

为对应第 j 个位置的筛选阈值。当第 j 个位置信息的

绝对值小于筛选阈值 |γ j| 时，将该位置的值置为 0，即

Mout 的值取 0，达到减少计算复杂度的目的，如图 5 中

Mout的空白部分所示；当第 j 个位置信息的绝对值大于

等于筛选阈值 |γ j|时，Mout的值与 M in保持一致。

2　数据集和预处理  

本 文 采 用 CICDDOS2019 数 据 集 验 证 所 提 模 型

效 果。CICDDOS2019 数 据 集 由 真 实 的 网 络 系 统 生

成，包括良性流量和最新常见的 DDoS 攻击，从原理

上 DDoS 攻 击 被 分 为 基 于 反 射 的 DDoS 攻 击 和 基 于

漏洞的 DDoS 攻击，从协议上被分为基于 TCP、UDP

及 TCP、UDP 集成的攻击［24］，详细的分类情况如表 3
所示。

原始数据集按攻击类型分为 11 个文件，每个文件
所包括的 DDoS 攻击实例数量和实验所用到的实例数
量如表 4 所示。CICDDOS2019 数据集中的实例包括
56 863 个正常流量包和 12 类共 50 006 249 个攻击流
量包（WebDDoS 只有 439 个），每个实例都有 88 个特
征，其中 1 个为分类标签。因为原始数据集的实例数
量过大，所以在训练和测试所提的模型时，从原始数
据集中选取部分样本构建训练和测试样本集，样本集
中包含从 11 文件中选取的正常实例共 56 863 个，在
11 类攻击实例中，每类都选取 56 863 个。

3　仿真分析  

3.1　实验平台　

模型的训练和测试在 Intel® CoreTM i7-1165 处理

器、16 GB RAM、Win10 64 位操作系统上完成，编程

环境为 Jupyter Notebook 6.52，编程框架为 Python 3.8
和 TensorFlow 2.11，1D-CNN 的 卷 积 核 大 小 为 3，通
道数为 64。
3.2　评价指标　

TCA1C 模 型 的 对 比 实 验 选 取 DT 模 型［13］、极 限
学 习 机（ELM）模 型［25］、LSTM 模 型［26］和 1D-CNN 模
型［27］，本 文 采 用 准 确 率、召 回 率、精 确 率、F1 值 和 每
步平均耗时作为评估 TCA1C 模型性能的指标。

准确率是阳性和阴性样本被正确区分的比例，
表示对整体样本的分类能力，如式（7）所示；召回率
是 在 真 实 的 阳 性 样 本 中 预 测 为 阳 性 样 本 所 占 的 比
例，表示正确预测阳性样本全度的能力，如式（8）所
示；精确率是在预测的阳性样本中真实阳性样本所
占 的 比 例，表 示 正 确 预 测 阳 性 样 本 精 度 的 能 力，如
式（9）所 示；F1 值 是 召 回 率 和 精 确 率 的 加 权 调 和 平
均，可平衡单维度指标的缺陷，如式（10）所示。

AAccuracy =
TP + TN

TP + TN + FP + FN

（7）

表 4　CICDDOS2019 数据集实例分析  

Table 4　Example analysis in 

CICDDOS2019 dataset 单位：个

DDoS 攻击

类型（标签）

DrDoS_DNS

DrDoS_LDAP

DrDoS_MSSQL

DrDoS_NetBIOS

DrDoS_NTP

DrDoS_SNMP

DrDoS_SSDP

DrDoS_UDP

Syn

TFTP

UDP-lag

（含 WebDDoS）

总数

数据集包含的实例数量

正常

3 402
1 612
2 006
1 707

14 365
1 507

763
2 157

392
25 247

3 705
56 863

异常

5 071 011
2 179 930
4 522 492
4 093 279
1 202 642
5 159 870
2 610 611
3 134 645
1 582 289

20 082 580
366 900

50 006 249

合计

5 074 413
2 181 542
4 524 498
4 094 986
1 217 007
5 161 377
2 611 374
3 136 802
1 582 681

20 107 827
366 900

50 063 112

训练和测试

样本集数量

正常

56 863

56 863

异常

56 863
56 863
56 863
56 863
56 863
56 863
56 863
56 863
56 863
56 863
56 863

625 493

表 3　CICDDOS2019 数据集 DDoS 攻击的详细分类  

Table 3　Detailed classification of DDoS attacks in 

CICDDOS2019 dataset

按原理分类

基于反射的 DDoS

基于漏洞的 DDoS

按协议分类

基于 TCP 的攻击

基于 TCP/UDP 的攻击

基于 UDP 的攻击

基于 TCP 的攻击

基于 UDP 的攻击

详细分类

MSSQL

SSDP

DNS

LDAP

NETBIOS

SNMP

PORTMAP

CharGen

NTP

TFTP

SYN Flood

UDP Flood

UDP-Lag

图 5　SA 机制

Fig.5　SA mechanism
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RRecall =
TP

TP + FN

（8）

PPrecision =
TP

TP + FP

（9）

F 1 = 2 ´
PPrecision ´ RRecall

PPrecision + RRecall

（10）

其中：TP 表示预测和实际都是阳性的样本数量；FP 表

示将阴性误判为阳性的样本数量；TN 表示预测和实

际都是阴性的样本数量；FN 表示将阳性误判为阴性

的样本数量。

对于卸载任务分类处理模块，本文采用计算任

务安全卸载概率 K 来评估模块的有效性。

当终端设备的计算任务在一定的攻击概率 K attack

下进行卸载时，采用任务分类处理时，各个卸载任务

的安全概率相互独立，表示为：

K secure = (1 - K attack ) ´ F 1 （11）

其中：K secure 为采用任务分类处理时的计算任务安全

卸载概率；K attack 为计算任务受到攻击的概率。

当不采用任务分类时，各个卸载任务的安全概

率取决于信道中所有卸载任务的安全情况，每个需

要卸载任务的安全概率相互影响，表示为：

K 'secure = [ (1 - K attack ) ´ F 1 ]
n

（12）

其中：K 'secure 为不采用任务分类处理时的计算任务安

全卸载概率。

3.3　仿真结果　

模型训练的准确率收敛情况如图 6 所示。DT 在

训 练 10 轮 时 ，准 确 率 从 0.500 0 上 升 到 0.913 0，在

10 轮以后迅速收敛并稳定在 0.993 3 附近。ELM 收

敛的波动幅度较小，从 0.954 6 稳定收敛到 0.965 8 附

近。TCA1C 与 LSTM、1D-CNN 的 收 敛 趋 势 大 致 相

同，但 TCA1C 和 LSTM 比 1D-CNN 收敛得更快，在训

练 10 轮时，TCA1C 和 LSTM 可以达到 0.993 0 以上的

准确率，而 1D-CNN 在训练 40 轮时才能接近 0.993 0。
TCA1C 在训练 10 轮以后，准确率稳定接近 0.997 5，
而 LSTM 波动幅度很大，准确率最高为 0.993 5，最低

为 0.955 0。从收敛速度和结果来看，TCA1C 明显优

于其他对比模型。

图 6　5 种模型准确率的收敛性

Fig.6　Convergence of accuracy for five models

5 种模型训练过程中每步平均耗时如图 7 所示。
LSTM 在 训 练 过 程 中 学 习 的 参 数 比 其 他 模 型 更 多，
每步平均耗时最长且波动幅度大，最短为 11 ms，最
长 为 209 ms。ELM 在 10 轮 以 后 每 步 平 均 耗 时 明 显
变 长 ，在 20~60 ms 之 间 波 动 。 DT、1D-CNN 和
TCA1C 每步平均耗时均在 15 ms 以下，由于 TCA1C
在训练过程中，通过 CA 和 SA 机制减少了冗余特征
的学习，因此 TCA1C 比 1D-CNN 在耗时方面更占优
势，90% 以上的每步平均耗时低于 1D-CNN，在准确
率高于 DT 情况下，每步平均耗时与 DT 基本一致，稳
定在 4~8 ms 之间。

5 种模型在精确率、召回率、F1 值上的表现情况
如图 8 所示。各模型对数据集里 11 类 DDoS 攻击进
行检测，对各类攻击检测的性能取平均值进行比较。
DT 的综合表现为：精确率 0.993 43，召回率 0.993 51，
F1 值 0.993 45。ELM 的综合表现为：精确率 0.960 74，
召回率 0.960 31，F1 值 0.960 12。LSTM 综合表现为：
精 确 率 0.995 50，召 回 率 0.995 42，F1 值 0.995 39。
1D-CNN 综 合 表 现 为 ：精 确 率 0.996 86，召 回 率
0.996 80，F1 值 0.996 82。TCA1C 综 合 表 现 为：精 确
率 0.997 28，召 回 率 0.997 27，F1 值 0.997 25。
TCA1C 整 体 上 优 于 DT、ELM、LSTM 和 1D-CNN 模
型，并得到了更好的分类结果。

图 7　5 种模型每步平均耗时

Fig.7　Average time consuming per step of five models

图 8　5 种模型性能对比

Fig.8　Performance comparison of five models
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当 边 缘 网 络 中 进 行 卸 载 的 计 算 任 务 受 到 攻 击

概 率 为 20% 和 40% 时，各 计 算 任 务 安 全 卸 载 概 率 如

图 9 所 示。需 要 卸 载 的 计 算 任 务 经 过 任 务 分 类 处

理，安 全 卸 载 概 率 相 互 独 立，能 保 持 较 高 水 平。未

经 任 务 分 类 处 理 时 ，不 同 卸 载 任 务 的 安 全 卸 载 概

率 互 相 影 响 ，最 终 的 安 全 卸 载 概 率 随 着 卸 载 任 务

数 量 的 增 加 而 快 速 降 低 ，严 重 影 响 了 卸 载 任 务 的

安全性。

基于以上仿真结果和分析可知，TCA1C 模型在

DDoS 检测方面具有明显优于 ELM、LSTM 和 1D-CNN

的准确率和时间性能，虽然时间性能与 DT 相当，但

准确率明显优于 DT 模型，通过在线流量处理，可以

解耦不同卸载任务的关联性，有效保障终端设备在

进行计算卸载时整体的安全性。

4　结束语  

本文针对边缘网络中防御 DDoS 攻击时资源受

限 的 特 点，研 究 和 分 析 当 前 边 缘 网 络 DDoS 防 御 方

法 存 在 的 问 题 ，提 出 了 一 种 基 于 任 务 分 类 的

Attention-1D-CNN DDoS 检测模型 TCA1C。该模型

通过卸载任务分类处理机制对混杂在通信链路中的

流量数据按任务分类并处理为可以直接输入到检测

模 块 的 数 据 样 式；通 过 Attention-1D-CNN 模 块 对 每

个 计 算 任 务 进 行 DDoS 检 测，正 常 数 据 进 入 边 缘 服

务进行处理，异常数据被丢弃或将该会话关闭。实

验 结 果 表 明，TCA1C 模 型 对 DDoS 攻 击 在 降 低 整 体

用时的情况下，具有较高的检测准确率，当卸载任务

面临一定攻击概率时，能使计算任务的卸载保持较

高的安全性。TCA1C 模型的优异性能表明，该模型

是 一 种 适 合 边 缘 网 络 环 境 的 DDoS 攻 击 检 测 方 法。

下一步工作将在此基础上，研究边缘网络中攻击强

度、入侵响应策略对计算任务安全卸载的影响，寻求

能 够 降 低 计 算 任 务 安 全 卸 载 所 需 成 本 的 高 效 检 测

方案。
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