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结合高斯滤波与 MASK 的 G-MASK 人脸对抗攻击

李倩，向海昀*，张玉婷，甘昀，廖浩德
（西南石油大学计算机科学学院，四川  成都  610500）

摘 要： 深度神经网络的快速发展使其在计算机视觉和自然语言处理等领域取得较大成功，但是对抗攻击会导致

神经网络的表现性能降低，对各类系统的安全保密性造成严重威胁。现有黑盒攻击方法在人脸识别中性能表现较

差，攻击成功率较低且生成对抗样本迁移性不高。为此，提出一种结合高斯滤波与掩码的对抗攻击方法 G-MASK。

利用 Grad-CAM 输出的热力图确定对抗样本的掩码区域，使其只在掩码区域施加扰动，提高黑盒攻击成功率，采用

扰动集成方法提高黑盒迁移能力，增强黑盒攻击鲁棒性，对生成的扰动进行高斯平滑处理，降低集成模型之间干扰

噪声的差异，提高图像质量且增强扰动掩蔽性。实验结果表明，针对不同的人脸识别模型，G-MASK 方法在保证白

盒攻击成功率较高的条件下能够显著提升黑盒攻击效果，并具有更优的掩蔽性，经过模型扰动集成的对抗样本白

盒攻击成功率均提高至 98.5% 以上，黑盒攻击成功率最高达到 75.9%，与快速梯度符号法（FGSM）、迭代快速梯度符

号法（I-FGSM）和动量迭代梯度符号法（MI-FGSM）相比分别平均提升 12.1、10.6 和 8.2 个百分点，充分验证了该方

法的有效性。
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G-MASK Facial Adversarial Attack Combining Gaussian Filtering and MASK

LI　Qian，XIANG　Haiyun*，ZHANG　Yuting，GAN　Yun，LIAO　Haode
（School of Computer Science，Southwest Petroleum University，Chengdu 610500，Sichuan，China）

【Abstract】 The rapid development of deep neural networks has led to significant success in fields such as computer 

vision and natural language processing. However，adversarial attacks may inhibit the performance of neural networks， 

posing a serious threat to the security and confidentiality of various systems. Existing black-box attack methods perform 

poorly in facial recognition，with a low success rate and low transferability of generated adversarial samples. To this end，

a G-MASK adversarial attack method combining Gaussian filtering and mask is proposed. Using the heat map output by 

Grad-CAM to determine the mask area of adversarial samples，the mask area is perturbed to improve the success rate of 

black-box attacks. The perturbation integration method is used to improve the black-box migration ability and enhance 

attack robustness. Gaussian smoothing is applied to the generated perturbations to reduce the difference in interference 

noise between integrated models，improve image quality，and enhance disturbance masking. Experimental results show 

that for different facial recognition models，the G-MASK method significantly improves the effectiveness of black-box 

attacks while ensuring a high success rate of white-box attacks and a better masking ability. Following model 

perturbation integration，the success rate of white-box attacks on adversarial samples exceeds 98.5%，while the success 

rate of black-box attacks reaches 75.9%，which is consistent with the fast gradient sign method. Compared with Fast 

Gradient Symbolic Method（FGSM），Iteration-Fast Gradient Symbolic Method（I-FGSM），Moenttum Iteration-Fast 

Gradient Symbolic Method（MI-FGSM） yields average improvements of 12.1，10.6，and 8.2 percentage points.

【Key words】 adversarial sample；black-box attack；facial recognition；Gaussian filtering；mask

0　引言  

深度学习理论的不断发展使得基于该技术的人

工智能在各个行业领域中崭露头角，如图像分类［1］、
计算机视觉［2］、自然语言处理［3］、人脸识别［4］等。同时，

随着对神经网络的不断深入研究，结构更为复杂的网

络模型（如 AlexNet［5］、VGGNet［6］、InceptionNet［7］、ResNet［8］

等）相继面世，它们的出现不仅能够提升预测结果的

精确度，还能够满足更多的场景需求。

但是随着对抗攻击的出现，导致深度神经网络

模型分类错误，为使用深度神经网络的人工智能系

统带来极大的安全风险。对于人脸识别系统，攻击

者通过在原图像上添加细微的扰动生成人脸对抗样

本，导致人脸系统识别错误。文献［9］提出对眼镜进

行对抗性干扰的方法，使得佩戴眼镜的攻击者被错

误识别。现有人脸识别攻击大多是通过白盒实现
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的，但是在现实世界中，攻击者一般无法直接访问模

型的详细信息。因此，黑盒攻击被进一步提出，它是

利用白盒攻击生成对抗样本的迁移能力实现的。但

是由于不同模型的结构和参数存在差异，因此使得

对抗样本出现“过拟合”［10］，因对抗样本迁移能力较

差，导致黑盒攻击成功率降低。

为提高对抗样本的迁移性，本文提出一种集成

的对抗攻击方法 G-MASK，将基于梯度加权的类激

活映射方法运用于算法中生成掩码区域，以确定扰

动添加的最佳区域，使得只需极少的扰动就能实现

有效的攻击，该方法能够有效增加对抗攻击迁移性，

提高攻击成功率。同时对生成的扰动进行高斯平滑

处理，使得生成扰动的每个像素都与周围的像素产

生相关性，进而降低集成模型之间扰动的差异，增强

对抗样本隐蔽性，提升图像质量。

1　相关工作  

1.1　对抗样本生成算法　

对抗样本是指通过在原始图像中加入人眼难以

察觉的细小扰动，使得人眼能正确识别图像但机器

识别出错的一类样本。设输入的样本为 x Î Rd，正确

的类别分类为 y，y = f (x)，添加的扰动为 δ，生成对抗

样本 y* = f (x + δ)。对抗样本的生成过程如式（1）和

式（2）所示：

xadv = x + δ （1）

argmaxJ (xadv y) s.t.||δ|| ≤ ε （2）

在深度学习领域中，将对抗攻击方法分为 3 类，

分别为基于优化、基于梯度、基于生成对抗网络的方

法。本文主要对基于梯度的经典攻击方法进行简要

叙述。

文献［11］提出的快速梯度符号法（FGSM）是在

损失减少的反方向上增加扰动函数，然后不断进行

梯度更新来实现对抗样本的生成。对抗样本的生成

过程如式（3）所示：

xadv = x + ε × sign(∇ x L(xy true；θ)) （3）

其中：sign(×) 为符号函数；∇ x L(xy true；θ) 表示模型的

梯度。

文献［12］提出的基础迭代方法（I-FGSM）是在

快速梯度符号法的基础上进行改进，将原有的单

步更新改进为迭代更新，将扰动大小限制在一定

大小的邻域内。 I-FGSM 对抗样本的生成过程如

式（4）所示：

xadv
n + 1 = xadv

n + α × sign(∇xadv
n L(xadv

n y true )) （4）

其中：α为步长大小；xadv
0 = x；n 为迭代次数。

文献［13］提出的动量迭代快速梯度符号方法

（MI-FGSM）是在迭代方法基础上进行改进，动量的

添加使得模型具有更强的迁移能力。MI-FGSM 对

抗样本的生成过程如式（5）和式（6）所示：

gn + 1 = μ × gn +
∇xadv

n L(xadv
n y；θ)

||∇xadv
n L(xadv

n y；θ)||
1

（5）

xadv
n + 1 = xadv

n + α × sign(gn + 1 ) （6）

其中：gn + 1 为第 n + 1 次的迭代梯度；|| × ||1 为 L1 范数。

1.2　集成模型攻击　

对抗样本如果能够欺骗多个模型，那么说明

它具有较强的迁移能力，可以将其运用于其他黑

盒模型中进行攻击。因此，通过对模型进行集成

可以实现更好的攻击效果，达到更高程度的迁移

目的。文献［14］提出扰动集成方法，将多个白盒

模型的扰动在迭代算法基础上实现集成效果，从

而侧面提高黑盒攻击成功率。与受到模型输出维

度限制的 logits 集成方法相比，扰动集成能够满足

黑盒模型的决策边界要求。因此，本文选择使用

扰动集成方式进行实验。扰动集成的计算式如

式（7）所示：

δm = fθ (δm - 1 y；Li ) （7）

其中：δ表示对扰动进行集成；f为模型采用的对抗攻

击 算 法 ；θ 为 模 型 参 数 ；y 表 示 真 实 标 签 ；L =

{L 1 L2 Ln }为白盒模型集合。

1.3　深度学习的人脸识别　

人脸识别（FR）模型是通过检测照片中的人

脸，然后计算该人脸与其他人脸的距离对 2 张人脸

进行匹配，确定是否属于同 1 张人脸。距离度量一

般采用 L2 范数或余弦相似度，将度量方式与阈值

一起使用，以计算面部的贴近度。在 DeepFace［15］和
DeepID［16］中，将人脸识别视为 1 个多分类问题，并

通过深度神经网络学习经过 Softmax 损失的特征。

本文选用 7个基于深度学习训练的人脸识别网络

模型作为目标模型展开研究：ResNet 50，ResNet 101，
ResNet 152［17］ ，SEResNet 50，SEResNet 101［18］，、

Attention 56［19］，MobileNet［20］。 其 中 ，ResNet 50、
ResNet 101、ResNet 152 是 3 个深度逐渐增加的残差

网络。SEResNet 50、SEResNet 101 是将 SE Block 嵌

入到 ResNet中构建的网络。

2　方法实现  

2.1　Grad-CAM 方法　

Grad-CAM［21］是类激活映射方法，它是在梯度加

权的基础上实现的。Grad-CAM 用于突出输入图像

中与网络预测相关的重要区域，对深度神经网络中

的卷积层梯度进行计算，得到不同神经元对样本不

同类别的重要程度，将这些区域进行高亮显示，从而

生成注意力热图。Grad-CAM 的计算式如式（8）和

式（9）所示：

at
k =

1
z ∑

i

∑
j

¶yt

¶Ai，jk
（8）

Lt
Grad - CAM = ReLU ( )∑

k

αt
k Ak

（9）

其中：yt 表示 t 类别的 logits；A 为特征图；k 表示 A 的

通道；i，j分别为 A 的横纵坐标；z为 A 的长宽相乘。
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基于此，本文尝试在人脸图像上生成注意力区

域热力图，实验结果表明，面部区域的颜色更加突

出，且五官区域的特征点更明显。人脸关注区域热

力图如图 1 所示。

2.2　高斯滤波　

在图像处理概念下将高斯滤波作为低通滤波器

滤除低频噪声，使图像变得模糊以达到平滑的效果。

本文在对抗样本中加入高斯滤波的作用是让每个产

生扰动的像素和它周围的像素产生关联，使得在各

个不同模型之间的噪声差异减小，达到较优的迁移

性能。二维高斯函数如式（10）所示：

G(xy)=
1

2πσ 2
e
-

(x - μ)2 + (y - μ)2

2σ 2

（10）

2.3　损失函数　

2. 3. 1　特征损失　

在基于某个模型进行攻击时，为提高攻击成功

率，则希望攻击前后人脸图像的特征损失增大，即

2 张 人 脸 图 片 特 征 向 量 的 Cosine 相 似 度 减 小 。

Cosine 相似度越小说明攻击前后 2 张图像的相似度

越小，就越有可能达到想要攻击的目标，攻击成功率

越大，具体计算式如式（11）和式（12）所示：

cos( fadv fori )=
fadv × fori

|| fadv| × |fori

（11）

cos _loss( fy)=

ì
í
î

1 - cos( fadv fori )  y = 1

max(0cos( fadv fori )- margin) y =-1
（12）

其中：fori 表示在预处理过程中已经事先提取好的特

征向量；fadv 为攻击后生成的对抗样本经过特征网络

提取出的特征向量。

2. 3. 2　扰动损失　

为减小攻击后的人脸图片与原始人脸图片之间

的差异，本文提出扰动损失 L2_loss，减少对人脸图

像扰动的添加，约束 xadv 尽可能地接近 x，扰动损失计

算式如式（13）所示：

L2_loss = ||x - xadv||2 （13）

其中：x为原样本；xadv 为对抗样本。

2. 3. 3　总损失　

综上所述，G-MASK 算法的总损失函数由特征

损失、扰动损失 2 部分组成。特征损失主要用于减

少生成对抗样本与原始图像的相似度，增大攻击成

功率。扰动损失主要用于对扰动大小进行约束，保

证图片的质量，使人眼无法察觉扰动。具体的总损

失计算式如式（14）所示：

min
δ
α × cos _loss + β × L2_loss  

s.t. x + δ Î[01]
（14）

其中：α、β分别为特征损失和扰动损失的权重，用于

平衡各项损失。

2.4　G-MASK 对抗攻击方法　

为保证在扰动添加最少的条件下实现最大的攻击

成功率，本文提出 G-MASK 算法，以提高生成对抗样

本的迁移能力。G-MASK算法具体架构如图 2所示。

图 1　人脸关注区域热力图

Fig.1　Heatmap of facial focus area

图 2　G-MASK 人脸对抗攻击算法框架

Fig.2　Framework of G-MASK facial adversarial attack algorithm
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首先利用 Grad-CAM 算法得到输出样本的有效

攻击区域，并将其作为掩码 MASK；然后将其与通过

MI-FGSM［13］算法得到的干扰信息进行叠加，对人脸

识别过程中的总损失进行约束；最后将所得到的噪声

图进行高斯平滑得到最终的对抗样本。Grad-CAM 算

法在掩码区域中的具体计算式如式（15）和式（16）
所示：

x* = x + M MASK (IGrad - CAM T th ) × δ （15）

M MASK (IGrad - CAM T th )= {IGrad - CAM IGrad - CAM > T th 

0其他
（16）

其中：T th 为施加在掩码上的阈值；IGrad - CAM 为利用

Grad-CAM 得到的输出样本热力图。

为进一步提高对抗样本的迁移性，同时更充分

利用目标模型的信息，本文提出使用扰动集成来进

行模型集成。受通用对抗扰动［22］的启发，扰动集成

的实现方式是在迭代梯度的条件下将白盒模型的扰

动进行叠加，使得攻击成功率最大，黑盒迁移能力得

到提升。G-MASK 单模型算法和扰动集成模型算法

如算法 1 和算法 2 所示。

算法 1 G-MASK（单模型）

输入  图像干净样本 x ∈ ℝm，网络模型 Model，正确分类

标签 y，攻击区域 mask，迭代轮数 T，对抗攻击算法 f，扰动大小 ε，

高斯核 G，动量因子 μ，特征权重 α，损失权重 β

输出  对抗样本 xadv

1.x0 = x；t = 0；xadv
0 = x；mask0 = 0//初始化

2.while t = 0 to T - 1do

3.for j = 0 to xm do

4.maskj = IGrad - CAM (xj )//计算攻击区域

5.f = MI - FGSM(maskj )//MI-FGSM 攻击

6.newxj
= xj + G(f )//高斯平滑

7.yi，j = Model(xj )

8.y*
i，j = Model(new_xj )

9.cos_loss = CosEmbeddingLoss(y*
i，j，yi，j，-1)

10.L2_loss = L2_loss(newxj
，xj )//扰动损失

11.loss = α*cos_loss + β*L2_loss//总损失

12.通过反向传播求 loss

13.更新 maskj

14.end for

15.end while

16.return xadv = xadv
T //返回对抗样本

算法 2 G-MASK（扰动集成模型）

输 入  n 个 模 型 n_Models 的 损 失 函 数

loss(L1，L2，⋯，Ln )，图像干净样本 x ∈ ℝm，正确分类标签 y，攻

击区域 mask，迭代轮数 T，对抗攻击算法 f 及对应参数 θ，扰动

大小 ε，高斯核 G，动量因子 μ，特征权重 α，损失权重 β

输出  对抗样本 xadv

1.初始化 x0 = x；t = 0；xadv
0 = x；mask0 = 0

2.while t = 0 to T - 1 do

3.for i = 0 to n_Models do//n 个模型集成

4.for j = 0 to xm do

5.δm = f (δm - 1，y；Li )//扰动集成

6.maskj = IGrad - CAM (xj )//计算攻击区域

7.f = MI - FGSM(maskj )//MI-FGSM 攻击

8.newxj
= xj + G(f )//高斯平滑

9.yi，j = Mean(Model(xj ))

10.y*
i，j = Modeli (new_xj )

11.cos_loss = CosEmbeddingLoss(y*
i，j，yi，j，-1)

12.L2_loss = L2_loss(newxj
，xj )//扰动损失

13.loss = α*cos_loss + β*L2_loss//总损失

14.通过反向传播求 loss

15.更新 maskj

16.end for

17.end for

18.end while

19.return xadv = xadv
T //返回对抗样本

3　实验结果与分析  

3.1　实验设置　

3. 1. 1　数据集　

本 文 实 验 主 要 在 LFW（Labeled Faces in the 

Wild）［23］数据集上进行，该数据集约有 13 000 张人脸

图片，每张人脸图片对应 1 个姓名标签，其中有些人

脸拥有不止 1 张图片。该数据集中人脸图片的尺寸

是固定的，都是 250×250 像素。

3. 1. 2　攻击模型与基线　

为证明该方法的有效性，本文使用 ResNet 50、
ResNet 101、ResNet 152、SEResNet 50、SEResNet 101、
Attention 56、MobileNet 7 个正常训练得到的模型。

为更好地评估本文算法的有效性，将该算法与

3 种基线算法（FGSM［11］、I-FGSM［12］和 MI-FGSM［13］）

进行比较，这 3 种算法都是经典的对抗攻击算法。

3. 1. 3　参数设置　

本文的算法环境在 PyTorch 1.10.2 框架上设置，

显 卡 配 置 为 NVIDIA GeForce RTX 3050 Ti 4 GB，

batch_size 为 4，使 用 Adam［24］优 化 方 法 在 标 准 的

LFW 人脸数据集上进行实验。为保证实验结果的

客观性，3 种基线算法涉及到的参数按照原文献

设置。

3. 1. 4　评价指标　

攻击成功率（ASR）是指图像被错误分类的概

率。本文方法是一种无目标黑盒攻击，因此只要生

成的对抗样本与原图分类出错即可认为攻击成功，
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将成功攻击的样本数与总样本数进行比较得到攻击

成 功 率 。 相 应 的 ASR（计 算 中 用 AASR）计 算 式 如

式（17）所示：

AASR =
样本成功攻击个数

样本总个数
´ 100% =

1 - 成功分类样本个数

样本总个数
´ 100% （17）

本文采用峰值信噪比（PSNR，计算中用 PPSNR）和

均方误差（MSE，计算中用 M MSE）作为图像质量的检

测指标，具体计算式如式（18）和式（19）所示：

M MSE =
1

mn∑
i = 1

m ∑
j = 1

n

[ ]I (ij)- K (ij)
2

（18）

PPSNR = 10 × lg ( )MAX I
2

M MSE

= 20 × lg ( )255

M MSE

（19）

其中：m、n 表示图片的大小；I 为未进行攻击的原始

干净图像；MAX I 是指图像采样点颜色的最大值，一

般为 255。
3.2　参数对比实验　

本节对总损失函数中的 2 个参数值 α、β进行对

比实验，简要分析 2 个不同参数取值对模型攻击效

果的影响。根据特征损失和扰动损失取值大小［25］，

本文选用 α=［0.000 1，0.000 2］和 β=0.05 作为初始

值，然后在此区间范围内上下浮动取值进行实验，设

置 6 组参数进行测试，分别计算对抗样本的峰值信

噪比和均方误差，判断样本的图像质量，具体计算结

果如表 1 所示。当 PSNR 值越大时，MSE 值越小，图

片质量越好。

从表 1 可以看出，当 α=［0.000 1，0.000 2］，β=

0.005 和 α=［0.01，0.02］，β=0.05 时，图像质量表现最

差，其原因为当 α取值过大或 β取值过小时，导致特

征损失增大而扰动损失减小，模型的扰动约束越小

则图像中添加的扰动就越明显，扰动掩蔽性越差，图

像质量越低。为进一步研究参数取值对攻击成功率

的影响，根据表 1 结果选择图片质量较高的参数组

合（PSNR>20）进 行 实 验 ，具 体 实 验 结 果 如 表 2
所示。

从表 2 可以看出，当参数 β取值一定时，减小 α
值使得模型攻击效果更好。另外，当 α值一定时，β
取值越大攻击效果越好，表明在总损失中适当增加

特征损失权重，减少扰动损失权重对模型效果有一

定的提升。

由上述实验分析可得，在选取的 6 种参数设置

中，当 α=［0.000 01，0.000 02］，β=0.05 时，对抗样本的

PSNR 取得最大值，表示对抗样本的图像质量在此时

取得最好的效果。在后续实验中，均设置α=［0.000 01，
0.000 02］，β=0.5。
3.3　单模型攻击实验　

本节将 G-MASK 攻击方法与 3 种基线攻击方法

进行单模型攻击对比实验，在实验过程中，首先利用

多任务卷积神经网络（MTCNN）［26］对原始图像进行人

脸检测，再将图像对齐并裁剪为 112×112像素大小，图

像的像素点总数为 12 544。本文利用 Grad-CAM 算

法选择输出热力图中权重值最大的 5 000 个像素点，

对其进行攻击。其中，最大扰动 ε = 20，衰减系数 μ =

0.04，迭代次数 T = 40。利用 3 种基线攻击方法和本

文提出的 G-MASK 方法在 7 种模型上实现攻击，并

计算其攻击成功率，具体实验结果如表 3 所示，加粗

表示最优数据，*表示白盒攻击。

从表 3 可以看出，G-MASK 攻击成功率与 3 种基

线方法相比得到显著提高，在白盒条件下，G-MASK

方法的攻击成功率在各模型上均能达到 98.7% 以

上。在黑盒条件下，G-MASK 方法攻击成功率得到

显著提升，在 ResNet 50 模型上生成的对抗样本用于

SEResNet 101 模型攻击时，G-MASK 攻击成功率比

基线方法 MI-FGSM 增长 13.4 个百分点，G-MASK 方

法与 MI-FGSM 相比在 7 个模型上的攻击成功率分

别增长了 12.4、13.0、7.0、12.9、19.4、14.7、6.6 个百分

点。根据实验结果可知，本文方法不仅能够在一定

程度上提高白盒攻击成功率，而且还有效提升了黑

盒攻击成功率，都优于现有的方法，充分表明本文所

提方法具有一定的有效性。

表 1　对抗样本的图像质量指标

Table 1　Image quality indicators of adversarial samples

参数组合

α= [0.000 1,0.000 2], β=0.005
α=[0.000 1,0.000 2], β=0.05
α=[0.000 1,0.000 2], β=0.5
α=[0.01,0.02], β=0.05
α=[0.001,0.002], β=0.05

α=[0.000 01,0.000 02], β=0.05

PSNR/dB

7.2
20.2
27.3

8.5
12.5
29.6

MSE

2 035
423
110

1 945
1 456

100

表 2　不同参数组合的攻击成功率  

Table 2　Attack success rate among different 

parameter combinations %

网络

ResNet 50
ResNet 101
ResNet 152

SEResNet 50
SEResNet 101
Attention 56
MobileNet

ASR

α=[0.000 1,

0.000 2], β=0.05
54.2
70.2
70.6
65.2
80.1
71.3
63.2

α=[0.000 1,

0.000 2], β=0.5
97.0
94.6
95.1
90.0
92.2
92.3
94.4

α=[0.000 01,

0.000 02], β=0.05
96.8
83.3
77.2
68.5
79.4
70.9
77.4
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3.4　扰动集成模型攻击实验　

本文虽然将上述方法用于单模型对抗攻击中能

实现较优的黑盒攻击性能，但是在攻击有一定防御

能力的模型时表现不佳。因此，本文在单模型攻击

方法的基础上提出扰动集成模型攻击方法。将

ResNet 50、ResNet 101、ResNet 152、SEResNet 50、
SEResNet 101、Attention 56、MobileNet模型每 6 个集

成后进行白盒攻击，再利用生成的对抗样本对另

1 个模型进行黑盒攻击。本文分别使用 3 种基线对

抗算法和 G-MASK 扰动集成算法进行攻击，实验结

果如表 4 所示。其中，-ens 代表扰动集成，*表示白盒

攻击。

从 表 4 可 以 看 出 ，当 进 行 扰 动 攻 击 集 成 后 ，

4 种算法在白盒攻击中均取得较好效果，成功率保

持在 98.5% 以上，证明扰动集成能够提升白盒攻击

成功率。在黑盒攻击中，G-MASK 方法相比 3 种

基线攻击方法攻击成功率始终提高 10~20 个百分

点。因此，G-MASK 方法的黑盒攻击效果要优于

基线对抗攻击算法，具有更强的迁移性。

与表 3 中单一模型攻击成功率的实验数据相

比，经过扰动集成后的 G-MASK 方法实现的黑盒攻

击成功率平均提升 13 个百分点，充分证明扰动集成

方法能够有效提升黑盒模型迁移能力和黑盒攻击成

功率。

表 3　在单模型攻击设置下不同方法的攻击成功率  

Table 3　The success rate of attacks among different methods in single-model attack settings %

模型

ResNet 50

ResNet 101

ResNet 152

SEResNet 50

SEResNet 101

Attention 56

MobileNet

攻击方法

FGSM

I-FGSM

MI-FGSM

G-MASK

FGSM

I-FGSM

MI-FGSM

G-MASK

FGSM

I-FGSM

MI-FGSM

G-MASK

FGSM

I-FGSM

MI-FGSM

G-MASK

FGSM

I-FGSM

MI-FGSM

G-MASK

FGSM

I-FGSM

MI-FGSM

G-MASK

FGSM

I-FGSM

MI-FGSM

G-MASK

攻击模型

ResNet 50
90.1*

94.6*

98.5*

99.4*

14.5
40.8
48.5
73.6

16.4
40.4
45.2
76.4

15.4
40.3
46.8
73.1

17.3
39.6
46.2
79.7

5.0
25.2
40.6
64.0

15.0
42.3
46.7
64.0

ResNet 101
21.1
43.3
60.8
77.4

92.8*

95.2*

99.4*

100.0*

19.9
47.5
52.7
78.8

24.7
51.4
54.9
74.0

25.3
42.0
50.9
76.0

10.0
33.6
53.7
61.6

27.9
53.7
58.4
54.4

ResNet 152
12.9
27.2
44.5
63.2

14.9
34.6
41.8
76.0

93.5*

94.3*

99.5*

99.7*

16.4
34.8
40.5
75.6

16.2
37.4
42.6
77.7

6.2
21.7
46.8
63.9

19.3
45.6
52.4
58.3

SEResNet 50
12.8
25.0
48.8
78.1

15.8
33.9
40.5
75.2

15.2
33.4
40.1
78.1

91.4*

96.8*

98.7*

98.4*

14.0
35.7
39.8
67.2

4.9
19.0
31.2
64.5

16.3
35.7
40.2
63.0

SEResNet 101
22.1
40.9
56.8
70.2

22.2
47.9
52.6
66.8

22.8
49.2
55.5
69.3

22.5
51.5
59.0
66.0

92.6*

97.3*

98.7*

100.0*

8.2
32.4
50.2
65.8

25.8
61.4
64.2
66.4

Attention 56
37.2
54.8
62.7
63.1

48.0
69.9
74.9
75.9

39.9
70.8
72.6
72.8

37.2
48.8
52.3
58.3

34.8
66.4
67.4
68.6

91.0*

97.8*

99.7*

98.9*

36.0
53.0
58.5
66.3

MobileNet

46.5
50.3
52.6
60.3

46.8
44.1
46.2
47.4

49.4
45.2
53.4
56.4

49.9
56.5
54.4
58.8

42.4
50.1
62.5
67.6

39.9
55.4
59.2
64.6

91.4*

97.2*

99.1*

99.8*

平均值

34.7
48.0
60.7
73.1

36.4
52.3
57.7
70.7

36.7
54.4
67.4
74.4

36.7
54.3
58.7
71.6

34.7
52.6
58.7
78.1

23.6
40.7
54.5
69.2

33.1
55.6
60.0
66.6
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3.5　高斯滤波的有效性　

高斯滤波的加入是为了使模型集成过程中减

少不同模型干扰噪声之间的差异，同时提升对抗样

本运用到其他黑盒模型上的攻击成功率，增强对抗

样本掩蔽性。扰动集成模型使用高斯滤波和未使

用高斯滤波生成的对抗样本准确度、Cosine 相似

度、L2 距离如图 3 所示。从图 3 可以看出，添加高斯

滤波后 G-MASK 生成的对抗样本攻击成功率在

40 次迭代时达到稳定，比未加入高斯滤波时 MASK

在 20 次迭代达到稳定耗费的时间更多，但是它们相

差结果不大且最终都能在 40 次迭代时具有相同的

攻击效果。此外，加入高斯滤波后生成的对抗样本

余弦相似度显著增加但 L2 距离无明显变化，表明

生成的对抗样本能够在保持相同攻击成功率的条

件下降低与输入样本的图像差异，提高图像质量，

在一定程度上增加对抗样本的掩蔽性，同时增大在

模型防御场景下的攻击成功率。

另 外 ，本 文 对 未 添 加 高 斯 滤 波 攻 击 方 法

（MASK）和添加高斯滤波攻击方法（G-MASK）以及

3 种基线攻击方法生成的对抗样本进行对比分析，生

成的对抗样本如图 4 所示。从图 4 可以看出，在算法

中添加高斯滤波之后生成的对抗样本比原算法生成

的对抗样本掩蔽性更强，人眼几乎不可察，证明高斯

滤波的有效性。G-MASK 攻击方法生成的对抗样本

掩蔽性明显优于其他基线攻击方法，图像质量最高。

本文方法所生成的对抗样本能够在保证较高峰值信

表 4　在集成模型攻击设置下不同方法的攻击成功率  

Table 4　The success rate of attacks among different methods in integrated model attack settings %

未参与集成的

模型

ResNet 50

ResNet 101

ResNet 152

SEResNet 50

SEResNet 101

Attention 56

MobileNet

SAR

攻击方法

FGSM-ens

I-FGSM-ens

MI-FGSM-ens

G-MASK-ens

FGSM-ens

I-FGSM-ens

MI-FGSM-ens

G-MASK-ens

FGSM-ens

I-FGSM-ens

MI-FGSM-ens

G-MASK-ens

FGSM-ens

I-FGSM-ens

MI-FGSM-ens

G-MASK-ens

FGSM-ens

I-FGSM-ens

MI-FGSM-ens

G-MASK-ens

FGSM-ens

I-FGSM-ens

MI-FGSM-ens

G-MASK-ens

FGSM-ens

I-FGSM-ens

MI-FGSM-ens

G-MASK-ens

ResNet 50
50.7
55.3
57.6
60.8

98.7*

99.9*

99.8*

100.0*

98.8*

98.9*

99.3*

99.8*

98.7*

98.8*

99.5*

99.8*

99.1*

99.6*

99.7*

100.0*

98.5*

99.4*

99.8*

99.9*

98.8*

99.0*

99.4*

100.0*

ResNet 101
98.5*

99.0*

99.7*

100.0*

53.2
55.6
59.1
69.2

98.5*

98.9*

99.2*

100.0*

98.9*

99.3*

99.5*

99.9*

98.6*

99.2*

99.8*

100.0*

99.2*

99.6*

99.9*

100.0*

99.0*

99.8*

100.0*

100.0*

ResNet 152
98.7*

99.0*

99.8*

100.0*

98.5*

98.7*

98.8*

99.7*

56.8
60.2
70.8
73.3

98.7*

99.1*

99.9*

100.0*

98.5*

98.9*

99.2*

99.9*

98.9*

99.3*

99.9*

99.9*

99.0*

99.0*

99.4*

100.0*

SEResNet 50
98.6*

98.7*

99.3*

99.9*

98.8*

98.9*

99.4*

100.0*

99.7*

99.9*

100.0*

100.0*

59.2
64.7
70.2
72.9

99.2*

99.4*

99.9*

99.9*

98.8*

98.4*

99.5*

99.9*

99.8*

99.9*

99.9*

100.0*

SEResNet 101
98.8*

99.3*

99.9*

100.0*

98.0*

98.4*

99.5*

99.9*

98.8*

99.3*

100.0*

100.0*

98.9*

98.7*

99.1*

100.0*

62.1
72.5
73.6
74.2

98.6*

98.9*

99.6*

100.0*

98.7*

98.9*

99.2*

100.0*

Attention 56
98.5*

98.7*

99.4*

100.0*

98.8*

99.4*

99.9*

100.0*

98.5*

98.9*

99.4*

100.0*

99.0*

99.4*

99.6*

99.9*

98.6*

98.9*

99.0*

99.8*

63.8
65.3
67.7
75.9

98.8*

99.3*

99.6*

100.0*

MobileNet

98.7*

98.9*

99.0*

99.9*

98.7*

99.2*

99.8*

99.9*

98.6*

98.3*

99.4*

100.9*

98.8*

99.2*

99.8*

100.0*

98.7*

99.4*

99.7*

100.0*

99.3*

99.5*

99.9*

99.9*

64.8
70.6
72.1
75.6
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噪比的同时，即图片具有较少失真的情况下达到较 高的攻击成功率，证明了本文所提方法的有效性。

4　结束语  

本文提出一种结合高斯滤波与人脸 MASK 的人

脸攻击方法。通过引入 Grad-CAM 方法选择 MASK

区域进行扰动添加，限制扰动添加区域；此外，使用

扰动集成模型提高黑盒攻击迁移能力，增强黑盒模
型攻击成功率；同时对生成的扰动进行高斯平滑处
理，增强扰动掩蔽性，使用最小且掩蔽性最强的扰动
来达到最高的黑盒攻击成功率。实验结果表明，与
其他攻击方法相比，本文方法具有更高的攻击成功

图 3　MASK 和 G-MASK 的攻击成功率、余弦相似度、L2 距离对比

Fig.3　Comparison of MASK and G-MASK of accuracy，cos-similarity，L2 distance

图 4　不同攻击方法生成的对抗样本

Fig.4　Adversarial samples generated by different attack methods
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率和更优的掩蔽性，黑盒表现更为优秀。下一步将
对算法速度的提高方法以及物理世界中更复杂的多
人脸识别模型进行研究，在保持较高攻击成功率的
前提下加快对抗样本生成速度。
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