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摘 要:
 

目前图像哈希领域中许多算法只能处理灰度图像,为扩大算法适用范围,同时提高图像哈希算法的性能

与旋转攻击的鲁棒性,提出基于四元数拉盖尔矩和三维能量结构的哈希算法。首先对输入的彩色图像进行预处

理与多尺度融合处理,将融合图像提取的拉盖尔矩系数作为图像的全局特征,同时在YCbCr颜色空间中利用融

合图像的能量信息建立模型,选取三维模型中不同视角下的能量峰值和谷值点连线与水平面的夹角作为局部结

构特征;然后根据特定点与三维模型各条等高线上近点和远点的位置提取具有旋转不变性的特征;最后结合全局

特征和三维结构特征,量化并加密生成哈希序列。实验结果表明,该算法在鲁棒性与区别性之间有更好的平衡,
受试者工作特征曲线错误接受率为0时的正确接受率达到0.999

 

2。当哈希序列长度为120
 

bit时具备最优的紧

凑性,平均计算时间为0.097
 

9
 

s。在拷贝检测实验中,该算法进行多次抽取实验的平均查全率和查准率均在

95.83%以上。
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【Abstract】
 

Currently,
 

several
 

algorithms
 

used
 

in
 

image
 

hashing
 

can
 

only
 

handle
 

grayscale
 

images.
 

In
 

this
 

study,
 

a
 

hashing
 

algorithm
 

based
 

on
 

quaternion
 

Laguerre
 

moments
 

and
 

a
 

three-dimensional
 

energy
 

structure
 

is
 

proposed
 

to
 

improve
 

the
 

range
 

of
 

application
 

and
 

performance
 

of
 

the
 

image
 

hashing
 

algorithm,
 

particularly
 

its
 

robustness
 

against
 

rotation
 

attacks.
 

First,
 

the
 

input
 

color
 

image
 

is
 

preprocessed,
 

multiscale
 

fusion
 

is
 

performed,
 

and
 

the
 

Laguerre
 

moment
 

coefficients
 

are
 

extracted
 

from
 

the
 

fused
 

image
 

as
 

the
 

global
 

features
 

of
 

the
 

image.
 

The
 

energy
 

information
 

of
 

the
 

fused
 

image
 

is
 

used
 

to
 

establish
 

a
 

model
 

in
 

the
 

YCbCr
 

color
 

space,
 

and
 

the
 

angle
 

between
 

the
 

energy
 

peak
 

and
 

valley
 

points
 

connected
 

with
 

the
 

horizontal
 

plane
 

at
 

different
 

viewpoints
 

in
 

the
 

three-dimensional
(3D)

 

model
 

is
 

selected
 

as
 

the
 

local
 

structure
 

feature.
 

The
 

features
 

with
 

rotational
 

invariance
 

are
 

extracted
 

by
 

the
 

positions
 

of
 

the
 

near
 

and
 

far
 

points
 

on
 

the
 

specific
 

points
 

and
 

each
 

contour
 

of
 

the
 

3D
 

model.
 

Finally,
 

the
 

global
 

and
 

3D
 

structural
 

features
 

are
 

combined,
 

quantized,
 

and
 

encrypted
 

to
 

generate
 

hash
 

sequences.
 

Finally,
 

the
 

global
 

and
 

3D
 

structural
 

features
 

are
 

combined
 

to
 

quantify
 

and
 

encrypt
 

the
 

generated
 

hash
 

sequences.
 

The
 

results
 

show
 

that
 

the
 

subject
 

operating
 

characteristic
 

curve
 

exhibits
 

a
 

correct
 

acceptance
 

rate
 

of
 

0.999
 

2
 

when
 

the
 

error
 

reception
 

rate
 

is
 

0.
 

A
 

Hash
 

sequence
 

length
 

of
 

120
 

bit
 

possesses
 

optimal
 

compactness,
 

and
 

the
 

average
 

computation
 

time
 

reaches
 

0.097
 

9
 

s.
 

In
 

copy
 

detection
 

experiments,
 

the
 

algorithm
 

performs
 

multiple
 

extraction
 

experiments
 

with
 

an
 

average
 

check-all
 

rate,
 

and
 

the
 

average
 

check
 

rate
 

and
 

accuracy
 

rate
 

of
 

the
 

algorithm
 

for
 

multiple
 

extraction
 

experiments
 

are
 

higher
 

than
 

95.83%.
【Key

 

words】
 

quaternion
 

Laguerre
 

moments;
 

image
 

Hash;
 

image
 

energy;
 

three-dimensional
 

structural
 

features;
 

copy
 

detection

0 引言

  随着网络媒体的日益发展,用户可以将更多的

视频等包含大量图像的信息传入互联网。这些图像

通过photoshop等图像处理软件进行一定操作就可

以产生诸如改变亮度、添加水印、马赛克等拷贝版

本。若有人恶意篡改图像则可能带来严重后果,因
而正确区分这些图像至关重要。图像哈希技术的出
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现为这类问题带来了解决方法。图像哈希是指将一

副图像定向映射为一串字符或数字序列。哈希算法

需要具备具有鲁棒性、区别性、安全性、紧凑性等基

本特性,在图像分类、检索等领域中被广泛应用。

  1)基于变换的图像哈希。早期哈希主要通过图

像变换来提取特征,如离散傅里叶变换(DFT)、离
散余弦变换(DCT)、小波变换、对数极坐标变换等。
文献[1]结合对数极坐标变换和离散傅里叶变换对

图像提取旋转不变特征矩阵来构建哈希序列。文献

[2]将DFT变换和Radon变换结合构建哈希,通过

量化DFT变换系数和提取变换后的特征得到哈希。
以上两种算法在对抗攻击的鲁棒性方面效果有限,
且适用攻击操作种类较少。文献[3]考虑到对数极

坐标变换具有良好的旋转不变性,结合LT变换和

四元数傅里叶变换,将经过LT变换的次级图像提

取QDFT幅度矩阵完成哈希算法,该算法鲁棒性较

强但可对抗操作不多。文献[4]将图像进行非重叠

分割,提取每个图像块的DCT系数并量化得到鲁

棒的哈希序列。基于同样的非重叠分割思想,文献

[5]使用canny算子计算图像块的特征点,选取代

表性强的特征块和位置信息与DCT系数连接,经
过主成分分析(PCA)得到哈希序列,这两种算法

可对抗的攻击操作种类有所增加,但旋转攻击抗

性都较弱。文献[6]使用 Radon变换提取图像系

数并进行一维DCT,通过低频系数统计特征得到

哈希序列,该算法的旋转抗性较优。文献[7]利用

多级离散小波变换(DWT)提取特征构造哈希序

列。文献[8]在小波变换基础上结合图像的特征

点构造哈希序列,增强了算法的区别性。文献[9]
提出将对数极坐标变换和Gabor变换相结合提取

图像特征,该算法在区分性良好的基础上还具有

较强的紧凑性。早期的图像哈希算法结构较为简

单,主要聚焦于提高算法的鲁棒性和区别性,但对

计算效率、攻击容量有所欠缺。因此,在保证算法

鲁棒性的前提下,为了提高算法的处理效率,序列

紧凑性也成为优化的目标。

  2)基于数据降维的图像哈希。文献[10]将局部

线性嵌入用于哈希序列的压缩,降低了算法的计算

代价。随后文献[11]提出使用图像的最大内接圆进

行等面积环形分割将图像重组为列,再进行非负矩

阵分解提取特征,该算法对旋转攻击的鲁棒性良好,
但由于使用环分割导致图像边缘处的敏感性不足。
文献[12]提取图像块纹理特征并压缩。文献[13]将
小波分解和CS-LBP相结合,该算法性能良好,且具

备了一定的拷贝检测能力。文献 [14]提出利用

WeberLBP提取图像的纹理特征,并与图像的颜色

特征相结合构建哈希算法,使用PCA压缩数据使得

算法具有不错的紧凑性。文献[15]在Lab颜色空

间中结合环形分区和向量不变矩,提出了具备区别

性和强鲁棒性的算法。

  3)基于颜色特征和图像矩的图像哈希。随着研

究的深入,简单的变换方式和单一的特征构成已经

不能满足对算法性能的要求。文献[16]将RGB彩

色图像转换到 HSI和YCbCr颜色空间,计算各分

量均值和方差,提取局部颜色特征。文献[17]以图

像颜色特征作为出发点,提取彩色图像的对立色并

分块提取颜色特征,再对亮度图像进行四叉树分解

得到结构特征,联合两种特征组成哈希序列。该算

法具有强鲁棒性并且可以进行篡改定位。文献[18]
使用图像的Zernike矩构成哈希序列,结合保角变

换,提取图像的角信息,提高算法鲁棒性且可以进行

篡改定位。

  此外,文献[19]利用四元数奇异值分解计算出

拼接图像的噪声信息,增强了图像的特征表达。文

献[20]使用空洞卷积提取不同尺度的图像特征,将
多尺度特征融合后作为网络的输入,有效增强了算

法的检测性能。这些针对图像特征的提取和表达方

面的改进值得学习借鉴。

  目前的哈希算法在保证鲁棒性的前提下各具优

势,但仍存在一些短板,如针对灰度图像的方案整体

鲁棒性较强但不适用于彩色图像,可对抗的攻击种

类较少。本文提出一种可以直接处理彩色图像并且

在鲁棒性、区别性和序列紧凑性上具备一定优势的

算法。由于拉盖尔矩对多数篡改操作具有鲁棒性,
将其与四元数理论相结合拓展到图像哈希中,直接

提取RGB图像的特征,得到的全局特征具有较好的

鲁棒性。对预处理后的图像提取能量,在三维空间

视角下提取能量的结构特征,在保证算法鲁棒性的

同时提高区别性,增强对旋转攻击的鲁棒性。

1 本文图像哈希算法

1.1 算法框架

  图1是结合四元数拉盖尔矩和三维结构特征的

哈希算法流程,主要由预处理、特征提取、哈希生成

组成(彩色效果见《计算机工程》官网 HTML版,下
同)。图像预处理是指对图像进行双线性插值得到

二次图像,再对二次图像进行多尺度融合分别得到

高斯融合图像和拉普拉斯融合图像。特征提取包括

全局特征和三维能量结构特征,全局特征是指提取

图像的四元数拉盖尔矩系数,三维能量结构特征是

902
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指利用亮度图像的能量和非重叠分割后各子块的能

量,在三维空间下提取结构特征。哈希生成将所得

各部分特征量化组合得到中间哈希,经过密钥加密

生成哈希序列。

图1 哈希算法流程

Fig 1 Procedure
 

of
 

Hash
 

algorithm

1.2 图像预处理

  用双线性插值统一输入图像尺寸为 N×N,以
处理不同大小的输入图像。该操作可以略微提升缩

放攻击抗性,对统一尺寸图像I0 进行下采样。下采

样的模糊图像记为I1、I2、I3、I4。再用圆盘均值滤

波器进行多级滤波。拉普拉斯金字塔表达式如式

(1)所示:

  

L1=I0-I1
L2=I1-I2
L3=I2-I3
L4=I3-I4

􀮠

􀮢

􀮡

􀪁
􀪁􀪁

􀪁
􀪁􀪁

 

(1)

  图像金字塔包含不同尺度下图像的信息。I0、

I1、I2、I3 为四级高斯金字塔,L1、L2、L3、L4 为四级

拉普拉斯金字塔,将图像金字塔进行融合可以发挥

增强图像的作用。通过多尺度融合得到二次图像的

高斯融合图像IM 和拉普拉斯融合图像LM,如式

(2)所示:

  
IM =

1
4∑

3

i=0
I*

i

LM =
1
4∑

4

i=1
L*

i

􀮠

􀮢

􀮡

􀪁
􀪁􀪁
􀪁
􀪁

(2)

其中:I*
i 、L*

i 分别为Ii、Li 的尺度归一化图像。

1.3 全局特征提取

  文献[21]提出在笛卡儿坐标系中灰度图像的

广义拉盖尔矩,广义拉盖尔多项式可以由式(3)
定义:

  L-(α,λ)
n (x)=L(α,λ)

n (x) ω(α,λ)(x)
γ(α,λ)

n

 (3)

其中:α为平移参数,主要影响不同阶多项式的幅值

和在x 轴的0点数量;λ为分数阶参数;ω(α,λ)(x)=

λx(α+1)λ-1exp(-xλ);γn
(α,λ)=

Γ(n+α+1)
n! 。

  由式(3)可得,广义拉盖尔矩的定义如式(4)
所示:

  FrS(α,λ)
nm =

  w∑
N-1

i=0
∑
N-1

j=0
fgray(i,j)L-(α,λ)

n (xi)L
-(α,λ)

m (yj) (4)

其中:fgray(i,j)表示一幅
 

N×N 的灰度图像。

  为了方便计算,将原始图像矩阵映射到一个[0,

K]×[0,K]的方形区域,即:K >0,w = KN 
2

,

xi=
iK
N

,yi=jK
N

,i,j=0,1,…,N-1,n,m=0,1,…

为矩的阶数。通过调整α的取值可以实现对图像的

局部区域进行特征提取,本文需要提取图像的全部

信息,故取α=1。调整λ的取值可以将整数阶的多

项式扩展到实数阶,从而改变多项式在x 轴上0点

分布的紧凑程度,为了方便计算取λ=1。所以,一
幅RGB彩色图像在笛卡儿坐标系的右侧四元数拉

盖尔矩定义如式(5)所示:

  QFrSnm =w∑
N-1

i=0
∑
N-1

j=0
L-n(xi)L

-
m(yi)frgb(i,j)μ

 

(5)

其中:μ=(i+j+k)/3为单位纯虚数四元数。计

算融合图像的四元数拉盖尔矩,提取其前n 阶系

数,矩系数在n 取不同值时如表1所示。

  由于两种融合图像求得的四元数拉盖尔矩系数

是复数形式,因此对其求模并排列为行向量,则IM

表1 Ln,m 系数

Table
 

1 Ln,mcoefficients
 

阶数n Ln,m 矩 数量/个

1 L0,0 1

2 L1,0,L1,1 3

3 L2,0,L2,1,L2,2 6

4 L3,0,L3,1,L3,2,L3,3 10

5 L4,0,L4,1,L4,2,L4,3,L4,4 15

6 L5,0,L5,1,L5,2,L5,3,L5,4,L5,5 21

012
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的四 元 数 拉 盖 尔 矩 系 数 为 G =
 

[g1,g2,…,

gn(n+1)/2],LM 的四元数拉盖尔矩系数为J
 

=
 

[j1,

j2,…,jn(n+1)/2]。按式(6)分别对融合图像的矩系

数进行二值化,GM 和JM 为G 和J 的均值,G1 和

J1 为二值化向量,i
 

=
 

1,2,…,n(n+1)/2。

  G1i  =
1,Gi  >GM

0,其他 
  J1i  =

1,Ji  >JM

0,其他 (6)

  连接融合图像的矩系数得到全局特征 HQ=
[G1,

 

J1],长度为L1=
 

n(n+1)。

1.4 三维能量结构特征提取

  文献[22]提出图像在经过常见的攻击操作前后,
其能量并不会发生大的波动,所以可以认为图像能量

对于常见攻击操作有较好的鲁棒性。算法在YCbCr
颜色空间下提取高斯融合图像的亮度图像Y,对于尺

寸为N×N 的亮度图像,它的能量E 可以表示为:

  E(Y)=∑
N

i=1
∑
N

j=1
y2

i,j =trace(YTY) (7)

其中:trace(·)表示矩阵的迹;yi,j 表示亮度图像Y
的像素值。本文选择在三维空间内进行特征提取,
图像的三维能量结构特征由两部分组成。第一部分

先计算亮度图像Y 的能量矩阵NE,以NE 的行位置

为x 轴、列位置为y 轴、能量值为z 轴构建三维模

型,在xOz和yOz两个投影面上画出峰顶曲线和峰

谷曲线,求取峰值点与谷值点连线的夹角余弦值。
第二部分以b×b的子块大小非重叠分割亮度图像,
计算各子块能量值得到亮度图像的分块能量矩阵

NY,以NY 的行位置为x 轴、列位置为y 轴、能量值

为z轴构建三维模型并画出等高线,求出特定点到

等高线上最近点和最远点连线的余弦值,从而充分

提取三维结构特征。

  本文算法三维特征在构造时主要考虑:1)使用

图像能量构造三维模型;2)通过提取峰谷值点和分

重叠分割使哈希序列更紧凑;3)加入等高线特征增

强抵抗旋转攻击的能力。

  三维能量图像和相应投影面的峰谷值曲线如

图2所示。

图2 三维能量模型和峰谷值曲线

Fig 2 Three-dimensional
 

energy
 

model
 

and
 

peak
 

and
 

valley
 

value
 

curves

  按照式(8)获得NE 在xOz 投影面下的峰顶曲

线M1 和峰谷曲线M2,同理可以得到NE 在yOz投

影面下的峰顶曲线M3 和峰谷曲线M4。

  M1=max(NE,1),M2=min(NE,1) (8)
其中:min(·,1)和 max(·,1)表示按行取 NE 最

小值和最大值。在不同投影面的峰谷值曲线上等

间距取出16对峰谷值点,记xOz投影面取出的峰

值点集为 M1P,谷值点集为 M2V,yOz 投影面取出

的峰值点集为 M3P,谷值点集为 M4V。提取xOz
投影面峰值点集M1P 在xOy 平面上的位置信息矩

阵P=[P1,P2,…,P16]与yOz 投影面峰值点集

M3P 在 xOy 平 面 上 的 位 置 信 息 矩 阵

U=[U1,U2,…,U16]。同理,xOz投影面谷值点集

M2V 在 xOy 平 面 上 的 位 置 信 息 矩 阵

Q=[Q1,Q2,…,Q16],yOz 投影 面 谷 值 点 集 M4V

在xOy 平面上的位置信息矩阵V=[V1,V2,…,

V16]。将xOz投影面上的峰值点集按照序数从大

到小依次与谷值点集序数从小到大的顺序相连,
形成 线 段 集S=[P1Q16,P2Q15,…,P16Q1],共 计

16条线段。同理,取得yOz 投影面上的峰值点与

谷值点的线段集 K=[U1V16,U2V15,…,U16V1]。
记xOy 平面为F,求出这些线段与xOy 平面夹角

的余弦值,将一系列余弦值排列成行向量并按式

(9)进行二值化。

  H1(i)=
1,cos(Si,F)>SM

0,其他 
  H2(i)=

1,cos(Ki,F)>KM

0,其他 (9)
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其中:SM 表示xOz平面线段集与水平面F 夹角

余弦值的平均值;KM 表示yOz 平面线段集与水

平面F 夹 角 余 弦 值 的 平 均 值,i=1,2,…,16;

H1、H2 长度都为16。以上是通过图像在三维能

量模型 上 不 同 投 影 面 的 特 征 点 得 到 局 部 结 构

特征。

  为了进一步提高算法对于旋转攻击的鲁棒

性,接下来对图像进行抗旋转特征提取。使用图

像子块能量值作为等高线特征的z 轴主要原因如

下:1)图像子块的能量值对常见的攻击操作同样

具有良好的鲁棒性;2)分块处理可以在不影响算

法鲁棒性的前提下有效降低数据维度,提高计算

效率;3)为了提高对于旋转攻击的鲁棒性,选择在

三维结构上寻找等高线提取抗旋转的结构特征,
图像分块处理可以使算法以微弱降低 ROC曲线

表现力为代价,明显提升对旋转攻击的鲁棒性。
具体步骤如下:算法利用亮度图像的分块能量矩

阵NY 的信息,以行位置信息为x 轴、列位置信息

为y 轴、子块能量值为z 轴构造三维模型。在三

维结构上画出一系列等高线,选定xOy 平面的中

心点O 作为原点,找到原点在每一条等高线上距

离最近和最远的两点。这样做的优点是当图像受

到任意角度的旋转攻击,分块能量矩阵的三维模

型会随之发生旋转,但等高线只会发生水平旋转,
所选取的原点到等高线上任意一点的连线与水平

面的夹角在旋转前后不会发生改变。所以选取这

样一组在任意角度旋转攻击下保持不变的特征有

助于提高算法的鲁棒性。分块能量矩阵 NY 的三

维模型等高线和等高线在xOy 平面的投影示意图

如图3所示。

图3 等高线模型示意图

Fig 3 Schematic
 

diagram
 

of
 

the
 

contour
 

model

  为便于观察,图3显示了取4条等高线的三维

结构示意图,且标注出了中心点O 所在位置。求解

原点到等高线近点远点连线与水平面F 的余弦值,
记为近点余弦值集Dmin=[D1,D2,…,Dn],远点余

弦值集Dmax=[d1,d2,…,dn],将其按式(10)进行

二值化:

  H3(i)=
1,Dmin(i)>DM

0,其他 
 

  H4(i)=
1,Dmax(i)>DM

0,其他 (10)

其中:DM 为所有连线与水平面夹角余弦值的平均

值;i=1,2,…,n;H3、H4 长度都为n。通过联合

投影面峰谷值点的局部结构特征和分块能量矩阵

的等高 线 特 征,得 到 图 像 的 三 维 能 量 结 构 特 征

HE=[H1,H2,H3,H4],L2=2n+32表示 HE 的

长度。

1.5 哈希生成

  连接 HQ 和 HE 得到中间哈希 Hmid=[HQ,

HE],本文算法得到的哈希序列长度为L=L1+
L2=n(n+1)+2n+32。出于安全性考虑,用随机

生成的1
 

000个伪随机数列w 重排中间哈希 Hmid

得到最终哈希序列h,如式(11)所示:

  h(i)=Hmid w i    
 

(11)
其中:w(i)表示伪随机数序列w 的第i个数。本

文算法得到二进制哈希序列,选择汉明距离作为

图像相似度判断依据,当两幅图像的汉明距离小

于阈值T 时判断为相似图像,反之为不同图像。
汉明距离D 的计算公式如式(12)所示:

  D=∑
L

i=1
h1i   􀱇h2i   (12)

其中:h1(i)和h2(i)是h 中的第i个元素;⊕为异或

运算;h1、h2 表示进行判断的两幅图像。

2 实验结果与分析

  本节主要进行包括鲁棒性实验、区别性实验、
参数分析、不同算法对比。实验中使用的参数如

下:图像归一化尺寸 N=256,图像子块大小b=
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16,阶数n=8,故 算 法 的 哈 希 序 列 长 度 为 L=
120

 

bit。所有的实验均通过 MATLABR2019a平

台进行仿真。

2.1 鲁棒性实验

  鲁棒性实验中测试样本由图4所示的20幅彩

色图像组成。

图4 鲁棒性实验图像

Fig 4 Images
 

of
 

robustness
 

experiments

  按照如表2所示的操作攻击每幅测试图像,单
个测试图有66个相似版本,将测试图像与相似图像

配对,计算相似图像对的哈希距离。
表2 鲁棒性实验攻击参数

Table
 

2 Attack
 

parameters
 

for
 

robustness
 

experiments

图像处理 参数 参数值 数量

JPEG压缩 质量因子 0.3,0.4,…,1.0 8

对比度调整 级别 -20,…,20 4

伽马校正 γ值 0.75,…,1.25 4

亮度调整 级别 -20,…,20 4

椒盐噪声 级别 0.002,…,0.010 5

图像缩放 比例 0.6,0.8,…,1.8 6

水印嵌入 透明度 0.3,0.4,…,0.8 6

高斯低通滤波 标准差 0.1,…,1.0 10

乘性噪声 方差 0.002,…,0.010 5

均值滤波 模板大小 3×3,5×5×…×9×9 4

旋转 角度/(°) 0.2,0.4,…,1.0 5

高斯噪声 均值 0.002,…,0.010 5

  表3是20幅测试图像经过以上12类攻击操作

得到的相似图像与原图像的哈希距离统计。由表3
可以看出,相似图像与原图像的哈希距离都落在

0~18区间内,哈希距离均值都不超过12。说明本

文算法对常见的攻击操作具有良好的鲁棒性,并且

当阈值设置到18以上时,理论上可以将全部的相似

图像识别出来。

表3 哈希距离表

Table
 

3 Hash
 

distance
 

table

图像处理 最小值 最大值 均值 标准差

JPEG压缩 0 10 3.85 3.11

对比度调整 1 6 3.10 2.71

伽马校正 2 15 6.85 3.79

亮度调整 1 8 4.15 3.47

椒盐噪声 2 12 6.76 3.52

图像缩放 0 19 6.53 5.07

乘性噪声 1 12 6.88 4.02

高斯低通滤波 1 8
 

4.32 0.82

高斯噪声 5 16 10.40 2.84

均值滤波 3 18 11.25 4.80

旋转/(°) 5 14 11.16 7.23

水印嵌入 0 1 0.33 0.41

  图5展示了图4中前5个测试样本在不同篡改

攻击下的哈希距离分布,可得算法对多种常见攻击

的鲁棒性都较好。

2.2 区别性实验

  区别性实验数据集共有1
 

000张各类图片,其
中700张来自 Ground

 

Truth
 

Database[23]数据库,

300张来自 VOC2007[24]数据库。对区别性实验数

据集中的所有图像两两计算汉明距离,得到C21 

000=
499

 

500个不同图像对。选择表2中列举出的11类

共22种篡改方式如表4所示。对数据集内的图像
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图5 鲁棒性实验结果

Fig 5 Results
 

of
 

robustness
 

experiments

进行篡改,一张原始图片能生成22幅相似图片,相
似图像对总数为C223×1

 

000=253
 

000。
表4 区别性实验攻击参数

Table
 

4 Attack
 

parameters
 

of
 

the
 

differentiation
 

experiment

图像处理 参数设置 参数值

JPEG压缩 质量因子 0.4,…,0.8

对比度调整 级别 -20,…,20

伽马校正 伽马值 0.75,…,1.25

亮度调整 级别 -20,…,20

椒盐噪声 级别 0.002,…,0.006

图像缩放 比例 0.5,…,1.5

乘性噪声 方差 0.002,…,0.006

高斯低通滤波 标准差 0.1,0.2,…,1.0

高斯噪声 均值 0.002,…,0.006

水印嵌入 透明度 0.3,…,0.8

均值滤波 模板大小 3×3,…,5×5

  图6展示了不同图像对和相似图像对的哈希距

离分布。其中,横坐标表示汉明距离,纵坐标表示该

距离下相似或不同图像对数目。由图6可以看出,
相似图像对汉明距离区间为0~45,不同图像对汉

明距离区间为22~118,即在汉明距离为22~45

图6 汉明距离分布

Fig 6 Hamming
 

distance
 

distribution
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时,相似图像对和不同图像对发生了重叠。算法选

取碰撞率(PC)和检错率(PE)指标衡量区别性,根
据式(13)计算确定合适的阈值区分相似和不同图

像对。

  PC=NC/ND

  PE=NE/NS
 (13)

其中:NC 表示不同图像误判相似图像数;ND 为不

同图像数;NE 表示相似图像误判不同图像数;NS

为相似图像数。计算结果如表5所示,由图6和

表5可知,当阈值T=34时,碰撞率为7.80×10-5,
检错率为2.42×10-5,综合考虑碰撞率和检错率,
选择T=34为阈值。

表5 各阈值检错率和碰撞率

Table
 

5 Error
 

detection
 

rate
 

and
 

collision
 

rate
 

for
 

each
 

thresholds

阈值 PC PE

22 0 7.67×10-4

26 1.20×10-5 2.55×10-4

30 3.60×10-5 9.19×10-5

34 7.80×10-5 2.42×10-5

38 2.41×10-4 5.33×10-6

45 5.26×10-4 0

2.3 参数分析

2.3.1 阶数n 和分块大小b对算法的影响

  实验在除阶数和分块大小以外的条件固定情

况下,取n=[6,7,8,9],b=[8,16],两两组合分

别进行实验。通过 ROC[25]曲线衡量选取阶数和

分块大小的不同取值时算法的综合性能如图7所

示。参数分析实验的数据集与前文区别性实验相

同。通过错误接受率(PFPR)和正确接受率(PTPR)
指标衡量区别性,计算公式如式(14)所示:

  PFPR=n1/N1

  PTPR=n2/N2
 (14)

其中:n1 指错判相似图像对数;n2 为正确判定相

似图像对数;N1 和 N2 分别为不同图像对和相似

图像对的总数。

  图7显示,当n=8、b=16时,算法的ROC曲

线表现力最佳,且当b的取值固定为8或16时,曲
线表现力都随着n由6增加到8持续提高,但n=
9时哈希序列长度达到140,等高线特征长度达到

18,一定程度上影响了算法的综合表现力,故综合

考虑当n=8、b=16时为最佳选择。

2.3.2 多尺度融合处理的效果

  由于所提算法在预处理的过程中为了强化对

图7 各分块大小和阶数下的ROC曲线

Fig 7 ROC
 

curves
 

for
 

each
 

block
 

size
 

and
 

order

图像信息的表达,对插值以后的二次图像进行了

多尺度融合的处理,因此在所有参数都相同的情

况下,将经过多尺度融合的算法和直接使用二次

图像进行特征提取并计算哈希的算法进行比较。

ROC曲线对比如图8所示,说明算法经过多尺度

融合后,区别性有所提高。

图8 多尺度融合前后的ROC曲线

Fig 8 ROC
 

curves
 

before
 

and
 

after
 

multi-scale
 

fusion

2.3.3 等高线特征对旋转抗性的影响

  为了验证等高线特征对算法在旋转攻击鲁棒

性方面的影响,在其他参数相同的情况下,不添加

等高线特征的算法对旋转攻击的鲁棒性和加入等

高线特征的旋转攻击鲁棒性如图9所示。

  图9(a)是无等高线特征的旋转攻击鲁棒性

图,哈希序列长度为104,可以看出,在0.2°~1.0°
的旋转攻击下,哈希距离最高为22,且上升趋势明

显。图9(b)为加入等高线特征的旋转攻击鲁棒

性,哈希序列长度为120,由图9(b)显示在0.2°~
1.0°的旋转攻击下,哈希距离最大为14,图9(c)显
示在1.0°~5.0°旋转攻击下,哈希距离最大为26。
可以看出,在哈希序列长度增加的同时,原始图像

与经过旋转攻击的图像之间的哈希距离反而有所

降低,证明等高线特征的加入有效提高了算法对

于旋转攻击的鲁棒性和综合表现力。
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图9 加入等高线特征前后的鲁棒性对比

Fig 9 Robustness
 

comparison
 

before
 

and
 

after
 

adding
 

contour
 

features

2.4 图像分类性能对比

  为考量本文算法的图像分类性能,将本文算法

与文献[12,26-28]算法的ROC曲线性能进行对比。
为保证公平性,本节参与对比的各个算法使用同样

的数据集并且在相同平台运行。图10展示了不同

算法之间ROC曲线对比。

图10 不同算法的ROC曲线对比

Fig 10 ROC
 

curve
 

comparison
 

of
 

different
 

algorithms

  当PFPR=0时,本文算法的PTPR 为0.999
 

2。

参与 对 比 的 算 法[12,
 

26-28]PTPR 分 别 为 0.998
 

5、

0.999
 

1、0.924
 

5和0.996
 

4。当PTPR 接近于1时,
本文算法的PFPR 为0.000

 

6,文献[12,
 

26-28]算法

的PFPR 分 别 为 0.112
 

1、0.002
 

0、0.761
 

1 和

0.060
 

4。可以看出,当PFPR=0、PTPR=1时,本文

算法的表现都优于对比算法。在算法的哈希生成效

率和储存代价方面,计算了同样外部参数情况下本

文算法与各对比算法的总运行时间和哈希长度。将

1
 

000张输入图像产生哈希序列的总时间记录下来

并除以1
 

000得到各个算法的平均哈希生成时间。
表6综合记录了本文算法与对比算法的性能对比。
通过表6可以看出,本文算法的哈希序列长度为

120
 

bit,在所有对比算法中紧凑性最好,运算速度

快。图10展示出本文算法的ROC曲线最接近图

像的左上角,说明本文算法的综合性能较好。

表6 不同算法的性能对比

Table
 

6 Performance
 

comparison
 

of
 

different
 

algorithms

算法 哈希长度
平均时间/

s

PFPR=0时

最佳PTPR

PTPR=1时

最佳PFPR

本文算法 120
 

bit 0.097
 

9 0.999
 

2 0.001
 

1

文献[12]

算法

64
 

decimal
 

digits
0.221

 

3 0.998
 

5 0.112
 

1

文献[26]

算法
412

 

bit 0.110
 

1 0.999
 

1 0.002
 

0

文献[27]

算法

192
 

decimal
 

digits
0.984

 

8
 

0.924
 

5 0.761
 

1

文献[28]

算法

64
 

decimal
 

digits
0.567

 

4 0.996
 

4 0.060
 

4

  由于等高线特征通过分块能量矩阵得到,若图

像归一化尺寸N 发生变化,等高线特征就会随之变

化而改变算法性能。为了展现本文算法在不同 N
值下的性能,选择 N=256和 N=512,通过 ROC
曲线来衡量算法性能,如图11所示。可以看出,本
算法在 N=512时性能发生了轻微下滑,这是由于

虽然 N 取值的变化会使图像的分块能量矩阵发生

变化,但等高线特征的长度并不会受到影响,从而将

归一化尺寸波动带来的影响控制在可接受的范围

图11 各算法在不同N 值下ROC曲线对比

Fig 11 Comparison
 

of
 

ROC
 

curve
 

of
 

each
 

algorithms
 

under
 

different
 

N
 

values
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内。文献[12]算法性能下滑非常明显,这是由于 N
取值提高导致哈希序列过长,在区别性上的表现下

降明显,从而影响了ROC曲线。文献[26]算法也

有一定程度的削弱。由图易得,在 N=256时本算

法具有ROC曲线表现上的优势。

2.5 拷贝检测实验

  图像检索在实际应用中面对的目标应该是互联

网媒体中的各种图像,但在实验研究中通常使用已

有的数据库,并对这些数据库中的图像进行攻击处

理来验证算法的图像分类性能。拷贝检测实验则是

在网络上随机下载图像,并对图像进行攻击处理。
原始图像的来源不同可能导致分辨率、尺寸、颜色空

间上的差异。这些差异在实验中会体现为算法可能

在对某些数据库上能表现出较好的图像分类性能,
但在拷贝检测实验中表现会有所降低。引入文献

[29]提出的查全率(P)和查准率(R)作为衡量算法

在拷贝检测方面性能的指标。随机下载1
 

000幅网

络图像为拷贝检测原始图像库,其中抽取100幅作

为查询图像库。对查询图像库的图片进行28种攻

击操作,如表7所示。将得到的拷贝图像和原始图

像库共计3
 

800幅作为实验图像库,对查询图像库

进行实验。P 和R 的计算公式如式(15)所示:

  P=N3/N4

  R=N3/N5 (15)
其中:N3 是结果中正确查询拷贝图像数;N4 是结

果中拷贝图像数;N5 是测试图像库中拷贝图像数。
表7 拷贝检测攻击参数

Table
 

7 Attack
 

parameters
 

for
 

copy
 

detection

图像处理 参数设置 参数值

JPEG压缩 质量因子 40,…,80

对比度调整 级别 -20,…,20

伽马校正 伽马值 0.75,…,
 

1.25

亮度调整 级别 -20,…,20

椒盐噪声 级别 0.002,…,0.006

图像缩放 比例 0.8,…,1.6

乘性噪声 方差 0.002,…,
 

0.006

3×3高斯低通滤波 标准差 0.2,…,0.6

高斯噪声 均值 0.002,…,0.006

均值滤波 模板大小 3×3,…,5×5

旋转 角度/(°) 0.5,…,1.0

马赛克 方形大小 6,…,10

加字幕 字体大小 10,…,20

水印嵌入 透明度 0.3,…,0.8

  表8是进行5次随机抽取后,拷贝图像与查询

图像之间汉明距离在选择不同的阈值下算法的平均

查全率和查准率。当得到的汉明距离小于所选阈值

时,认为该图像为拷贝图像,反之则认为图像是实验

数据库中除拷贝图像之外的其他图像。由表8可以

看出,当阈值为30时,算法能以94.92%的准确率

将所有拷贝图像识别出来;当阈值取38时,查全率

为97.58%,查准率为96.77%。
表8 平均查全率和查准率

Table
 

8 Average
 

completion
 

rate
 

and
 

accuracy
 

rate

阈值 查准率/% 查全率/%

30 94.92 100.00

32 95.87 99.86

34 96.36 99.33

36 96.61 98.67

38 96.77 97.58

  同时为了增强查全率与查准率指标的稳定性,
选取1

 

000幅图像中的400幅进行多次随机抽取实

验得到的平均查全率与查准率如表9所示。
表9 增加查询图像后的平均查全率和查准率

Table
 

9 Increase
 

the
 

average
 

search
 

completion
 

rate
 

and
 

accuracy
 

rate
 

after
 

querying
 

images

阈值 查准率/% 查全率/%

30 92.79 100.00

32 94.17 98.91

34 94.86 97.73

36 95.41 97.15

38 95.83 96.62

  通过拷贝检测实验与文献[12,22,26-27]算法

进行比较,画出查全率和查准率曲线,结果如图12
所示。可以看出,本文算法P-R曲线最靠近右上

角,优于其他算法。结果表明,本文算法在拷贝检测

应用方面具有较好的表现。

图12 不同算法的P-R曲线对比

Fig 12 Comparison
 

of
 

P-R
 

curve
 

of
 

different
  

algorithms

3 结束语

  本文提出一种结合四元数拉盖尔矩和三维能量

结构的哈希算法。用四元数拉盖尔矩提取融合彩色

图像的全局特征,对三维空间下高斯融和图像的能
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量信息建立模型并提取结构特征,同时对非重叠分

割后的能量信息构建三维模型,提取其中抗旋转的

等高线特征,提高鲁棒性。实验结果表明,该算法的

哈希长度紧凑,运算速度快,鲁棒性与区别性之间取

得了较好的平衡。下一步将尝试对等高线特征进行

拓展,使算法在保证性能的前提下增强对更大角度

旋转攻击的鲁棒性。
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