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摘 要：基于 RSA密码体制，提出一个新的(v, t, n)公平秘密共享方案。在该方案中，秘密份额由各参与者自己选择，其他人均不知道该份
额。在重构秘密时，即使存在 v(v<t/2)个欺诈者，所有参与者仍有相同的概率恢复出共享秘密，且每个参与者只需维护一个秘密份额即可
共享多个秘密。该方案的安全性基于 RSA密码体制和 Shamir门限方案的安全性。
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【Abstract】Based on RSA cryptosystem, this paper proposes a new (v, t, n) fairness secret sharing scheme. In the scheme, each participant’s secret
shadow is selected by the participant himself and others do not know anything about his secret shadow. Even if v(v<t/2) cheaters exist among the n
participants, all participants have equal probability to recover the shared secret. Each participant can share many secrets with other participants fairly
by holding only one shadow. The security of the scheme is based on that of RSA cryptosystem and Shamir’s (t, n) threshold secret sharing scheme.
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1 概述
目前绝大多数秘密共享方案 [1-4]在涉及欺诈者方面都是

讨论如何发现欺诈者，而对于发现欺诈者后的情况讨论较少，
欺诈者往往仍能恢复共享秘密，而诚实的参与者却不能。针
对存在欺诈者的情况，文献[5]提出了一个(v, t, n)公平秘密共
享方案，用以保证诚实参与者也能公平地恢复出共享秘密。
系统中一个秘密被 n个参与者共享，只有 t个或 t个以上的诚
实参与者联合才能重构出该秘密。假设存在 v 个欺诈者，其
中，v<t/2，该方案使得所有参与者(包括诚实者和欺诈者)有
同样的概率恢复共享秘密。为了实现这样的公平性，每个参
与者都必须持有分发者分发的 3个秘密份额。随后，文献[6]
对此进行了改进，使得每个参与者只需持有 2 个秘密份额即
可实现诚实者与欺诈者在恢复共享秘密上的公平性。

本文基于 RSA 密码体制提出了一个新的(v, t, n)公平秘
密共享方案。方案中参与者的秘密份额不需要由分发者分发，
而是由各个参与者自己选择，其他人均不知道该份额。每个
参与者只需保存一个秘密份额就可以实现公平的秘密共享，
并且当共享秘密更换时，参与者不必更换自己的秘密份额却
仍能保证整个系统安全有效。

2 新的秘密共享方案描述
设 d为秘密分发者， 1 2{ , , , }nP P P P L 是 n个参与者的集

合，s为共享秘密。假设系统中存在 v个欺诈者，其中，v<t/2，
并且需要一个公告牌，只有 d 可以修改。方案包括初始化阶
段、秘密分发阶段和秘密重构阶段。
2.1 初始化

初始化过程如下：
(1)d根据 RSA密码体制的安全性要求选取系统参数 p、

q，p、q均是大素数。令 N表示 p与 q的乘积。

(2)d从
1
2[ , ]N N 中随机选取 2个不相等的整数 1 2g g、 ，要

求： 1 1 2 2g p g q g p g q   ， ， ， 。
(3)d 随机选取一个大于 N 的素数 Q(要求 Q 大于共享秘

密 s)，在公告牌上公布参数信息 1 2{ , , , }N g g Q 。
(4)每个参与者 ( 1,2, , )iP i n L 随机从 [2, ]N 中选取一个整

数 iS ，计算 1 1 2 2( ) mod , ( ) modi iS S
i iR g N R g N  。 iP 保密 iS ，

将 1 2i iR R、 发送给 d，d需要确保 1 1 2 2 ( )i j i jR R R R i j  、 ，否

则，d必须要求参与者 i jP P、 重新选取他们的秘密份额，直到

所有参与者都有不同的份额为止。
(5)d随机地从 [ 2 , ]n t N  中为每个参与者 iP 选取一个唯

一的整数 iID 作为其身份标识。d在公告牌上公布每个参与者

iP 的公开信息 1 2{ , , }i i iR R ID 。

2.2 秘密分发
在 n 个参与者 1 2, , , nP P PL 中共享秘密 ( )Qs s Z ，使得至

少 t个参与者合作才能重构该秘密。过程如下：
(1) d随机选取 ( , )Qa a Z a s  ，计算 b a s  ，其中，

为异或运算。
(2)d从 [2, ]N 中随机选取一个整数 0S ，要求 0S 与(p－1)、
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(q－1)互素。计算： 0 0
10 1 20 2( ) mod ( ) modS SR g N R g N ， 。

(3)d计算整数 h，要求满足 0 1mod ( )S h N  ，其中， ( )N

为欧拉函数。d在公告牌上公布 10 20{ , , }R R h 。

(4)d 通过 n＋1 个点： (0, )a , 0
1 11( , mod )SID R p   , 2( ,ID

0
12 mod )SR p ,…, 0

1( , mod )S
n nID R p ，利用 Lagrange 插值法构造

n次多项式 1( )f x ：
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计算并在公告牌上公布 1 1 1(1), (2), , ( 1 )f f f n t L 。

(5)d 通过 n＋1 个点： (0, )b , 0
1 21( , mod )SID R p   , 2( ,ID

0
22 mod )SR p , 0

2, ( , mod )S
n nID R pL ，利用 Lagrange 插值法构造

n次多项式 2 ( )f x ：
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计算并在公告牌上公布 2 2 2(1), (2), , ( 1 ( ))f f f n t v  L 。

2.3 秘密重构
不失一般性，设参与者集合 1 2{ , , , }tP P P  L 合作重构秘

密，重构过程如下：
(1)  中每个参与者 iP 在公告牌上查看有关秘密 s 的公

开信息 10 20{ , , , }R R h N 。
(2)  中每个参与者 ( 1,2, , )iP i t L 利用秘密份额 iS 计算

并公开自己的第 1个份额 1 10 modiS
iS R N 。

(3)任何人都可以验证参与者 iP 是否提供了诚实的子秘
密。因为：
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所以验证者可以验证是否有 1 1( ) modh
i iR S N 成立，若等式成

立，说明参与者 iP 是诚实的。如果验证得到所有 t 个参与者
均是诚实的，则继续下一步；否则，终止秘密重构。

(4)利用公告牌上的公共信息 1 1 1(1), (2), , ( 1 )f f f n t L ，通
过以下 1n  个点： 1(1, (1))f , 1(2, (2))f , 1, ( 1 , ( 1 ))n t f n t   L ,

1 11( , )ID S , 2 12( , )ID S , 1, ( , )t tID SL ，采用 Lagrange 插值法重构
n次多项式 1( )f x 。为简单起见，这里用 ( , ), 1,2, , 1i ix y i n L 表
示 n+1个数值对，则：
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(5)  中每个参与者 ( 1,2, , )iP i t L 提供自己的第 2 个份

额 2 20 modiS
iS R N 。
(6)任何人都可以验证参与者 iP 是否提供了诚实的子秘

密。因为：
0
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所以验证者可以验证是否有 2 2( ) modh
i iR S N 成立，若等式成

立，说明参与者 iP 是诚实的。
(7)因为假设系统中欺诈者的数目 v小于 t/2，所以当验证

得到 t－v 个参与者为诚实者后(不妨假设这 t－v 个诚实者为

iP ( 1,2, , )i t v L )，可利用公告牌上的信息 2 (1),f 2 (2), ,f L

2 ( 1 ( ))f n t v   ，通过以下 1n  个点： 2 2(1, (1)), (2, (2)) ,f f L,

2 1 21 2 22 2( )( 1 ( )), ( 1 ( )),( , ),( , ), ,( , )t v t vn t v f n t v ID S ID S ID S        L

采用 Lagrange 插值法重构 n 次多项式 2 ( )f x 。为简单起见，
这里用 ( , ), 1,2, , 1i ix y i n L 表示 n+1个数值对，则：
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(8)重构秘密 1 2(0) (0)s f f  。

3 方案可行性分析
下面分 3种情况讨论方案的可行性。
情形 1：所有 t个参与者都诚实公布自己第 1和第 2份额，

那么他们都能重构得到多项式 1 2( ) ( )f x f x、 ，进而通过等式

1 2(0) (0)s f f  求得共享秘密 s。
情形 2：在公布第 1 份额时存在 v 个欺诈者，那么诚实

的参与者不能重构 1( )f x ，也就不能得到 1(0)f ，而欺诈者可
以利用诚实参与者公布的信息重构得到 1( )f x 。但诚实参与者
通过验证公式发现存在欺诈者后，就不会继续发送自己的
第 2份额，这样，v(v<t/2)个欺诈者只能提供 v个第 2份额，
而重构 2 ( )f x 需要至少 t－v个第 2份额。由于 v<t－v，因此欺
诈者无法重构 2 ( )f x ，也就不能得到共享秘密 s。最终，欺诈
者和诚实者都不能得到共享秘密 s。

情形 3：所有 t个参与者都公布了正确的第 1份额，但在
公布第 2 份额时存在 v 个欺诈者。在这种情况下，显然所有
t个参与者都能重构得到 1(0)f ，v个欺诈者可以利用其他诚实
参与者公布的第 2份额重构得到 2 (0)f 。然而，通过 t－v个正
确的第 2份额，t－v个诚实的参与者仍能重构多项式 2 ( )f x 。
最终，欺诈者和诚实者都能得到共享秘密 s。

综合以上 3 种情形可以得出，本文方案能够实现诚实参
与者和欺诈者在恢复共享秘密上的公平性，即所有参与者(包
括诚实者和欺诈者)具有相同的概率恢复出共享秘密。

4 方案安全性分析
方案的安全性是基于 RSA 密码体制和 Shamir 门限方案

的安全性。
根据 Shamir门限方案，重构 n阶多项式 1 2( ) ( )f x f x、 需要

分别知道 n+1个点。由于 t－1个或更少的参与者合作不可能
得到满足 1( )i iy f y 的 n+1 个点 ( , )i ix y ，因此 t－1 个或更少
的参与者合作不能正确重构多项式 1( )f x 。同样，t－v－1 个
或更少的参与者合作不可能得到满足 2' ( ')i iy f x 的 n+1 个点
( ', ')i ix y ，因此，t－v－1个或更少的参与者合作不能正确地重
构多项式 2 ( )f x 。

在本文的方案中，每个参与者 iP 只需维护一个秘密份额

iS ，并不会影响系统的安全性。一方面，在秘密重构过程中，
每个参与者 iP 只公开由 iS 计算出的 2个份额 1 2i iS S、 ，而无需

直接给出 iS 。 iP 计算 1 2i iS S、 的公式为： 1 10 modiS
iS R N 和

2 20 modiS
iS R N ，这可以看作是 iP 执行了 RSA 算法的解密

算法：N 为模数， iS 为私钥， 10 20R R、 为密文， 1 2i iS S、 为明
文。攻击者想要从 1 2i iS S、 推导出 iS ，其难度相当于解出 RSA

体制中的用户私钥，在计算上是不可行的。另一方面，攻
击者可以设法由公告牌上的信息 1 2{ , }i iR R 推导出 iS 。但由于
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