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摘摘摘摘  要要要要：：：：在 Hoare逻辑理论和 ACSL语法规范的基础上，设计一种针对密码软件的形式化验证系统，由程序规范、验证推理规则、可靠性
策略、验证推理等模块组成。以 OpenSSL中 RC4算法的软件实现为例，对其功能正确性、保险性和信息流安全性进行验证，结果表明，
该系统具有较高的自动化水平，可在一定程度上降低形式化验证方法的复杂度。 
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1  概述概述概述概述 

密码模块是保障安全系统中信息机密性与完整性的重要
部分，在许多安全系统中，密码模块主要是由密码算法的软
件实现构成，即密码软件部分。这就要求密码软件在向系统
提供安全服务的同时，其自身的安全性也应得到保证。 

对此美国国家标准技术局 (NIST)和加拿大通信安全局
(CSE)提出 CMVP(Cryptographic Module Validation Program)

计划，规定了对安全软件的验证准则 DTR[1](Derived Test 

Requirements)。但 CMVP计划主要依赖验证者的经验，完全
依靠手工完成，存在出错率较高、验证周期长、效率低等缺
点，其时效性和完备性已满足不了实际应用的需求。为此，
本文基于 Hoare 逻辑理论，提出一种密码软件的形式化验证
系统。 

2  相关知识相关知识相关知识相关知识 

本文主要基于 Hoare 逻辑原理，依据 ACSL(ANSI/ISOC 

Specification Language)语法规范，对待验证的密码软件添加
满足其需要验证的关键特性的前置、后置条件，再用所设计
的验证系统对其进行验证。 

2.1  Hoare逻辑逻辑逻辑逻辑 

Hoare 逻辑 [2]是广泛应用的对命令式语言程序进行推理
验证的逻辑系统，其基本思想是在代码段与调用者之间构建
一种合同似的规格说明(contracts)，用于描述一段代码执行前
后计算机状态的改变情况，由一个前置条件和一个后置条件
构成，表示形式为：{Pre}P{Post}，称为 Hoare三元组或断言。
其中，Pre 是前置条件，又称初始断言，描述代码段执行前
程序状态必须满足的条件，即输入值必须具有的性质；Post

是后置条件，又称终结断言，描述在代码段正确运行后程序
状态所需要满足的条件，即输出值应该具有的性质。 

2.2  ACSL 语言语言语言语言 

ACSL[3]是一种以注释形式加在程序代码中，专门用于描
述程序性质的形式化语言。该语言主要以函数合约(function 

contract)的形式存在，即要求对任一函数 f，需明确描述清楚
函数 f开始时(输入)参数值的要求和结束时(输出)返回值应具
有的性质。 

其涵义是：若调用函数 f 前，前置条件成立，则函数 f

执行完后，后置条件也必须成立。其实质和 Hoare 三元组表
示的内容等同。 

2.3  密码软件的关键特性密码软件的关键特性密码软件的关键特性密码软件的关键特性 

通过分析密码软件的特性，对保障密码软件安全的至关
重要属性进行归纳总结，主要将其归为功能正确性、保险性、
信息流安全性 3类属性[4]，下面对其进行说明。 

2.3.1  功能正确性 

主要保证密码软件中程序的执行符合相应的设计规范，
简单的说就是保证程序执行的输入、输出行为和设计规范相
匹配。本系统将其用于验证密码软件输出值是否符合项目输
入值和输出值之间的关系。 

2.3.2  保险性 

主要指密码软件运行时不引起危险、灾难的能力，本文
系统中主要将其用于验证密码软件在开发过程中是否存在缓
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冲区溢出、数组访问越界、悬空指针访问、变量未初始化等
错误。 

2.3.3  信息流安全性 

主要指密码软件能否保护重要数据的机密性和完整性，
使窃密者无法根据其对程序运行行为的观察获取或推断程序
中的重要(更高级)数据。即保证高密级输入变量和低密级输
出变量之间是非干扰的，从而保证密码软件的运行不会引起
泄密行为发生。 

3  系统设计系统设计系统设计系统设计与实现与实现与实现与实现 

3.1  系统总体结构系统总体结构系统总体结构系统总体结构 

在模块化构造软件系统的指导下，以 Hoare 逻辑和 

ACSL 语法规范为基础，进行形式化验证系统 [5]的设计，该
系统主要由程序规范、验证推理规则、可靠性策略 [6]、验证
推理模块等组成，其总体结构如图 1所示。 

 

图图图图 1  系统系统系统系统总体结构总体结构总体结构总体结构 

(1)程序规范：指密码软件编写时的依据，在实际应用中，
通常以操作描述的方式给出，程序员在实现源代码时，必须
保证密码软件的输入、输出等与规范(密码算法)规定的一致。 

(2)验证推理规则：是系统对密码软件进行验证推理的理
论依据，主要包括 Hoare逻辑理论、ACSL 语法规范等。 

(3)可靠性策略：是密码软件应遵循的原则，是对程序添
加注释时的依据，也是验证推理模块进行判断的依据。主要
包括密钥长度的大小、内存的范围等。 

(4)注释的源程序：针对需要验证的密码软件的特有特
性，如功能正确性、保险性、信息流安全性等，在 Hoare 逻
辑基础上，依据 ACSL 语法规则添加的注释语句是验证推理
模块进行验证的基础。 

(5)验证推理模块：对密码软件特有特性进行验证，如果
添加的注释程序中的验证条件经验证证明是正确的，则能够
说明程序是符合程序规范和可靠性策略的，否则不符合。 

(6)程序解析器：收集程序中的规范注释信息，并将其解
析，生成待证明的验证条件，由证明器对此进行证明。 

(7)待证明条件(Verification Condition, VC)：是指在证明
程序满足规范的过程中，根据程序及其规范经过推理产生的
一些逻辑断言，如果通过证明器能证明这些逻辑断言为真，
则说明程序是满足规范要求的。 

(8)证明器：本系统的证明器由自动证明器和辅助证明器
组成，先由自动证明器对待证明条件进行证明，对需要人参
与交互的，需由使用人员使用辅助证明器对证明过程进行人
为参与。 

3.2  系统工作流程系统工作流程系统工作流程系统工作流程 

使用本文系统对密码软件功能正确性、保险性或信息流

安全性进行验证的过程如图 2所示。 

 

图图图图 2  系统工作流程系统工作流程系统工作流程系统工作流程 

工作过程描述如下： 

(1)依据 Hoare逻辑，采用 ACSL 对所要验证的密码软件
的待证明属性进行形式化描述，即对源程序添加注释，注释
主要包括公理、引理、推理规则等，生成带注释的源程序。 

(2)调用程序解析器对程序中的注释语句进行解析，生成
待证明条件。 

(3)启用自动证明器对生成的 VC 逐条进行证明。 

(4)判断 VC 是否全部被证明(释放)，如果 VC 全部被释
放，表明程序满足验证的属性，证明结束；否则，转步骤(5)。 

(5)启用辅助证明器对未自动证明的 VC 逐条进行手动 

证明。 

(6)判断用辅助证明器证明的 VC 是否全部被释放，如果
VC 全部被释放，则表明程序满足验证的属性，证明结束；
否则，表明程序不能完全满足待验证的属性。 

3.3  验证推理模块验证推理模块验证推理模块验证推理模块的实现的实现的实现的实现 

基于上文提出的形式化验证系统，依据其工作流程，在
开源工具 Frama-c[7]、Alt-ergo、Simplify、Z3、Coq[8]等基础
上，对其中的核心部件验证推理模块进行设计和实现，其内
部详细结构如图 3所示。 

 
图图图图 3  验证推理模块的内部验证推理模块的内部验证推理模块的内部验证推理模块的内部结构结构结构结构 



第 38卷  第 3期                                                                                           123 

 

郝耀辉，郭渊博，罗  婷，等：基于 Hoare逻辑的密码软件形式化验证系统 

由图 3 可看出，验证推理模块主要通过程序解析器对程
序中的形式化注释语句进行解析，并生成待证明条件。 

程序解析器主要是在 Frama-c 这个开源平台协作框架的
基础上，加装形式化验证插件 Jessie 实现。首先 Frama-c 内
核编译添加注释后的程序；然后调用 Jessie插件，Jessie插件
基于 Hoare逻辑中的 Dijkstra最弱前置条件演算对经 Frama-c

内核编译通过的代码和注释进行演绎推理，判断代码和注释
是否符合 Hoare 逻辑的规格说明；最后调用一种基于 Hoare

逻辑的形式化解释程序正确的工具 Why，编译上述注释语 

句，将其转化为一系列的待证明条件。 

待证明条件最后由自动证明器(Alt-ergo, CVC3, Simplify, 

Yices, Z3)对其进行自动消解或由辅助证明器(Coq)在人工参
与的情况下对其进行消解，如果能全部被释放，则表明程序
满足验证的属性，否则表明程序不能完全满足待验证的属性。 

4  实验实验实验实验结果结果结果结果与分析与分析与分析与分析 

本文选用 OpenSSL 中 RC4 算法的具体实现为实例，使
用本文设计的验证系统，对其保险性、信息流安全性、功能
正确性 3 个特性进行形式化验证。实验的硬件环境为 AMD 

Phenom(tm) 8650 Triple-Core Processor 2.31 GHz的 CPU和
2.00 GB 的内存；软件环境使用的是 Ubuntu Linux操作系统，
内核为 2.6.32。实验产生的具体数据如表 1所示。 

表表表表 1  验证验证验证验证 OpenSSL 中中中中 RC4 算法算法算法算法的具体数据的具体数据的具体数据的具体数据 

指标  
添加引理 / 

公理数目  

产生待证明  

条件的数目  

自动消解待证明  

条件的数目  

保险性  13 881 874 

信息流安全性   7  73  44 

功能正确性   9  96  70 

由此可以看出，本文验证系统可对产生的待证明定理实
现大部分的自动证明，其自动证明率达到 93.6%，充分说明
该验证系统具有一定自动化形式验证性能，可快速高效地检
测密码软件是否满足其安全需求。 

5  结束语结束语结束语结束语 

本文设计并提出了一种密码软件的形式化验证系统，可
对密码软件的功能正确性、保险性和信息流安全性等特性进
行自动的形式化验证，并通过对 OpenSSL 中 RC4 算法软件
实现的实例测试，证实该系统可完成大部分的自动化证明。
但其中使用的验证推理规则等内容仍需人为参与。因此，本
文验证系统还不是一套完整的自动化形式化验证系统，还有
许多内容需要完善，这将是后续工作的重点。 
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型中的 GI、TI和本地域相关的凭证和属性信息；IdPTemp生成
TI，并存储用户访问服务所需的凭证和属性信息。 

4  结束语结束语结束语结束语 

如何构建普适于现有身份管理架构或应用方式的通用身
份模型成为制约身份管理技术发展和应用的一个瓶颈。本文
在考虑身份管理需求的基础上，提出一个通用身份模型，给
出构建身份模型的方法。该模型对身份管理中的用户隐私保
护及信任管理 2 个方面的问题考虑不够，在后续工作中将着
重完善模型对这 2 个功能的支持。另外，构建基于通用身份
模型的管理架构以及在身份管理架构中实现细粒度的授权管
理也是后续工作的重点。 
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